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Professionisti e consulenti 
di governance

Le PMI sono più impegnate nella navi-
gazione a vista e nella salvaguardia della 
propria efficienza giorno per giorno che 
nella progettazione, anche strategica, delle 
opportunità e dello sviluppo. Il che è com-
prensibile ma può costituire motivo di pre-
occupazione per il futuro, date le trasfor-
mazioni spesso repentine e non facilmente 
governabili nei contesti sociali, nel mercato 
e negli ambiti giuridico/economici di riferi-
mento. Occorre dunque rafforzare in ogni 
modo l’interazione costante e costruttiva 
fra i professionisti, che operano per con-
tribuire al miglioramento degli obiettivi e 
dei contenuti delle azioni aziendali, ed im-
prenditori e manager, che di esse hanno la 
diretta responsabilità. Ciò in una prospet-
tiva – strutturale – di stimolo reciproco, di 
lungimiranza, di comune attenzione alle 
sfide presenti e future, così come agli as-
setti e alle dotazioni che meglio potranno 
dare le risposte sperate. In tal senso vanno 
gli obiettivi e le procedure descritti nell’ar-
ticolo “Innovazione organizzativa in un con-
testo di passaggio generazionale” riportato 
nelle pagine della nostra rivista. Oltre che 

essere un sintetico vademecum operati-
vo, esso costituisce un efficace esempio 
di stimolo reciproco e di costruttiva colla-
borazione realizzata fra l’imprenditore e 
il professionista-consulente di governance. 
Ancora in tema di consulenza alla gover-
nance, si segnalano i lavori tecnico-scien-
tifici e applicativi più avanti riportati. Essi 
vanno dalla necessità di dare risposta alle 
conseguenze doganali connesse alla Brexit 
– tema di rilevante attualità economica – ai 
rapporti fra imprese e pubbliche ammini-
strazioni, in riferimento all’istituto dell’or-
ganismo di diritto pubblico e alla conoscibi-
lità degli atti amministrativi in base ai diritti 
e doveri fra le parti. Adeguati spazi vengo-
no dati alle possibili applicazioni in tema di 
modello 231 – da un approccio per famiglie 
di reato a un approccio per processi – al 
trattamento dei dati e alla privacy, anche in 
relazione a operazioni societarie straordi-
narie, alla salvaguardia dei dati informatici 
in risposta a possibili attacchi, al trasferi-
mento dei dati personali verso gli USA, ai 
crimini legati al ciclo dei rifiuti e alle moda-
lità di contrasto.

di Nicola Alberto De Carlo
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Polizze di responsabilità civile per i professionisti

PMI e governance. Un caso di 
innovazione organizzativa 
in contesto di passaggio 
generazionale

Lo scenario in cui agisce la PMI sta mu-
tando con crescente accelerazione. Tutti 
i fattori che incidono sulla gestione della 
PMI continuano a combinarsi in modalità 
instabile e imprevedibile ed alcuni fatto-
ri prendono casualmente il sopravvento 
su altri. Solo per citare qualche esempio, i 
sistemi di gestione e di controllo dei pro-
cessi, le strategie e le politiche aziendali, 
le infrastrutture e le tecnologie si scontra-
no spesso con condizioni di mercato, rischi 
politici e abitudini del consumatore, rego-
lamenti nazionali e sovranazionali. Da ulti-
mo, la pandemia da Covid-19 sta influendo 
da oltre un anno in modo devastante sulla 
gestione della PMI; tantoché gli elementi 
di criticità fisiologicamente influenti sulla 
gestione hanno lasciato spazio a ben più 
gravi contingenze e problematiche, in un 
groviglio di complessità inimmaginabile.
In tale contesto emerge con chiara eviden-
za l’importanza della governance azienda-
le e del sistema di controllo interno, a cui 
molte PMI non hanno mai attribuito suffi-
ciente attenzione. 
Di conseguenza molte PMI si dimostrano 
impreparate ad affrontare le conseguen-
ze di eventi imprevisti di notevole portata 
come la pandemia, subendo di riflesso i 
gravi effetti della perdita di quote di mer-
cato, come crescente difficoltà di incasso 
dei crediti e di ottenimento di credito dal 
sistema, degenerando in situazioni di crisi 
anche irreversibile da squilibrio economi-
co e/o finanziario.
Altre PMI, la minoranza, più accorte alla 
gestione dei rischi e dotate di adeguati si-
stemi di governance e di controllo interno, 

subiscono in minor misura gli effetti della 
pandemia o addirittura presentano risor-
se capaci di reagire, realizzando vantaggi 
competitivi.
Nel seguito si riporta il caso di una PMI che 
ha felicemente adottato un progetto di in-
novazione organizzativa, quale presidio a 
garanzia dello sviluppo e della continui-
tà, in un connubio di esigenze familiari e 
aziendali. Il progetto è arrivato ad un punto 
di realizzazione avanzata e può costituire 
modello di riferimento per le numerose 
PMI la cui conduzione è unicamente nelle 
mani del fondatore.          
 
Introduzione
È testimoniato sempre più diffusamente 
che adeguati sistemi di governance e di 
controllo interno favoriscono la conduzio-
ne dell’impresa. 
Il sistema di governance non si riduce alla 
scelta della forma societaria, tra società di 
persone o società di capitale; e neppure è 
limitato alla scelta della struttura dell’or-
gano societario, tra organo uninominale o 
organo collegiale. Il sistema di governance 
dell’impresa deve semmai concretizzarsi in 
un appropriato modello aziendale, dinami-
camente adeguato alle mutevoli situazioni 
del contingente: ogni impresa deve adotta-
re quello più appropriato alle dimensioni 
ed al proprio contesto di mercato e di in-
terlocutori, nonché funzionale al processo 
di sviluppo e delle relative situazioni di 
rischio. Il sistema di governance consi-
ste quindi in un complesso di dotazioni, 
meccanismi e modalità consone alle spe-
cifiche esigenze di gestione e finalizzato 

di Roberto Giordani
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novamento tecnologico. 
La gestione aziendale è stata da sempre 
imperniata su rapporti fiduciari, inizial-
mente con l’adozione di poche regole scrit-
te: i processi erano basati su prassi ricavate 
dalla pratica quotidiana trasmessa per af-
fiancamento ed ottimizzata con addizione 
allargata di buon senso, coinvolgimento e 
passione. 
L’Imprenditore ha regolarmente investito 
in automatizzazione dei processi dal ciclo 
passivo al ciclo attivo, inclusi trasforma-
zione, deposito e movimentazione, oltre 
a presenza sul web e nei social network. 
Inoltre, ha sempre cercato di coinvolgere le 
risorse umane, dando preferenza a quelle 
orientate alla fidelizzazione e disponibili 
a condividere ed approvare le scelte su-
periori. L’Imprenditore ha sempre gestito 
in modo familiare ed aperto, favorendo 
scambio di idee e informazioni con riunio-
ni prevalentemente spontanee, informali 
ed estemporanee. 
Negli ultimi dieci anni l’Imprenditore ha 
iniziato ad introdurre i figli in azienda. I figli 
erano scolarizzati ma carenti di esperienza 
aziendale. Pertanto, il compito loro asse-
gnato è stato inizialmente legato a funzioni 
di natura operativa con assoggettamento 
alla supervisione dei vari responsabili, alla 
cui area erano stati assegnati. Era previsto 
che solo dopo un adeguato periodo di ac-
crescimento di conoscenze tecnico-profes-
sionali, i figli avrebbero potuto ambire alla 
copertura di ruoli di crescente responsabi-
lità ed autonomia. 
Contemporaneamente, l’Imprenditore ave-
va avvertito la necessità di implementare 
un sistema di controllo costruito su un co-
siddetto “pannello di controllo di gestione”, 
da cui ricavare giornalmente informazioni 
sui risultati di gestione in tempo reale. 
Più avanti nel tempo, l’Imprenditore aveva 
iniziato ad avvertire la necessità di adottare 
strumenti più evoluti. La sua presenza as-
sidua e continuativa e le sue riconosciute 
capacità di gestione apparivano oramai 
non più sufficienti a costituire adeguato 
presidio di governo dell’impresa, anche in 
vista dell’ulteriore sviluppo che stava prefi-
gurando nel suo pensiero.
Era iniziato un periodo di profonde rifles-
sioni. L’Imprenditore si dibatteva tra l’o-

biettivo di dare continuità ad Alfa e di pre-
parare la seconda generazione a condurne 
lo sviluppo, in sintonia con le risorse non 
appartenenti alla famiglia e di tutti gli altri 
fattori organizzativi e, altresì, in relazione 
alle dinamiche dei concorrenti di mercato.
Si susseguirono pertanto numerosi incon-
tri ed approfondimenti con professionisti. 
L’Imprenditore è sempre stato aperto a dare 
ascolto a tutti gli interlocutori potenzial-
mente capaci di fornirgli adeguati sugge-
rimenti; inoltre, è sempre stato orientato a 
riflettere accuratamente prima di prendere 
decisioni importanti; infine ha mantenuto 
nel tempo la caratteristica di prendersi tutti 
gli onori ed anche gli oneri di qualsiasi de-
cisione importante. Che tuttavia è sempre 
stato avvezzo a prendere in prima persona, 
quale sintesi personale di ampie riflessioni.
Maturava quindi la progressiva necessità di 
configurare nuovi assetti, definire respon-
sabilità, stabilire regole semplici, chiare e 
formali e di organizzare un efficace sistema 
della formazione delle decisioni più impor-
tanti (cosiddetto decision making process).
Appariva tuttavia difficoltoso e soprattutto 
inopportuno adottare una soluzione che 
istantaneamente potesse dare garanzia di 
preservare nel tempo i valori, quali le cono-
scenze, le buone relazioni e le competenze, 
senza creare dannose frustrazioni o rivalità. 
Inoltre, il pensiero principe dell’Imprendi-
tore era guidato dall’obiettivo di favorire 
i meritevoli tenendo conto del connubio 
azienda-famiglia. 

Il progetto di innovazione organizzativa
Era quindi progressivamente maturata una 
soluzione organizzativa che l’Imprenditore 
ha sposato e posto in essere. Tale soluzione 
è imperniata su tre fasi temporali:
• una prima fase prevedeva la costituzione 
di un comitato tecnico di consuntivazione;
• una seconda fase prevedeva la trasfor-
mazione di detto organismo in un comitato 
direttivo;
• una terza fase prevedeva l’allargamen-
to del consiglio di amministrazione sia a 
membri di famiglia di seconda generazio-
ne, sia ad altri componenti; mantenendo il 
Comitato direttivo in affiancamento e sup-
porto di tale organo sociale.

all’accrescimento del valore aziendale. 
Il controllo interno assicura che standard, 
regole e procedure siano correttamen-
te applicate e favorisce l’aggiornamento 
di queste ultime in relazione al mutare 
dell’organizzazione e delle norme o regole 
di mercato.
Le imprese a dimensione internazionale, 
strutturate in forma di gruppo oppure quo-
tate, hanno introdotto già da tempo appro-
priati sistemi di governance, consoni a pre-
venire situazioni di crisi. 
Le PMI, invece, sono in generale tuttora 
carenti di un appropriato sistema di gover-
nance aziendale e del relativo sistema di 
controllo. 
L’assenza del solo controllo contabile e la 
noncuranza nell’identificazione, classifica-
zione e valutazione in modo adeguato di 
fattori chiave come i ricavi, margini, oneri 
finanziari, indebitamento, inventari, ecce-
tera può determinare scelte non condivise 
ed affrettate e quindi inappropriate o ad-
dirittura pericolose: decisioni individuali 
dell’imprenditore-padrone, non supporta-
te da rendiconti finanziari strutturati e ri-
correnti, si possono rivelare catastrofiche e 
irreversibili.
Il processo di cambiamento, per quanto 
lento, sembra tuttavia avviato. È altrettan-
to innegabile che le PMI che investono su 
una governance efficace ed integrata con 
idonei sistemi di audit raggiungono prima 
e meglio il successo, godendo, tra l’altro, di 
molteplici benefici quale ad esempio faci-
lità di accesso al credito.

Una realtà del territorio: passaggio gene-
razionale e governance
Si riporta il caso di una PMI del territorio 
di cui si mantiene l’anonimato, denomina-
ta per praticità “Alfa S.p.a.” o più semplice-
mente “Alfa”.
La società Alfa S.p.a. è impresa che opera 
da alcuni decenni nel settore della produ-
zione e commercializzazione di prodotti 
destinati al canale B2B. È giuridicamente 
organizzata nella forma di società di capi-
tali. L’area geografica di influenza è il terri-
torio dell’Italia settentrionale e centrale e 
conta su circa 200 addetti. 
Alfa è nata come impresa a connotazione 
tipicamente familiare. L’Imprenditore e 
Presidente è abile, accorto e consapevole 
dei propri limiti. L’organo amministrativo è 
da sempre rappresentato da un consiglio di 
amministrazione composto dai due com-
ponenti di prima generazione della fami-
glia; di cui uno è assiduamente presente in 
azienda, l’Imprenditore, mentre l’altro limi-
ta la presenza e l’operatività ad occasioni 
più diradate. 
L’Imprenditore ha sempre condotto l’im-
presa con la determinazione di farla cresce-
re con gradualità ed equilibrio, adottando 
tra l’altro un efficace sistema di controllo 
diretto cosiddetto “a vista”, con impiego di 
inusuale intuito. 
L’Imprenditore ne ha sempre assunto il 
ruolo di presidente e direttore generale, 
con connotazioni di eccezionale capacità 
nel marketing e altrettanto considerevoli 
capacità negli acquisti e nei progetti di rin-
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proposte dovevano successivamente esse-
re archiviate, trasmesse alla direzione nella 
persona del presidente per le valutazioni 
di propria competenza, ovvero, per valuta-
zioni o decisioni nell’ambito del consiglio 
di amministrazione, la cui composizione 
era rimasta immutata rispetto alle origini. 
I lavori del comitato direttivo dovevano es-
sere sempre verbalizzati dal coordinatore. 
Grazie al lavoro del comitato direttivo, 
nell’ambito delle risorse si è gradualmen-
te diffusa la cultura della governance, con 
coinvolgimento più completo dei collabo-
ratori ed ulteriore accrescimento di consa-
pevolezza di ruolo, motivazione e spirito 
di squadra. Ogni componente del comitato 
aveva superato i limiti dell’operatività indi-
viduale, circonstanziata all’area di propria 
responsabilità. Aveva incominciato a sen-
tirsi parte di una squadra nel cui ambito le 
responsabilità erano condivise in modo so-
lidale. Fondamentale è diventata inoltre la 
predisposizione individuale a contribuire 
nella formulazione di proposte organiche, 
finalizzate a fornire orientamento e sup-
porto alla formazione delle più importanti 
decisioni superiori di gestione.
Tale fase è tuttora in corso di attuazione ed 
è preparatoria di quella successiva, di av-
vio oramai imminente, in cui è previsto che 
il consiglio di amministrazione sia integra-
to con soggetti interni all’organizzazione, 
che abbiano maturato competenze e carat-
teristiche funzionali a tale ruolo. 

Il consiglio di amministrazione allargato con 
affiancamento del comitato direttivo 

Come appena illustrato, sono oramai ma-
ture le condizioni per l’allargamento del 
consiglio di amministrazione che nella sua 
nuova struttura andrà ad operare con il 
supporto del comitato direttivo.  
L’Imprenditore, seguendo il suggerimento 
dei professionisti che lo stanno affiancan-
do, ha utilmente previsto la dotazione di 
linee guida per la nomina dei componenti 
del consiglio di amministrazione. 
Tale strumento organizzativo stabilisce 
i requisiti personali dei componenti del 
consiglio di amministrazione ed il profilo 
tecnico-professionale di ciascuno, il nu-
mero complessivo dei suoi componenti ed 
inoltre le varietà di competenze necessarie 
a formare una composizione articolata e 
complementare di capacità.
Ne consegue che la nomina alla carica di 
componente del consiglio di amministra-
zione presuppone metodologia e obiet-
tività di scelta. È garantita la possibilità di 
nomina estesa sia ai componenti della fa-
miglia, che a soggetti non appartenenti alla 
famiglia; o meglio, i componenti della fami-
glia godono di diritto di nomina al pari degli 
altri soggetti candidabili alla carica. Indistin-
tamente, la condizione necessaria affinché 
un soggetto possa far parte del consiglio di 
amministrazione è il bagaglio personale di 
competenze, esperienze e capacità di copri-
re ruoli in organismi collegiali. 

L’imprenditore aveva maturato la convin-
zione che il progetto, per conseguire ri-
sultati ottimali, avrebbe comportato uno 
sviluppo di tempo abbastanza lungo, con 
durata di almeno dodici mesi relativamen-
te a ciascuna delle due prime fasi. 
L’Imprenditore aveva altresì ritenuto ne-
cessario illustrare al suo staff i principi di 
fondo del progetto e i suoi obiettivi.
Innanzitutto, merito, trasparenza e cor-
rettezza costituivano presupposti es-
senziali per far parte delle citate entità. 
Inoltre, i principi aziendali riguardanti la 
politica della sicurezza e qualità dei pro-
dotti, dell’ambiente e della sicurezza sul 
luogo di lavoro e del rispetto della privacy, 
avrebbero dovuto costituire guida di rife-
rimento del lavoro collegiale. Infine, l’ap-
proccio sistemico alla gestione del rischio 
avrebbe dovuto diventare nuovo driver di 
sviluppo consapevole.
Durante le varie fasi, gli interessati avreb-
bero dovuto gradualmente accrescere abi-
lità, conoscenze e competenze trasversali, 
condividendo e scambiando informazioni 
fino ad assumere ruoli a contenuto propo-
sitivo.  
Gli obiettivi erano basati sullo sviluppo 
manageriale delle risorse, in una prospet-
tiva di copertura di ruoli con responsabilità 
ed autonomie crescenti.
Non da ultimo, l’azienda avrebbe dovuto 
poter contare su un “governo a responsa-
bilità allargata”, a garanzia della continuità 
e dello sviluppo.

Il comitato tecnico di consuntivazione

Nella prima fase si è deciso di strutturare 
il comitato tecnico di consuntivazione in 
staff alla direzione generale. Il comitato 
era costituito da alcuni responsabili di fun-
zione, tra cui uno dei figli dell’Imprendito-
re con la funzione di coordinamento del 
gruppo. I responsabili avevano il compito 
di raccogliere dati relativi alla propria fun-
zione, predisporre appositi report e riunirsi 
periodicamente per la consultazione e lo 
scambio delle informazioni. I dati doveva-
no essere raccolti a cura del coordinatore 
del comitato, per la successiva archiviazio-
ne. L’Imprenditore partecipava alle riunioni 
prevalentemente con funzione di coacher. 

La funzione di presidente della riunione 
del comitato veniva svolta a turno dai vari 
responsabili di funzione. 
È maturata passo dopo passo la cultura 
dello scambio e della condivisione delle 
informazioni, della partecipazione e del 
contributo alle dinamiche di gestione. 
Tale fase è durata circa quindici mesi. Al 
termine del periodo i figli dell’Imprendi-
tore hanno cominciato a partecipare ini-
zialmente con il ruolo di ospite e succes-
sivamente di attore, sempre e comunque 
in funzione dell’apporto di concrete ed 
utili informazioni, strutturate per costituire 
spunto di iniziative. 
Grazie al contributo del comitato tecnico 
di consuntivazione, l’imprenditore ha ini-
ziato a focalizzare aree di miglioramento 
per affrontare temi di controllo direzionale, 
miglioramento del clima aziendale, pianifi-
cazione di attività, adozione di procedure, 
eccetera. 
Infine, si è diffusa la cultura e l’importan-
za della riunione formale, programmata ed 
organizzata nei contenuti, che ciascun par-
tecipante alla riunione era tenuto a prepa-
rare ed esporre agli altri partecipanti. 

Il comitato direttivo 

Nella seconda fase si è deciso che il comi-
tato tecnico di consuntivazione dovesse 
assumere una configurazione progredita. 
La denominazione di tale “gruppo di lavo-
ro” venne trasformata in comitato direttivo.
I componenti rimanevano gli stessi; la pe-
riodicità delle riunioni veniva rigorosa-
mente fissata su base mensile, con possi-
bilità di incontri anche più ravvicinati nel 
caso di situazioni di criticità o di particolari 
opportunità. La funzione di presidente del 
comitato direttivo veniva normalmente co-
perta da uno dei responsabili con maggior 
anzianità aziendale. 
Il compito del comitato, in aggiunta a quel-
lo già assegnato al comitato tecnico di 
consuntivazione, era quello di preordinare 
e scambiare informazioni che avrebbero 
dovuto assumere il profilo di proposta di 
decisioni di natura operativa, progettuale o 
strategica. Pertanto, le proposte dovevano 
essere corredate da apposite analisi, simu-
lazioni e valutazioni quali-quantitative. Le 
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Tuttavia, Alfa aveva anticipatamente predi-
sposto delle risorse organizzative adegua-
te ad affrontare attivamente la situazione 
emergenziale causata dal Covid-19. Grazie 
al progresso nella cultura organizzativa ed 
alla dotazione del comitato direttivo, Alfa 
ha potuto affrontare l’emergenza con im-
mediatezza, consapevolezza ed efficace co-
ordinamento. 
Tale emergenza ha certamente determina-
to conseguenze concrete sulla gestione dei 
processi operativi, sull’assetto organizza-
tivo e sugli equilibri economico-finanziari. 
Tuttavia, l’impatto è stato relativamente 
mitigato: grazie al supporto del comitato 
direttivo, Alfa ha adottato linee di azione 
tendenti all’ottimizzazione delle risorse, 
all’ulteriore miglioramento dell’efficienza 
organizzativa e alla individuazione di nuo-
ve opportunità. Alfa ha certamente tratto 
esperienza dalla pandemia: tali esperienze 
di gestione sono funzionali al suo consoli-
damento competitivo in proiezione di una 
crescita sostenibile.     

Il cambiamento culturale
Un breve cenno è opportuno relativamen-
te al tema del cambiamento culturale ed al 
collegamento di tale aspetto all’evoluzione 
della tecnologia.
Il progetto di riorganizzazione che l’Impren-
ditore ha deciso di adottare si fonda sulla 
sua “visione” di futuro riflessa sulle risorse 
umane di cui si avvale. 
L’imprenditore, che ha sempre adottato un 
comportamento rispettoso dei vari collabo-
ratori, grazie anche alla tecnologia di cui è 
affascinato, ha maturato il progressivo con-
vincimento che alle risorse va dato spazio 
e fiducia ed anche chiarezza di obiettivi e 
coinvolgimento di metodo.
L’Imprenditore ha infatti positivamen-
te intuito che il crescente cambiamento 
tecnologico consente ad Alfa di agire con 
prontezza e quindi di acquisire vantag-
gi competitivi nella conquista di quote di 
mercato. È tuttavia inevitabile che la tec-
nologia comporti competenze e contribu-
ti diversificati di una pluralità di risorse il 
cui impegno deve essere opportunamente 
coordinato ed integrato. Quindi, l’efficacia 
delle applicazioni tecnologiche implica 
cambiamento operativo che faccia leva 

su adattamento, flessibilità, sostenibilità e 
gioco di squadra.
Ne discende che l’Imprenditore, con la 
sua continua azione quotidiana, svolge un 
paziente lavoro di persuasione, affinché 
ciascun collaboratore abbia ad agire occu-
pandosi del futuro in un disegno di cam-
biamento di cui l’evoluzione tecnologica è 
complice.
Ne consegue una positiva contaminazione: 
l’impegno quotidiano di ciascuno è profu-
so prioritariamente a favore dell’interesse 
aziendale declinandosi in ricaduta nell’in-
teresse per ciascuno.     

Il modello proposto  
Il caso descritto si colloca in una più am-
pia casistica di PMI nel pieno dei dilemmi 
e delle scelte in tema di governo dell’im-
presa e di passaggio generazionale. Molti 
imprenditori affrontano il tema semplice-
mente ignorandolo, oppure facendo scelte 
impulsive e non sufficientemente medita-
te. Eppure, è cruciale salvaguardare i valori 
aziendali, l’integrità patrimoniale ed anche 
il valore delle relazioni familiari. È pertanto 
fondamentale gestire il passaggio genera-
zionale in termini di progetto e non in ter-
mini di semplice successione.      
Il caso di Alfa presenta caratteristiche 
singolari in quanto il tema del governo 
dell’impresa e del passaggio generaziona-
le è stato affrontato con rigore, metodo e 
tempi adeguati. La prudenza e la lungimi-
ranza hanno svolto un ruolo determinante 
ed i risultati del progetto si possono sinte-
tizzare nei termini che seguono:
• il lavoro di squadra consente scambio di 
abilità e di punti di vista e quindi accresci-
mento complessivo delle competenze; 
• le tempistiche del processo di formazione 
delle decisioni sono più ridotte;
• le decisioni prese con metodologia danno 
impulso al contributo di ciascuno nel rag-
giungimento degli obiettivi;
• ciascun componente della squadra raffor-
za le proprie personali predisposizioni ed il 
senso di fiducia verso i colleghi;
• le decisioni che passano attraverso un 
appropriato sistema di formazione inevita-
bilmente presuppongono individuazione e 
quantificazione dei rischi, diventano rassi-
curanti e maggiormente produttive.

I risultati del processo di innovazione orga-
nizzativa 

Quali sono gli aspetti positivi che si pos-
sono catalogare quale ricaduta delle espe-
rienze descritte? 
Innanzitutto, i responsabili partecipanti al 
comitato tecnico di consuntivazione pri-
ma e successivamente al comitato diretti-
vo hanno avuto la possibilità di acquisire 
conoscenza orizzontale dei processi, in 
un quadro di comprensione complessiva 
del sistema azienda, utile ad accrescere il 
coinvolgimento personale su un contesto 
generale delle dinamiche di gestione. Da 
ciò sono maturate occasioni di formulare 
proposte di innovazione organizzativa di 
natura tecnologia, informatica, di prodot-
to-processo, di marketing, di comunicazio-
ne, di logistica, di riduzione di costi ed effi-
cientamento, eccetera.
Inoltre, i responsabili hanno acquisito 
consapevolezza dei fattori limitanti lo svi-
luppo, costituito da componenti interne e 
componenti esterne. Nella prima categoria 
si annoverano le risorse finanziarie, dimen-
sionali, tecniche, la formazione e le cono-
scenze, la propensione al cambiamento, le 
priorità, le regole interne e tutti i relativi 
rischi endogeni. Nella seconda, si annove-
rano le norme ed i regolamenti, il merca-
to e la competizione, i gusti e le esigenze 

del cliente, le infrastrutture ed i sistemi 
socio-economici e politici, nazionali e so-
vranazionali, oltre ai relativi rischi esogeni.    
Ancora, i responsabili hanno compreso 
l’importanza del lavoro di squadra, il valo-
re dell’autostima e quello della responsa-
bilità d’impresa sia come entità in sé ricca 
di valori, sia come elemento facente parte 
dell’intero sistema socio-economico.  
Infine, l’Imprenditore ha sperimentato sul 
campo l’importanza di contare su un grup-
po di collaboratori fedeli, originariamente 
meno propensi al lavoro di squadra, metten-
doli in gioco in una dimensione più regolata 
e formale; gradualmente tali collaboratori 
hanno valorizzato il confronto programmato 
ed ordinato nel tempo, i flussi informativi, la 
predisposizione di documentazione conci-
sa ed efficace, con impulso a pragmatismo 
e uniformità di vedute ed intenti.
   
Il Covid-19
La pandemia da Covid-19 non era certo 
evento programmato dalla maggior parte 
delle PMI. Tantomeno erano stati preventi-
vamente valutati ed eventualmente quan-
tificati i rischi di tale impatto in termini di 
effetto economico-finanziario.
Neppure Alfa aveva previsto che la pande-
mia da Covid-19 avrebbe potuto impattare 
tanto gravemente sui suoi risultati di gestio-
ne.
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L'accordo tra UE e UK in 
seguito alla Brexit: i profili 
doganali da tenere presente 
per i consulenti e le imprese

Un percorso comune che si interrompe
Dopo 47 anni il Regno Unito è uscito uffi-
cialmente dall’Unione Europea. 
Infatti, a far data dallo scorso 1° gennaio 
2021, essendo terminato il periodo tran-
sitorio stabilito nell’Accordo di recesso ed 
iniziato il 1° febbraio 2020, Scozia, Galles, 
Inghilterra ed Irlanda del Nord non fanno 
più parte dell’Unione; ciò determina la ces-
sazione della libera circolazione di perso-
ne, merci, servizi e capitali tra il Regno Uni-
to e l’Unione europea.
In riferimento all’Irlanda del Nord la Di-
rettiva UE 2020/1756 del Consiglio del 
20 novembre 2020 modifica la Direttiva 
2006/112/CE, relativa al sistema comune 
d’imposta sul valore aggiunto, per quanto 
riguarda l’identificazione dei soggetti pas-
sivi in Irlanda del Nord; si è voluto evitare, 
infatti, che a partire dal 1° gennaio 2021 
ci fosse una frontiera fisica tra l’Irlanda e 
l’Irlanda del Nord.
La Brexit ha un’importanza primaria nella 
storia recente dei rapporti tra gli Stati eu-
ropei che fin dal 1957 si erano impegnati 
per dare vita ad un progetto di aggregazio-
ne dei popoli.
18 aprile 1951 è datato il Trattato che isti-
tuiva la Comunità europea del Carbone e 
dell’Acciaio (CECA) attraverso cui, per la 
prima volta nella storia del vecchio conti-
nente, sei Stati abbracciavano un percorso 
comune di integrazione: Belgio, Francia, 
Repubblica Federale di Germania, Italia, 
Lussemburgo e Paesi Bassi.
In Italia venne stipulato il Trattato di Roma 
nel 1957 con cui veniva istituita la Comu-
nità economica europea (CEE), il cui spirito 

1  Il video è reperibile sul sito internet della Commissione Europea all’indirizzo https://audiovisual.ec.europa.eu/
en/video/I-001988

era delineato dall’art.2 in cui si sanciva la 
via intrapresa dagli Stati partecipanti: “la 
Comunità ha il compito di promuovere, me-
diante l’instaurazione di un mercato comune 
e il graduale ravvicinamento delle politiche 
economiche degli Stati membri, uno svi-
luppo armonioso delle attività economiche 
nell’insieme della Comunità, un’espansione 
continua ed equilibrata, una stabilità accre-
sciuta, un miglioramento sempre più rapido 
del tenore di vita e più strette relazioni fra gli 
Stati che ad essa partecipano”.
Sotto il profilo più strettamente doganale, 
il Trattato di Roma aprì all’unione dogana-
le essendo previsto all’art.3 che “l’azione 
della Comunità importa, alle condizioni e se-
condo il ritmo previsto dal presente Trattato: 
a) l’abolizione fra gli Stati membri dei dazi 
doganali e delle restrizioni quantitative 
all’entrata e all’uscita delle merci, come pure 
di tutte le altre misure di effetto equivalente
b) l’istituzione di una tariffa doganale comu-
ne e di una politica commerciale comune nei 
confronti degli Stati terzi
c) l’eliminazione fra gli Stati membri degli 
ostacoli alla libera circolazione delle perso-
ne, dei servizi e dei capitali”.
Tale fondamentale passaggio verso la cre-
azione di un’area commerciale unica, nel-
la quale ogni tipologia di merce potesse 
circolare liberamente, veniva celebrata e 
raffigurata con una storica animazione vo-
luta dalla Commissione Europea nel 1968; 
“dessin anime sur la suppression des droits 
douane le 1/7/68” era il titolo iniziale men-
tre, quello di chiusura, era “telemessage n.1 
de la communaute europeenne”1.
Il 1° gennaio 1973 la Gran Bretagna entra-

di Luigi Fruscione

va a far parte della Comunità Economica 
Europea, insieme a Danimarca ed Irlanda, 
facendo passare da sei a nove i Paesi mem-
bri.
Nel 1992 la CEE, con la firma del Trattato di 
Maastricht, si trasforma nell’attuale Unione 
Europea; un anno dopo, il 1° gennaio del 
1993, segna una tappa fondamentale del 
nuovo assetto di rapporti tra gli Stati eu-
ropei con l’entrata in vigore del mercato 
unico che comporta la libera circolazione 
di persone, beni, servizi e capitali.
L’importanza del passaggio dalla CEE all’U-
nione Europea emerge chiaramente dalle 
primissime statuizioni contenute nel Trat-
tato secondo cui: “con il presente trattato, 
le Alte Parti Contraenti istituiscono tra loro 
un’Unione europea, in appresso denomi-
nata “Unione”. Il presente trattato segna 
una nuova tappa nel processo di creazione 
di un’unione sempre più stretta tra i popoli 
dell’Europa, in cui le decisioni siano prese il 
più vicino possibile ai cittadini. L’Unione nel 
contempo è fondata sulle Comunità europee, 
integrate dalle politiche e forme di coopera-
zione instaurate dal presente trattato. Essa 
ha il compito di organizzare in modo coeren-
te e solidale le relazioni tra gli Stati membri e 

tra i loro popoli”. Accanto a queste date as-
sumono pari rilevanza storica quella del 23 
luglio 2016 - in cui i “leave” si impongono 
sul “remainer” con 17,410,742 voti pari al 
52% dei votanti, sancendo la volontà del 
popolo britannico - e quella del 29 marzo 
2017, quando pervenne al Presidente del 
Consiglio Europeo, Donald Tusk, la lettera 
della premier britannica Theresa May con 
cui si dava inizio alla brexit con l’attivazio-
ne dell’articolo 50 del Trattato di Lisbona il 
quale prevede che “ogni Stato membro può 
decidere, conformemente alle proprie norme 
costituzionali, di recedere dall’Unione”. 
L’Accordo di recesso, che è stato approvato 
il 17 ottobre 2019, è entrato in vigore il 1° 
febbraio 2020.
Questo percorso, iniziato con il referendum 
del 2016, ha portato all’uscita della Gran 
Bretagna dall’Unione Europea a far data 
dalle 23.00 ora di Londra del 31 gennaio 
2020.
In data 24 dicembre 2020, ad un passo dal 
cosiddetto e tanto temuto “no deal”, l’U-
nione Europea e la Gran Bretagna hanno 
raggiunto un accordo sugli scambi com-
merciali e la cooperazione, pubblicato sul-
la Gazzetta Ufficiale dell’Unione Europea 
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Nello specifico, l’Accordo affronta e disci-
plina, nella seconda parte, le tematiche del 
commercio, dei trasporti, della pesca; la 
terza parte riguarda, invece, la cooperazio-
ne delle autorità di contrasto e giudiziarie 
in materia penale (con l’esame, tra gli altri, 
di temi quali lo scambio di dati su DNA, im-
pronte digitali e immatricolazione dei vei-
coli, assistenza giudiziaria, cooperazione 
con Europol ed Eurojust, antiriciclaggio e 
lotta al finanziamento del terrorismo).
La parte quarta dell’Accordo, definita co-
operazione tematica, affronta la sicurezza 
sanitaria e la cibersicurezza. La quinta trat-
ta, invece, della partecipazione ai program-
mi dell’Unione, sana gestione finanziaria 
e disposizioni finanziarie. La parte sesta è 
relativa alla risoluzione delle controversie 
e disposizioni orizzontali.
Oltre alle diverse sezioni di cui si compone 
l’Accordo sono previsti molteplici allegati 
attraverso i quali vengono stabilite dispo-
sizioni rilevanti per gli operatori economici 
quali, ad esempio, proprio quelle attinenti 
all’operatività doganale; in particolare, si fa 
riferimento agli allegati orig-1: note intro-
duttive alle regole di origine specifiche per 
prodotto; orig-2: regole di origine specifi-
che per prodotto; orig-2 a: contingenti di 
origine e alternative alle regole di origine 
specifiche per prodotto di cui all’allega-
to orig-2 [regole di origine specifiche per 
prodotto]; orig-2 b: regole transitorie spe-
cifiche per prodotto per gli accumulatori 
elettrici e i veicoli elettrici; orig-3: dichia-
razione del fornitore; orig-4: testo dell’at-
testazione di origine; orig-5: dichiarazione 
comune riguardante il principato di Andor-
ra; orig-6: dichiarazione comune riguardan-
te la Repubblica di San Marino; allegato 
custms-1 - operatori economici autorizzati 
o quelle relative allo scambio di vino (al-
legato TBT-5) oppure quelle relative al tra-
sporto di merci su strada (allegato road-1).

Il passaggio della nuova linea di confine 
tra UE ed UK: ritorna la dogana
Dal 1° gennaio 2021, essendo la Gran Bre-
tagna diventata Paese extra Ue, rilevanti 
sono le modifiche sotto il profilo doganale, 
in quanto non solo si sono dovute stabilire 
nuove regole relativamente al flusso delle 
merci ma si è dovuto intervenire anche, da 

parte delle Amministrazioni nazionali, sul-
la riorganizzazione delle infrastrutture e 
dell’IT ai fini dell’espletamento dei control-
li e del trattamento della documentazione 
doganale; ciò ha comportato e comporta un 
notevole lavoro per tutti gli attori in gioco.
Occorre rilevare come mentre tante azien-
de non hanno avuto grandi criticità nella 
nuova gestione con fornitori e clienti pre-
senti in Gran Bretagna (a parte il non aver 
potuto pianificare la gestione dei rappor-
ti commerciali con adeguato anticipo), in 
quanto già abituate a gestire le procedure 
doganali negli scambi con Paesi extra UE, 
ve ne sono altre che si stanno confrontan-
do in questo periodo con la nuova dinami-
ca, (si pensi al caso di una piccola impresa 
che effettuava import o export solo verso 
Paesi europei oltre che, per l’appunto, con 
l’Inghilterra).
L’operatività con Paesi UE comporta, ov-
viamente, una mancanza di familiarità con 
il momento doganale e con tutte le regole 
particolarmente tecniche che in esso si ri-
trovano.
Il tema doganale nell’ambito dell’Accordo 
è trattato innanzitutto dalla parte seconda 
che è relativa al commercio, ai trasporti, 
alla pesca.
L’obiettivo di UE ed UK è espresso chiara-
mente nell’articolo GOODS.1, attraverso il 
quale si evidenzia come occorra “agevolare 
gli scambi di merci tra le parti e mantenere la 
liberalizzazione degli scambi di merci” delle 
parti contraenti.

L’origine preferenziale
Quest’ultima precisazione è di notevole 
importanza in quanto, in base all’articolo 
GOODS.5, salvo altrimenti disposto nell’Ac-
cordo, sono vietati i dazi doganali esclusi-
vamente su tutte le merci originarie dell’al-
tra parte.
Ai fini dell’operatività doganale, oltre al 
tema dell’origine della merce, assume im-
portanza l’individuazione dello strumento 
per la classificazione delle merci oggetto di 
scambi tra le parti che è individuato nella 
nomenclatura tariffaria di ciascuna parte, 
conformemente al sistema armonizzato.
Per classificazione doganale di una merce 
si intende la classificazione di un prodotto 
o di un materiale in un determinato capi-

del 31 dicembre 2020; infatti, il 29 dicem-
bre 2020 il Consiglio dell’UE ha procedu-
to all’approvazione dell’Accordo mentre, il 
giorno successivo, giungeva la ratifica del 
Regno Unito da parte della House of Com-
mons e della House of Lord.
In concomitanza con l’approvazione del 
Regno Unito procedeva alla firma per l’U-
nione Europea il Presidente del Consiglio 
Europeo Charles Michel e per la Commis-
sione Europea Ursula von der Leyen.

L’Accordo 
Preliminarmente, occorre evidenziare 
come l’Accordo raggiunto non rispecchi 
esattamente i punti del mandato indivi-
duati dal Consiglio europeo per la Commis-
sione su temi rilevanti quali la mancanza di 
allineamento automatico del Regno Unito 
alla normativa europea, in particolare sugli 
aiuti di Stato o la mancata previsione di un 
ruolo per la Corte di Giustizia dell’Unione.
Ulteriore tema è rappresentato dalla man-
cata disciplina degli scambi di merci tra 
l’UE e l’Irlanda del Nord, rispetto ai quali 
trova applicazione il protocollo sull’Irlanda 
e l’Irlanda del Nord che è allegato all’Accor-
do di recesso.
Altre tematiche, rinviate a successivi incon-
tri di approfondimento sono, ad esempio, 
la cooperazione in materia di politica este-
ra e di sicurezza comune o il reciproco rico-
noscimento delle qualifiche professionali.

L’Accordo sottoscritto affronta i temi ricon-
ducibili ai quattro pilastri su cui era stata 
fondata la Comunità Economica Europea: 
libera circolazione delle persone, dei ser-
vizi, delle merci e dei capitali.
Il documento può essere sintetizzato in tre 
grandi direttrici che sono: 1) un accordo di 
libero scambio tra le parti, con particolare 
attenzione a garantire una reciproca col-
laborazione su temi rilevanti quali quelli 
economici, sociali, ambientali e relativi alla 
pesca; 2) una stretta collaborazione per la 
sicurezza dei cittadini e, da ultimo, 3) un 
assetto generale di governance.
Così come ben evidenziato dal sito inter-
net della Commissione europea (https://
ec.europa.eu/), “l’accordo non riguarda sol-
tanto gli scambi di merci e servizi, ma anche 
un’ampia gamma di altri settori d’interesse 
per l’Unione, come gli investimenti, la con-
correnza, gli aiuti di Stato, la trasparenza fi-
scale, i trasporti aerei e stradali, l’energia e la 
sostenibilità, la pesca, la protezione dei dati 
e il coordinamento dei regimi di sicurezza 
sociale”.
Questa è la portata del nuovo rapporto tra 
le parti che, per altro, consente al Regno 
Unito di continuare a partecipare a diversi 
programmi bandiera dell’Unione europea, 
come Orizzonte Europa (programma di ri-
cerca e innovazione), nel periodo 2021-
2027, a condizione di versare un contribu-
to finanziario al bilancio dell’UE. 
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nari di tale parte; e (c) i prodotti fabbricati 
in tale parte incorporando materiali non 
originari, purché soddisfino le prescrizioni 
di cui all’allegato ORIG-2 (Regole di origine 
specifiche per prodotto).
Dall’esame di tale elencazione emerge che 
per beneficiare della preferenza tariffaria 
sarà necessario che la merce ricada in una 
delle tre ipotesi indicate e cioè che il pro-
dotto sia interamente ottenuto all’interno 
dei territori accordisti oppure che acquisi-
sca l’origine alle condizioni indicate negli 
Annex Origin da 1 a 6.
La prima casistica, quella indicata alla let-
tera a), si realizza per i seguenti prodotti:
(a) i prodotti minerari estratti o prelevati 
dal suo suolo o dal suo fondo marino; (b) 
le piante e i prodotti del regno vegetale ivi 
coltivati o raccolti; (c) gli animali vivi ivi nati 
e allevati; (d) i prodotti ottenuti da anima-
li vivi ivi allevati; (e) i prodotti ottenuti da 
animali macellati ivi nati e allevati; (f) i pro-
dotti della caccia o della pesca ivi pratica-
te; (g) i prodotti ivi ottenuti dall’acquacol-
tura, se gli organismi acquatici, compresi 
pesci, molluschi, crostacei, altri invertebra-
ti acquatici e piante acquatiche, sono nati o 
allevati da materiale da riproduzione qua-
li uova, avannotti, novellame, larve, parr, 
smolt o altri pesci immaturi in fase postlar-
vale con regolari interventi nei processi di 
allevamento o crescita diretti a migliorare 
la produzione, quali ripopolamento, nutri-

mento o protezione dai predatori; (h) i pro-
dotti della pesca marittima e altri prodotti 
estratti dal mare al di fuori delle acque ter-
ritoriali con una nave di una parte; (i) i pro-
dotti fabbricati a bordo di una nave officina 
di una parte, esclusivamente a partire dai 
prodotti di cui alla lettera h); (j) i prodotti 
estratti dal suolo o dal sottosuolo marino al 
di fuori delle acque territoriali, purché essa 
abbia diritti per lo sfruttamento di detto 
suolo o sottosuolo; (k) i rifiuti e gli avanzi 
di operazioni di produzione ivi effettuate; 
(l) i rifiuti e gli avanzi derivati da prodotti 
usati ivi raccolti, purché tali prodotti siano 
idonei soltanto al recupero delle materie 
prime; (m) i prodotti ivi fabbricati esclusi-
vamente a partire dai prodotti di cui alle 
lettere da a) a l).
Le casistiche rimanenti, invece, fanno capo 
alle regole di origine contenute negli ap-
positi allegati all’Accordo; in tal caso si farà 
riferimento non al concetto di interamente 
ottenuto ma a quello di lavorazione suffi-
ciente.
Proprio in considerazione della necessità 
che una lavorazione raggiunga tale mini-
ma soglia, ai fini della spendita della pre-
ferenza, l’articolo ORIG.7 prende in esame 
il caso della produzione insufficiente che 
si verifica nel caso in cui la lavorazione 
consista solo in una o più delle seguenti 
operazioni effettuate su materiali non ori-
ginari: (a) operazioni di conservazione quali 

tolo o in una determinata voce o sottovoce 
del sistema armonizzato.
Ogni merce ha una propria voce doganale; 
ad esempio, il capitolo 1 tratta degli ani-
mali vivi; il 2 delle carni e delle  frattaglie 
commestibili; il 3 dei pesci e dei crosta-
cei, dei molluschi e degli altri invertebrati 
acquatici; il 4 del latte e dei derivati del 
latte; uova di volatili; miele naturale; pro-
dotti commestibili di origine animale, non 
nominati ne’ compresi altrove; il 5 di altri 
prodotti di origine animale, non nominati 
né compresi altrove; il 6 delle piante vive 
e prodotti della floricoltura; il 7 di ortaggi 
o legumi, piante, radici e tuberi mangerec-
ci; l’8 della frutta commestibile; scorze di 
agrumi o di meloni; il 9 del caffè, the, mate 
e spezie; il 10 dei cereali; l’11 dei prodotti 
della macinazione; malto; amidi e fecole; 
inulina; glutine di frumento; il 12 di semi e 
frutti oleosi; semi, sementi e frutti diversi; 
piante industriali o medicinali; paglie e fo-
raggi; il 13 di gomme, resine ed altri succhi 
ed estratti vegetali; il 14 di materie da in-
treccio ed altri prodotti di origine vegetale, 
non nominati né compresi altrove, etc. fino 
al capitolo 97 relativo agli oggetti d’arte, da 
collezione o di antichità.
Ogni capitolo che compone il Sistema Ar-
monizzato ha un'ulteriore suddivisione in-
terna; ad esempio, il capitolo 42 è relativo 
a lavori di cuoio o di pelli; oggetti di selleria 
e finimenti; oggetti da viaggio, borse, bor-
sette e simili contenitori; lavori di budella. 
La voce 4202 prende in esame “bauli, va-
ligie e valigette, compresi i bauletti per 
oggetti di toletta e le valigette portadocu-
menti, borse portacarte, cartelle, astucci o 
custodie per occhiali, binocoli, apparecchi 
fotografici, cineprese, strumenti musicali 
o armi e simili contenitori; sacche da viag-
gio, borse isolanti per prodotti alimenta-
ri e bevande, borse per oggetti di toletta, 
sacchi a spalla, borsette, sacche per prov-
viste, portafogli, portamonete, portacarte, 
portasigarette, borse da tabacco, borse per 
utensili, sacche per articoli sportivi, astucci 
per boccette o gioielli, scatole per cipria, 
astucci o scrigni per oggetti di oreficeria e 
contenitori simili, di cuoio o di pelli natura-
li o ricostituiti, di materie plastiche in fogli, 
di materie tessili, di fibra vulcanizzata o di 
cartone, oppure ricoperti totalmente o pre-

valentemente di dette materie o di carta”.
La voce 42 02, a sua volta, si scompone 
nelle sotto voci: 
- Bauli, valigie e valigette, compresi i bau-
letti per oggetti di toletta e le valigette 
portadocumenti, borse portacarte, cartelle 
e contenitori simili:
4202.11 -- con superficie esterna di cuoio 
o di pelli, naturali, ricostituiti o verniciati:
4202.11-10 --- Valigette portadocumenti, 
borse portacarte, cartelle e contenitori si-
mili
4202.11-90 --- altri
4202.12 -- con superficie esterna di mate-
rie plastiche o di materie tessili:
--- di fogli di materie plastiche:
4202.12-11 ---- Valigette portadocumenti, 
borse portacarte, cartelle e contenitori si-
mili
4202.12-19 ---- altri
4202.12-50 --- di materie plastiche stam-
pate
--- di altre materie, compresa la fibra vul-
canizzata:
4202.12-91 ---- Valigette portadocumenti, 
borse portacarte, cartelle e contenitori si-
mili
4202.12-99 ---- altri
4202.19 -- altri:
4202.19-10 --- di alluminio
4202.19-90 --- di altre materie

Oltre alla classificazione, uno degli ele-
menti fondamentali per la movimentazio-
ne delle merci è rappresentato dal crite-
rio dell’origine, aspetto che assume una 
grande importanza economica nei casi in 
cui vi sia, come nel caso dell’Accordo in 
commento, la definizione di un’origine pre-
ferenziale che comporti l’azzeramento o la 
diminuzione dei dazi.
Nell’Accordo UE-Gran Bretagna tali regole 
sono previste all’allegato orig-2 che detta, 
per l’appunto, la disciplina per l’attribuzio-
ne dell’origine per singolo prodotto.
Le regole trovano applicazione “a opera di 
una parte a una merce originaria dell’altra 
parte”.
Sono considerati originari dell’altra parte i 
seguenti prodotti:
(a) i prodotti interamente ottenuti in tale 
parte; (b) i prodotti fabbricati in tale parte 
esclusivamente a partire da materiali origi-
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l’essiccazione, la congelazione, la conser-
vazione in salamoia e altre operazioni ana-
loghe il cui unico scopo è assicurare che i 
prodotti rimangano in buone condizioni 
durante il trasporto e il magazzinaggio; 
(b) la scomposizione o la composizione di 
confezioni; (c) il lavaggio, la pulitura, la ri-
mozione di polvere, ossido, olio, pittura o 
altri rivestimenti; (d) la stiratura o la pres-
satura di materie tessili e loro manufatti; (e) 
le semplici operazioni di pittura e lucida-
tura; (f) la mondatura e la molitura parziale 
o totale del riso; la lucidatura e la brillatu-
ra dei cereali e del riso; la sbiancatura del 
riso; (g) le operazioni destinate a colorare 
o aromatizzare lo zucchero o a formare 
zollette di zucchero; la molitura parziale o 
totale dello zucchero allo stato solido; (h) 
la sbucciatura, la snocciolatura e la sgu-
sciatura di frutta, frutta a guscio, ortaggi e 
legumi; (i) l’affilatura, la semplice molitura 
o il semplice taglio; (j) il vaglio, la cernita, la 
selezione, la classificazione, la gradazione 
o l’assortimento, ivi compresa la costituzio-
ne di assortimenti di articoli; (k) le semplici 
operazioni di inserimento in bottiglie, lat-
tine, boccette, borse, casse o scatole, o di 
fissaggio a supporti di cartone o tavolette 
e ogni altra semplice operazione di imbal-
laggio; (l) l’apposizione o la stampa di mar-
chi, etichette, loghi o altri segni distintivi 
analoghi sui prodotti o sui loro imballaggi; 
(m) la semplice miscela di prodotti, anche 
di specie diverse; la miscela dello zucchero 
con qualsiasi altra sostanza; (n) la semplice 
aggiunta di acqua o la diluizione con acqua 
o con altra sostanza che non alteri di fatto 
le caratteristiche del prodotto, o la disidra-
tazione o la denaturazione dei prodotti; (o) 
il semplice assemblaggio di parti di articoli 
allo scopo di formare un articolo completo 
o lo smontaggio di prodotti in parti; (p) la 
macellazione di animali.
In base alla Nota 1 dell’allegato orig-1, le 
note introduttive indicano quali sono le 
regole da seguire per l’attribuzione dell’o-
rigine preferenziale, la modifica della clas-
sificazione tariffaria, un processo di produ-
zione, un valore o peso netto massimo dei 
materiali non originari o qualsiasi altra pre-
scrizione specificata nel presente allegato 
e nell’allegato ORIG-2 (Regole di origine 
specifiche per prodotto).

Riprendendo l’esempio utilizzato per il 
concetto di classificazione delle merci, la 
regola di origine prevede per le voci da 
42.01 a 42.06 CTH oppure MaxNOM 50 % 
(EXW).
In sostanza, per CTH, change of tariff hea-
ding, si intende la sussistenza di un cam-
bio di sottovoce di classificazione tra i 
semilavorati/materie prime non originarie 
utilizzate nel processo di fabbricazione ed 
il prodotto finito; tale “salto” di voce deve 
intervenire ad un livello di 4 cifre del Siste-
ma Armonizzato.
Per MaxNOM XX% si intende il valore mas-
simo dei materiali non originari.
Per quel che riguarda l’attestazione dell’o-
rigine, l’Accordo consente l’autodichiara-
zione tramite il sistema attraverso il quale 
si certifica l’origine delle merci nell’ambito 
del Sistema delle Preferenze Generalizzate 
(SPG) e nel quadro di alcuni Accordi com-
merciali preferenziali tra cui proprio quello 
tra UE e Gran Bretagna.
Per poter accedere al sistema REX occorre 
che gli operatori economici nazionali, che 
intendono certificare l’origine preferen-
ziale con un’attestazione su fattura o su 
altro documento commerciale, presentino 
un'apposita domanda all’ufficio territorial-
mente competente dell’Agenzia delle Do-
gane, compilando l’allegato 22-06 al Rego-
lamento 2447/2015. 
Gli uffici delle dogane procedono alla regi-
strazione degli esportatori nella banca dati 
REX. 
Al richiedente viene, in tal modo, attribuito 
lo status di esportatore registrato.
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destinazione dell’ente al perseguimento 
di bisogni di interesse generale aventi ca-
rattere non industriale o commerciale. Si 
poneva infatti il problema di stabilire se 
un ente che esercita tanto attività dirette 
a soddisfare bisogni di interesse generale 
aventi carattere non industriale o commer-
ciale quanto attività di natura commerciale, 
come nella fattispecie portata all’attenzio-
ne della Corte, debba o meno essere quali-
ficato come organismo di diritto pubblico; 
e se abbia un qualche rilievo il rapporto 
“quantitativo” tra le attività commerciali e 
quelle non commerciali. La risposta della 
Corte era positiva quanto al primo quesito, 
e negativa quanto al secondo: posto che 
l’ente in questione – “Österreichische Staa-
tsdruckerei”, nel prosieguo “ÖS” – era stato 
istituito allo scopo specifico di soddisfare 
bisogni di interesse generale – con tutto 
ciò che ne consegue: dover provvedere 
in esclusiva alle esigenze fissate, recepire 
i prezzi stabiliti dallo Stato, ecc. – era per 
la Corte irrilevante che esso fosse libero di 
svolgere altre attività. “Il fatto” dice la Corte 
“che la soddisfazione dei bisogni di interesse 
generale costituisce solo una parte relativa-
mente poco rilevante delle attività effettiva-
mente svolte dall’ÖS è, esso pure, irrilevante, 
dato che un tale ente continua a provvedere 
ai bisogni che è specificamente tenuto a sod-
disfare”. D’altro canto, aggiungevano i giu-
dici di Lussemburgo, “lo stesso testo dell’art. 

1  E. SANGINARIO, Organismi di diritto pubblico: la problematica interpretazione del nesso teleologico, in Am-
ministrazione e Contabilità dello Stato e degli Enti pubblici (reperibile in www.contabilita-pubblica.it), 2020, 2. 

2  Ibidem.

1, lett. b), secondo comma, della direttiva 
93/37 non esclude che un’amministrazione 
aggiudicatrice, oltre al suo compito di sod-
disfare specificamente bisogni di interesse 
generale aventi carattere non industriale o 
commerciale, possa esercitare altre attività”.
 
L’attuale quadro normativo italiano. Il 
c.d. “requisito teleologico”
Da quanto fin qui riportato, può agevol-
mente riconoscersi la ratio alla base dell’i-
stituto dell’organismo di diritto pubblico: si 
tratta di “classificare quei soggetti che, pur 
essendo formalmente privati, sono carat-
terizzati da una forte ingerenza del potere 
pubblico, tanto da farli entrare nel novero 
delle amministrazioni aggiudicatrici tenute 
all’applicazione della normativa sull’eviden-
za pubblica”1. Si vuole perciò “evitare che 
il regime concorrenziale sia falsato per l’at-
tività di soggetti, che pur appartenendo for-
malmente a categorie di diritto privato, non 
seguano gli schemi tipici imprenditoriali”2.  
Nel nostro ordinamento la figura dell’orga-
nismo di diritto pubblico è stata introdotta 
con l’art. 3, comma 26, del d.lgs. 12 apri-
le 2006, n. 163 (che recepiva le direttive 
2004/17/CE e 2004/18/CE); ed è oggi di-
sciplinata dall’art. 3, comma 1, lett. d), del 
d.lgs. 18 aprile 2016, n. 50 (c.d. “Codice dei 
contratti pubblici”, che ha recepito le diret-
tive 2014/23/UE, 2014/24/UE e 2014/25/
UE). Il secondo recita, in particolare, che per 

Aggiornamenti in tema di 
organismo di Diritto pubblico

Premessa. Le origini dell’istituto
L’organismo di diritto pubblico è, come è 
noto, figura di matrice squisitamente giu-
risprudenziale. Una prima definizione di 
essa risale alla sentenza della Corte di 
giustizia (quarta sezione) del 20 settem-
bre 1988, causa 31/87 (Gebroeders Been-
tjes BV e Stato dei Paesi Bassi). La domanda 
pregiudiziale posta al giudice eurounitario 
concerneva l’interpretazione della diretti-
va 71/305/CEE del Consiglio, del 26 luglio 
1971, relativa al coordinamento delle pro-
cedure di aggiudicazione degli appalti di 
lavori pubblici, in particolare il profilo della 
sua applicabilità ad enti non facenti parte, 
formalmente, dell’amministrazione statale 
– nel caso di specie, la commissione locale 
olandese per la ricomposizione fondiaria. 
Trattavasi di organismo privo di personalità 
giuridica propria, i cui membri erano no-
minati dallo Stato, e le cui funzioni erano 
altrettanto integralmente garantite, anche 
finanziariamente, dalla parte pubblica. Di 
qui l’accenno, enucleato ancora in forma 
molto sintetica, ad una nozione “sostanzia-
listica” di pubblica amministrazione: “alla 
nozione di Stato”, diceva la Corte, “si deve 
dare un’interpretazione funzionale”; infatti, 
“la finalità della direttiva […] sarebbe com-
promessa se l’applicazione del regime della 
direttiva dovesse essere esclusa per il solo 
fatto che un appalto di lavori pubblici è sta-
to aggiudicato da un ente che, pur essendo 
stato creato per svolgere funzioni attribui-
tegli dalla legge, non rientra formalmente 
nell’amministrazione statale”. Di conse-
guenza, “si deve ritenere che un organismo 
le cui funzioni e la cui composizione sono, 
come nella fattispecie, contemplate dalla 
legge e che dipende dalla pubblica ammini-

strazione per quanto riguarda la nomina dei 
suoi membri, la garanzia degli obblighi de-
rivanti dai suoi atti e il finanziamento degli 
appalti ch’esso ha il compito di aggiudicare 
rientri nella nozione di Stato ai sensi della 
summenzionata disposizione, anche se for-
malmente non fa parte dello Stato”.
 Questa decisione sopperiva, in partico-
lare, ad una fondamentale lacuna della 
normativa comunitaria in materia di ap-
palti, ossia alla tassatività del novero dei 
soggetti destinatari della direttiva. Pur 
conforme al principio della certezza del 
diritto, la tassatività dell’elenco finiva in-
fatti per escludere dall’ambito di appli-
cazione delle norme europee a tutela 
della concorrenza quell’ampio e variega-
to insieme di enti che, pur non facendo 
formalmente parte della compagine am-
ministrativa statale, agivano come enti pub-
blicistici, al di fuori delle logiche di mercato.  
Nella successiva sentenza del 15 gennaio 
1998, causa C-44/96 (Mannesmann Anla-
genbau Austria AG e altri e Strohal Rotation-
sdruck GesmbH), basandosi sull’art. 1, lett 
b), secondo comma, della direttiva 93/37, 
la Corte definiva l’organismo di diritto pub-
blico come “un organismo istituito per sod-
disfare specificatamente bisogni di interesse 
generale aventi carattere non industriale o 
commerciale, dotato di personalità giuridi-
ca e dipendente strettamente dallo Stato, da 
enti pubblici territoriali o da altri organismi 
di diritto pubblico”. Tali condizioni, puntua-
lizzavano i giudici di Lussemburgo, “hanno 
carattere cumulativo”. Già in questa semi-
nale sentenza ad occupare maggior spazio 
nell’indagine della Corte di giustizia era 
l’accertamento della sussistenza del pri-
mo requisito citato, ossia della specifica 

di Olga Bussineldi Giovanni Comazzetto
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dosi infatti altresì accertare che tale inte-
resse generale abbia anche carattere non 
industriale o commerciale3, non altrettanto 
condivisa è l’interpretazione di entrambi i 
segmenti che compongono la definizione 
del requisito. Con riferimento al primo, e 
alle difficoltà definitorie che riguardano 
più in generale cosa sia – e chi faccia parte 
della – pubblica amministrazione, è suffi-
ciente in questa sede richiamare le acute 
osservazioni che Massimo Severo Giannini 
offriva in relazione alla teoria del fine pub-
blico: “quella di fine pubblico appartiene 
alle nozioni falsamente chiare. Che cosa è 
infatti il fine pubblico? La dottrina preva-
lente propendeva infatti ad identificarlo con 
un fine dello Stato; ma anche a delimitarlo 
così, non diveniva affatto più chiaro […], e 
ben presto cominciarono a rilevarsi dei pa-
radossi”4. Le complicazioni insorte indusse-
ro infatti la giurisprudenza ad introdurre il 
criterio degli “indici di riconoscibilità”: ma 
la figura dell’ente pubblico fu via via scom-
posta, al punto da rendere inservibili gli 
stessi indici di riconoscibilità5 (ad es. l’ave-
re “poteri d’impero”, l’esser stato istituito 
dallo Stato o da altro ente pubblico, l’esser 
sottoposto a controlli dello Stato, il fruire 
di agevolazioni e di privilegi come le ammi-
nistrazioni statali). Questo punto non può 
essere ulteriormente sviluppato in questa 
sede. È tuttavia utile ricordare, a proposito 
dell’accertamento del carattere di genera-
lità dell’interesse, che secondo la Corte di 
giustizia dell’Unione occorre tenere conto 
“di tutti gli elementi di diritto e di fatto per-
tinenti, quali i fatti che hanno presieduto 
alla creazione dell’organismo interessato e le 
condizioni in cui quest’ultimo esercita la sua 
attività”6. Trattasi pertanto di un accerta-
mento in concreto, che non può limitarsi, ad 
esempio, alla considerazione formalistica di 
quanto previsto dallo statuto organizzativo 
dell’ente in questione. 

3  Sul punto vedi Corte giust., sent. 10 novembre 1998, causa C-360/96, Gemeente Arnhem e Gemeente Rheden 
contro BFI Holding BV, e Corte giust., sent. 10 maggio 2001, Cause riunite C-223/99 e C-260/99, Agorà Srl e 
Excelsior Snc di Pedrotti Bruna & C. contro Ente Autonomo Fiera Internazionale di Milano e Ciftat Soc. coop. arl. 

4  M.S. GIANNINI, Diritto amministrativo, I, Giuffrè, Milano, 1988, 182.

5  Ivi, 186.

6  Corte giust., sent. 27 febbraio 2003, causa C-373/00, Adolf Truley GmbH e Bestattung Wien GmbH.

7  Corte giust., sent. 22 maggio 2003, causa C-18/01, Arkkitehtuuritoimisto Riitta Korhonen Oy, Arkkitehtitoimi-
sto Pentti Toivanen Oy, Rakennuttajatoimisto Vilho Tervomaa, e Varkauden Taitotalo Oy (nota come “sentenza 
Taitotalo”).

A proposito del secondo segmento del re-
quisito, ossia il carattere non industriale 
o commerciale dell’interesse perseguito, 
soccorre di nuovo la giurisprudenza sovra-
nazionale. È stata infatti la Corte di giusti-
zia a stabilire alcune coordinate essenziali 
all’interno delle quali i giudici nazionali 
esercitano la loro autonomia interpretativa 
in relazione alla normativa comunitaria in 
tema di appalti. Risulta preziosa, in parti-
colare, l’indicazione per cui il fatto che un 
ente eserciti la sua attività in regime di 
concorrenza costituisce sì un forte indizio 
a sostegno del fatto che un bisogno di in-
teresse generale ha carattere industriale o 
commerciale, ma solo in presenza di ulte-
riori requisiti. Ha osservato infatti la Corte 
di giustizia che se l’organismo non solo 
opera in normali condizioni di mercato, ma 
persegue lo scopo di lucro e subisce le per-
dite connesse all’esercizio della sua attivi-
tà, “è poco probabile che i bisogni che mira a 
soddisfare abbiano carattere non industriale 
o commerciale”7. Sono dunque, per contro, 
criteri quali “l’assenza dello scopo principal-
mente lucrativo, la mancata assunzione dei 
rischi connessi a tale attività, nonché l’even-
tuale finanziamento pubblico dell’attività” 
a dover orientare i giudici di merito verso 
la qualificazione di un ente come organi-
smo di diritto pubblico, soggetto ai vincoli 
pubblicistici nella scelta del contraente. Si 
può quindi affermare, sulla base della giu-
risprudenza sovranazionale sin qui sinteti-
camente esaminata, che ciò che conta, ai 
fini dell’accertamento del carattere “indu-
striale o commerciale” dell’attività svolta, 
più che l’agire in regime di concorrenza è 
l’accettazione del rischio d’impresa e ciò 
che consegue necessariamente da questa 
scelta – in particolare, il rifiuto di pubbliche 
sovvenzioni dirette a coprire le eventuali 
perdite connesse all’esercizio dell’attività. 
 

organismo di diritto pubblico si intende 
qualsiasi organismo “1) istituito per soddi-
sfare specificatamente esigenze di interesse 
generale, aventi carattere non industriale o 
commerciale; 2) dotato di personalità giuri-
dica; 3) la cui attività sia finanziata in modo 
maggioritario dallo Stato, dagli enti pubbli-
ci territoriali o da altri organismi di diritto 
pubblico oppure la cui gestione sia sogget-
ta al controllo di questi ultimi oppure il cui 
organo d’amministrazione, di direzione o di 
vigilanza sia costituito da membri dei quali 
più della metà è designata dallo Stato, dagli 
enti pubblici territoriali o da altri organismi 
di diritto pubblico”. È allora fondamentale 
individuare il discrimine tra questa figura 
e quella dell’impresa pubblica – sono im-
prese pubbliche, ai sensi della medesima 
legge, le imprese “sulle quali le ammini-
strazioni aggiudicatrici possono esercitare, 
direttamente o indirettamente, un’influenza 
dominante o perché ne sono proprietarie, 
o perché vi hanno una partecipazione fi-
nanziaria, o in virtù delle norme che disci-
plinano dette imprese”. Trattasi, riguardo 
a quest’ultima figura, di ente che, a diffe-
renza dell’organismo di diritto pubblico, 
opera sul mercato essendo esposto alla 
concorrenza, persegue fini di lucro e sop-
porta in proprio le eventuali perdite deri-
vanti dall’attività svolta. È chiaro allora che 
è di fondamentale importanza accertare 
con particolare rigore la sussistenza dei re-

quisiti che determinano l’ascrizione di un 
ente all’una o all’altra figura. Da una parte, 
un’indebita estensione della figura dell’or-
ganismo di diritto pubblico rischierebbe di 
gravare, con eccessivi vincoli pubblicistici, 
sull’attività di chi opera concorrenzialmen-
te sul mercato, rendendone peraltro note 
in anticipo – con lo svantaggio che ne de-
riva – le strategie aziendali; dall’altra par-
te, una altrettanto eccessiva compressione 
del novero dei soggetti qualificabili come 
organismi di diritto pubblico finirebbe per 
consolidare posizioni di privilegio in capo 
ad enti favoriti dalla prossimità con la com-
pagine pubblica.
Dei tre requisiti citati, ai fini della qualifica-
zione di un ente come organismo di diritto 
pubblico, quello che ha provocato un signi-
ficativo dibattito dottrinale e le maggiori 
controversie giurisprudenziali è stato certa-
mente il primo, il requisito teleologico. Oc-
corre infatti stabilire che cosa significhi che 
un ente è stato preposto al perseguimento 
di esigenze di interesse generale, aventi ca-
rattere non industriale o commerciale. Se la 
questione della eventuale ridondanza del 
riferimento al “carattere non industriale o 
commerciale” delle esigenze di interesse 
generale sembra essere superata, essen-
dosi consolidata piuttosto la convinzio-
ne che l’accertamento della “generalità” 
dell’interesse perseguito non esaurisca 
l’indagine sul requisito teleologico, doven-
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handicap insopportabile, poiché essa sa-
rebbe costretta a comunicare al pubblico, 
anticipatamente e dettagliatamente, i propri 
programmi di approvvigionamento di beni o 
servizi e non avrebbe la possibilità di ricer-
care liberamente sul mercato le occasioni 
negoziali più convenienti o innovative”. Sul 
punto si tornerà nelle conclusioni. Per ora 
è sufficiente richiamare l’attenzione sul 
diverso approccio qui seguito rispetto alla 
pronuncia esaminata in precedenza: è in-
fatti evidenziato che non sono decisivi “né 
lo status giuridico di un soggetto […] né lo 
scopo di lucro (inteso come intento soggetti-
vo), né il tipo di attività svolta o la strumen-
talità rispetto a interessi generali, per cui 
può sostenersi che il profilo determinante 
per stabilire il carattere economico di un’at-
tività sia rappresentato dal modo in cui essa 
è svolta e, segnatamente, dall’assunzione 
di un metodo economico e del rischio (eco-
nomico) connesso all’attività medesima”. È 
allora la considerazione sia dello Statuto 
dell’Istituto per il Credito Sportivo – l’ente 
di cui, nella fattispecie, era posta in dubbio 
l’appartenenza alla categoria fin qui esami-
nata – sia del concreto operare dell’ente a 
far ritenere al giudice che “la banca assuma 
i rischi collegati a tale attività”; né la sua at-
tività “risulta diversa da quella, tipicamente 
imprenditoriale, svolta dagli altri istituti di 
credito, indipendentemente dalla proprietà 
pubblica o privata del capitale”. Di fronte 
all’obiezione della ricorrente, per cui “ri-

entrando la gestione del risparmio tra le at-
tività ‘di interesse generale’, anche l’attività 
bancaria svolta da I.C.S., essendo volta alla 
promozione delle attività sportive e cultura-
li, avrebbe rilievo costituzionale e sarebbe 
riconducibile a funzioni d’interesse genera-
le”, ed essendo inoltre I.C.S. direttamente 
controllato da organismi di diritto pubblico 
(il MEF, il Coni e C.D.P.) “le funzioni da esso 
svolte sarebbero strettamente connesse a 
quelle svolte dai soggetti pubblici control-
lanti”, il giudice amministrativo, su questo 
punto in contrapposizione critica rispetto 
alla sentenza sopra esaminata, replica che 
l’organismo di diritto pubblico “si distin-
gue da qualsiasi altro soggetto operante 
nella contrattualistica pubblica non tanto 
in ragione delle finalità che persegue, che 
possono essere di interesse generale anche 
indipendentemente dalla configurabilità 
dell’organismo di diritto pubblico, quanto 
per il perseguimento di tali finalità operan-
do con metodo non economico, essendo 
esente dal rischio di impresa”. Ciò che con-
ta, l’elemento davvero dirimente, è quindi 
l’accettazione del rischio d’impresa e con 
esso la rinuncia ai privilegi pubblicistici.  
Sulla stessa linea di pensiero sembra as-
sestarsi il giudice di legittimità: si vedano, 
sul punto, le pronunce Cass. civ. Sez. Unite, 
ord. 28 giugno 2019, n. 17567 e Cass. civ. 
Sez. Unite, ord. 27 marzo 2020, n. 7562. 
Nella prima, in particolare, sulla scorta del-
la precedente pronuncia Cass. Sez. Unite, 

La più recente giurisprudenza italiana in 
tema di organismo di diritto pubblico
Può ora essere utile, sulla base del quadro 
testé definito, analizzare alcune recenti 
pronunce in tema di organismo di dirit-
to pubblico, con particolare attenzione 
all’accertamento del requisito teleologico.   
Nella prima decisione esaminata – Cons. 
Stato Sez. V, sent. 7 febbraio 2020, n. 964 – 
si afferma, dopo una sintetica ricostruzione 
della giurisprudenza nazionale e sovrana-
zionale, che “la tendenza della giurispruden-
za a identificare il requisito teleologico attra-
verso indici presuntivi […] porta di volta in 
volta a semplificare l’attività interpretativa. 
Nondimeno comporta il rischio ultimo della 
progressiva creazione giurisprudenziale di 
una figura che in realtà finisce per risultare 
diversa da quella direttamente emergente 
dal dato normativo. Occorre, dunque, non 
discostarsi dal dato normativo”. È proprio 
con riferimento a quest’ultimo – l’art. 3, 
comma 1, lett. d), del d.lgs. 18 aprile 2016, 
n. 50 – che si afferma che “con l’evidenzia-
re il dato dell’istituzione unitariamente alle 
finalità, la disposizione pone anzitutto l’ac-
cento sulle ragioni istitutive del soggetto. 
Ricorre, dunque, il requisito teleologico se 
l’organismo è stato costituito da un soggetto 
pubblico appartenente al perimetro allarga-
to della pubblica amministrazione, per dare 
esecuzione ad un servizio che è necessario 
perché è strettamente connesso alla finalità 
pubblica di quest’ultimo […]. In questa pro-
spettiva, la caratterizzazione segnata dai 
compiti assegnati all’organismo, che sono 
a base della sua istituzione, risulta per vo-
lontà della norma preminente sulle modalità 
con le quali poi l’attività viene svolta”, trat-
tandosi peraltro, si dice di queste ultime, 
di un indicatore “in realtà instabile perché 
soggetto a contingenti circostanze esterne, 
dunque non preciso e dirimente”. È proprio 
la valorizzazione del fine pubblico perse-
guito dall’ente considerato nella fattispe-
cie – C.I.S. S.p.a., a sua volta istituito da C.D. 
S.p.a., organismo di diritto pubblico –, ossia 
la gestione collettiva del risparmio – defini-
ta come un compito di cui “resta innegabile 
e pregnante il carattere pubblicistico” – ad 
indurre il giudice amministrativo a qualifi-
carlo come organismo di diritto pubblico, 
non rilevando la veste privatistica dello 

stesso se non come mera “modalità orga-
nizzativa” prescelta dall’organismo che l’ha 
istituito per l’espletamento dei suoi com-
piti pubblicistici istituzionali. La considera-
zione della finalità pubblicistica dell’ente 
che ha istituito, nella fattispecie, la società, 
e del processo della sua istituzione sembra-
no qui esaurire il lavoro del giudice: il con-
creto operare sul mercato dell’ente ha una 
rilevanza secondaria e certamente soccom-
bente dinanzi alla preponderante attenzio-
ne riservata alla scaturigine dello stesso da 
altro organismo di diritto pubblico.
Altra pronuncia rilevante è T.A.R. Lazio, Sez. 
I, sent. 20 maggio 2020, n. 5336. Anche 
in questo caso, alla valutazione specifica 
della fattispecie è premessa una sinteti-
ca ricostruzione del quadro normativo e 
dei principali nodi interpretativi attinenti 
alla figura dell’organismo di diritto pub-
blico. Si ricostruisce infatti la ratio della 
normativa, che consiste nell’imporre alle 
amministrazioni aggiudicatrici ed agli enti 
aggiudicatori “di seguire una logica econo-
mica e dunque criteri oggettivi e non discri-
minatori nell’aggiudicazione dei contratti 
di lavori, servizi e forniture. In altri termini, 
come sostenuto in dottrina, l’imposizione 
delle regole comunitarie è diretta ad otte-
nere il risultato della imparzialità mediante 
vincoli giuridici che dovrebbero tenere il po-
sto dei vincoli economici non operanti. A ciò 
rileva appunto il rischio di impresa: un ente 
che sopporta tale rischio, e che quindi ope-
ra con lo scopo di coprire i costi con i ricavi 
della propria attività, subendo il rischio delle 
perdite dovute alle proprie scelte economi-
che, sarà molto probabilmente immune da 
pressioni esterne che impongano una logica 
antieconomica nella stipulazione contrat-
tuale”. Ciò implica che “la sopportazione 
per un ente del rischio economico guida le 
scelte relative ai contratti di acquisto di beni 
o servizi, sotto l’ispirazione di logiche com-
merciali, al punto tale che, come affermato 
da attenta e condivisibile dottrina, l’applica-
zione delle norme sui contratti pubblici sa-
rebbe non giustificata o addirittura dannosa, 
costituendo un onere indebito per la stazio-
ne appaltante. In altri termini, per un’impre-
sa effettivamente sottoposta alla pressione 
concorrenziale, la stessa sottoposizione al 
regime dell’evidenza pubblica sarebbe un 
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La conoscibilità degli atti 
amministrativi: strumenti, 
diritti e poteri nei rapporti con 
la Pubblica Amministrazione

1. Il principio di trasparenza dell’azione 
amministrativa 
Considerato, a ragione, uno dei principi 
cardine dell’agire della Pubblica Ammi-
nistrazione, il principio di trasparenza 
rappresenta un criterio conformativo 
dell’azione amministrativa in tutte le sue 
esplicazioni, pur senza aver assunto, alme-
no fino ad un recente passato, dei contorni 
definitori nitidi.
Tale principio rappresenta una declinazio-
ne del buon andamento e dell’imparzialità 
di cui la Costituzione vuole sia caratterizza-
ta l’attività dell’Amministrazione Pubblica.
Esso attiene prima di tutto al piano del lin-
guaggio; costante è, in questo senso, l’at-
tenzione ad una sempre maggiore sempli-
ficazione e comprensibilità del linguaggio 
usato dalla Pubblica Amministrazione, che 
deve rendere conto, nella maniera più lim-
pida e chiara possibile, del suo operato nei 
confronti della parte privata.
L’esigenza di trasparenza, poi, rileva anche 
nella prospettiva della tutela del legittimo 
affidamento che l’attività pubblicistica in-
genera nel soggetto privato, inteso quale 
convincimento circa la sussistenza di una 
determinata situazione vantaggiosa legitti-
mamente meritevole di tutela.
Da ultimo, la questione maggiormente 
lambita dal principio in questione è quella 
che attiene alla conoscibilità dell’operato 
della Pubblica Amministrazione, inteso, in 
senso lato, come quel complesso di atti-
vità, comportamenti e provvedimenti che 
concorrono al perseguimento dell’interes-
se pubblico e che, proprio per tale ragione, 
non possono prescindere da un coinvolgi-
mento del soggetto privato.

La conoscenza dell’attività pubblica viene 
garantita dalla pubblicità che della stessa 
la P.A. è tenuta a dare, portando così a co-
noscenza della collettività il suo operato; 
tale istituto, lungi dall’identificarsi con il 
principio di trasparenza, ne costituisce, in-
vece, una sua espressione e una delle prin-
cipali forme di attuazione dello stesso.
Il principio di trasparenza è stato positiviz-
zato per la prima volta nel nostro ordina-
mento, con l’entrata in vigore del d.lgs. n. 
150/2009. All’art. 11, infatti, esso definisce 
la trasparenza come “accessibilità totale, 
anche attraverso lo strumento della pubbli-
cazione sui siti istituzionali delle Ammini-
strazioni Pubbliche, delle informazioni con-
cernenti ogni aspetto dell’organizzazione, 
degli indicatori relativi agli andamenti ge-
stionali e all’utilizzo delle risorse per il per-
seguimento delle funzioni istituzionali, dei 
risultati dell’attività di misurazione e valu-
tazione svolta dagli organi competenti, allo 
scopo di favorire forme diffuse di controllo 
del rispetto dei principi di buon andamento 
e imparzialità”.
A ben guardare, già qualche anno prima il 
legislatore era intervenuto per dare al prin-
cipio di trasparenza una maggiore concre-
tezza, andando ad apportare, con la legge 
n. 15/2005, dei significativi interventi in tal 
senso alla legge sul procedimento ammi-
nistrativo n. 241/1990 (si possono citare, 
tra tutti, l’introduzione, tra i principi di cui 
all’art. 1 anche l’indicazione del principio 
di trasparenza, ovvero la ridefinizione della 
disciplina sull’accesso documentale di cui 
agli artt. 22 e ss.), senza, tuttavia, fornire al-
cuna definizione del principio ispiratore di 
detta riforma.

di Olga Bussineldi Clarissa Conte & Denise Boriero

28 marzo 2019, n. 8673, si offre un riepilo-
go – tanto sintetico quanto efficace – delle 
principali coordinate da tenere presente 
nell’indagine sulla sussistenza del requisi-
to teleologico: per definire la natura di or-
ganismo di diritto pubblico di un soggetto, 
alla luce dei criteri enucleati nel d.lgs. n. 
50 del 2016, “occorrerà avere riguardo: in 
primo luogo, al tipo di attività svolta dalla 
società e all’accertamento che tale attività 
sia rivolta alla realizzazione di un interesse 
generale, ovvero che sia necessaria affinché 
la pubblica amministrazione possa soddi-
sfare le esigenze di interesse generale alle 
quali è chiamata e, in secondo luogo, che 
tale società si lasci guidare da considera-
zioni diverse da quelle economiche […]. In 
particolare, in merito a quest’ultimo profilo, 
è necessario, in primo luogo, che la società 
non fondi la propria attività principale su 
criteri di rendimento, efficacia e redditività e 
che non assuma su di sé i rischi collegati allo 
svolgimento di tale attività i quali devono 
ricadere sull’amministrazione controllante 
(Cass. 8225/2010). In secondo luogo, il ser-
vizio d’interesse generale che ne costituisce 
l’oggetto non può essere rifiutato per ragioni 
di convenienza economica. In conclusione ai 
fini della qualificazione di una società come 
organismo di diritto pubblico, per stabilire 
se essa agisca per un fine di interesse gene-

rale, occorrerà procedere ad una valutazio-
ne in concreto degli elementi di fatto e di 
diritto che connotano l’agire della stessa”.   
 

Conclusioni
Un rapido confronto tra le pronunce cita-
te nel paragrafo precedente può condurre 
alle conclusioni che di seguito, sintetica-
mente, si offrono. La giurisprudenza so-
vranazionale, pur non senza oscillazioni, 
sembra privilegiare – con particolare rife-
rimento all’accertamento del requisito te-
leologico – un approccio “sostanzialistico” 
che, più che le ragioni istitutive di un ente, 
si appunta sulle modalità con cui esso ope-
ra sul mercato. A tale approccio sembra 
essersi conformato – anche qui, non senza 
eccezioni – il giudice di legittimità; né man-
cano pronunce affini da parte del giudice 
amministrativo. Si deve tuttavia dare conto 
della persistenza di un filone connotato da 
un approccio maggiormente “formalistico”, 
evidente nella decisione sopra esaminata 
del Consiglio di Stato, che insiste più sul-
la finalità pubblicistica dell’ente che sul 
punto dell’accettazione – o dell’esclusione 
– del rischio d’impresa, che a parere di chi 
scrive resta invece il criterio più appropria-
to ai fini della valutazione dell’appartenen-
za di un ente alla tipologia dell’organismo 
di diritto pubblico. 
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lo si voglia qualificare, di fatto permette al 
soggetto privato di controllare l’operato 
pubblico, controllo che, però, deve esse-
re comunque funzionale alla tutela di una 
specifica situazione giuridica collegata al 
provvedimento e vantata dall’interessato, 
che deve, pertanto, essere titolare di un 
interesse diretto, concreto e attuale, non 
potendosi ammettere, ai sensi del comma 
3 dell’art. 24, un’istanza di accesso docu-
mentale preordinata ad un controllo gene-
ralizzato sull’attività amministrativa. Al fine 
di dimostrare la sussistenza delle tre ca-
ratteristiche riportate, il richiedente deve 
provare che il suo interesse appartiene 
immediatamente e direttamente alla sua 
sfera (diretto), che non è astratto, in quanto 
deve emergere il collegamento sussisten-
te tra l’interessato e l’utilità da conseguire 
(concreto) e deve infine essere attuale, non 
può quindi riguardare circostanze passate 
ormai non più modificabili o relative ad 
un futuro incerto, ma deve essere riferito 
alla situazione dell’interessato al momento 
della richiesta.
Gli aspetti più propriamente operativi circa 
le modalità di esercizio del diritto di acces-
so documentale sono disciplinati dal D.P.R. 
n. 184/2006.
La richiesta deve essere inoltrata dal sin-
golo privato o dal legale rappresentante 
della persona giuridica alla Pubblica Am-
ministrazione che ha formato il documen-
to o che stabilmente lo detiene, la quale 
è tenuta, ai sensi dell’art. 2 della legge n. 
241/1990, a provvedere entro il termine di 
30 giorni, nel senso dell’accoglimento ov-
vero del rigetto dell’istanza.
L’istanza può essere formale o informale. In 
quest’ultimo caso, essa è ritenuta ammissi-
bile pur senza formalità solo qualora non 
sorgano dubbi circa l’esistenza di controin-
teressati, la legittimazione del richiedente 
e il suo interesse qualificato alla stessa, 
ovvero l’accessibilità del documento (art. 6 
del D.P.R. n. 184/2006).
Se, diversamente, sussistano dubbi su una 
o più delle condizioni sopra citate, l’istante 
è invitato a presentare richiesta di accesso 
formale, necessariamente in forma scritta, 
a fronte della quale verrà rilasciata la rela-
tiva ricevuta.
A fronte di un’istanza di accesso, una vol-

ta che la Pubblica Amministrazione abbia 
valutato l’insussistenza di cause di esclu-
sione dell’accesso (cause che verranno in 
seguito brevemente descritte), nonché la 
sussistenza dell’interesse diretto, concre-
to e attuale allo stesso, il richiedente ha 
il diritto, a seconda dell’oggetto della sua 
richiesta, di esaminare gratuitamente ov-
vero estrarre copia dietro rimborso del co-
sto di riproduzione del documento di cui si 
chiede l’ostensione (art. 25 della legge n. 
241/1990).
Risulta evidente come l’interesse qualifica-
to richiesto dalla legge n. 241/1990, qua-
lora l’istanza sia presentata da una società 
per mezzo del suo legale rappresentante, 
sia da riferire alla società stessa, in virtù 
del rapporto di immedesimazione organica 
sussistente tra quest’ultima e il rappresen-
tante legale.
Il rigetto può essere motivato ed espres-
so in caso di inammissibilità dell’accesso. 
Potrebbe, invero, configurarsi anche un di-
niego “tacito” dell’istanza, nel caso in cui, 
cioè, decorsi 30 giorni dalla presentazione 
della domanda, l’amministrazione non si 
pronunci con un provvedimento espresso.
Il mancato pronunciamento della Pubblica 
Amministrazione, in questo caso, rappre-
senta uno degli oramai pochi casi di “si-
lenzio c.d. diniego”, quale forma di silenzio 
significativa di una manifestazione di vo-
lontà negativa della Pubblica Amministra-
zione, equiparabile ad un provvedimento 
di rigetto.
A fronte del diniego di accesso da parte 
della Pubblica Amministrazione o del suo 
differimento ai sensi dell’art. 24 comma 4, 
il richiedente può adire il Tribunale Am-
ministrativo Regionale dinanzi al quale si 
instaurerà il rito processuale speciale e 
semplificato previsto in materia di accesso 
dall’art. 116 c.p.a., ovvero, relativamente 
agli atti delle Amministrazioni comunali, 
provinciali e regionali, il difensore civico 
competente; nei confronti degli atti delle 
Amministrazioni centrali e periferiche del-
lo Stato, l’istante può, invece, ricorrere alla 
Commissione per l’accesso o all’Ammini-
strazione resistente (art. 25 comma 4). 

Accesso civico: accanto all’istituto dell’ac-
cesso documentale, il sopra citato d.lgs. n. 

La definizione introdotta con la riforma 
del 2009 è stata ripresa dal legislatore nel 
2012, che ha posto la trasparenza alla base 
della prevenzione e della repressione del-
la corruzione nella Pubblica Amministra-
zione, ritenendola assicurata e garantita 
proprio mediante “la pubblicazione, nei siti 
web istituzionali delle pubbliche ammini-
strazioni, delle informazioni relative ai pro-
cedimenti amministrativi, secondo criteri di 
facile accessibilità, completezza e semplicità 
di consultazione” (art. 1 comma 15 della 
legge n. 190/2012).
L’obbligo di trasparenza cui è tenuta la 
Pubblica Amministrazione è stata, infine, 
oggetto di un ulteriore intervento legisla-
tivo nel 2013, che riprendendo tale prin-
cipio nella sua accezione di conoscibilità 
dell’azione amministrativa, lo declina in 
termini di “accessibilità totale dei dati e 
documenti detenuti dalle Pubbliche Ammi-
nistrazioni allo scopo di tutelare i diritti dei 
cittadini, promuovere la partecipazione de-
gli interessati all’attività amministrativa e 
favorire forme diffuse di controllo sul perse-
guimento delle funzioni istituzionali e sull’u-
tilizzo delle risorse pubbliche”(art. 1 comma 
1 del d.lgs. n. 33/2013).

2. Le diverse tipologie di diritto di accesso

L’accesso rappresenta uno dei principali 
strumenti volti a perseguire finalità di tra-
sparenza, tutelando così i diritti dei cittadi-
ni. Proprio alla luce della sua importanza, la 
legge riserva al singolo plurime possibilità 
di accesso.

Accesso documentale: la prima (ed unica, 

fino ad un recente passato) forma di acces-
so che il nostro ordinamento ha compiuta-
mente disciplinato è l’accesso documen-
tale, di cui agli artt. 22 e ss. della legge n. 
241/1990.
Esso è così chiamato perché ha ad oggetto, 
appunto, i documenti amministrativi, ovve-
ro “ogni rappresentazione grafica, fotocine-
matografica, elettromagnetica, o di qualun-
que altra specie del contenuto di atti, anche 
interni o non relativi ad uno specifico proce-
dimento, detenuti da una Pubblica Ammini-
strazione e concernenti attività di pubblico 
interesse” (art. 22, comma 1, lett. d).
Nonostante il legislatore abbia qualificato 
l’accesso come “diritto” (art. 22, comma 1, 
lett. a), più precisamente come “il diritto de-
gli interessati di prendere visione e di estrar-
re copia di documenti amministrativi”, tale 
natura giuridica non ha avuto un pacifico 
riconoscimento in sede giurisprudenziale.
Numerose sono state, infatti, le pronun-
ce del giudice amministrativo sul punto, 
che hanno oscillato tra la qualificazione 
dell’accesso come interesse legittimo e 
l’attribuzione, allo stesso, della natura di 
vero e proprio diritto soggettivo, fino ad 
approdare, in tempi più recenti, a definir-
lo come posizione giuridica strumentale al 
conseguimento di un autonomo bene della 
vita. Com’è noto, la diversa qualificazione 
giuridica, tra le numerose ricadute che può 
avere, incide prima di tutto sulla situazione 
giuridica del titolare, essendo, l’interesse 
legittimo, contrariamente al diritto sogget-
tivo, una posizione non autonoma, poiché 
necessita dell’intermediazione provvedi-
mentale della Pubblica Amministrazione.
L’accesso documentale, in qualsiasi modo 
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inoltre, anche in questo caso, dei rimedi 
giurisdizionali del ricorso al T.A.R., ovve-
ro al Difensore civico competente, anche 
quest’ultimo tenuto a provvedere previo 
parere del Garante in caso di dati personali 
di terzi.
A differenza di quanto accade per l’accesso 
documentale, per quanto concerne l’acces-
so civico nelle sue due forme, il legislatore, 
pur disciplinando tempi e modalità per il 
pronunciamento della Pubblica Ammini-
strazione, non ha, tuttavia, qualificato la 
mancata pronuncia come silenzio signifi-
cativo di segno negativo.
Una tale scelta va nella direzione di attri-
buire all’eventuale contegno omissivo del 
soggetto pubblico una valenza di silenzio 
inadempimento, che si configura come 
inerzia dello stesso a fronte di un obbligo 
giuridico a provvedere (la giurisprudenza 
non è tuttavia univoca sul punto).
A fronte del silenzio inadempimento, il ri-
chiedente può, quindi, avvalersi anche del 
ricorso al titolare del potere sostitutivo 
che, ai sensi dell’art. 2, comma 9 bis della 
legge n. 241/1990, è chiamato ad inter-
venire proprio nei casi di inerzia dell’Am-
ministrazione adita, oltre che dei rimedi 
giustiziali (ricorso al Difensore civico e alla 
Commissione per l’accesso) e giurisdizio-
nali (ricorso al T.A.R.) sopra indicati.

Accesso in materia di contratti pubblici: 
anche il d.lgs. n. 50/2016 (Codice dei con-
tratti pubblici) contempla la possibilità di 
accedere agli atti delle procedure di affida-
mento e di esecuzione dei contratti pub-
blici, mediante un rimando alla disciplina 
dell’accesso documentale di cui agli artt. 
22 ss. della legge n. 241/1990, limitandosi, 
l’art. 53 del d.lgs. n. 50/2016, ad individua-
re le ipotesi di differimento e di esclusione 
dello stesso. Sul punto, si è discusso circa 
l’applicabilità della disciplina dell’accesso 
civico generalizzato anche alla materia dei 
contratti pubblici, pur in assenza di un ri-
mando ad hoc del legislatore. L’Adunanza 
Plenaria del Consiglio di Stato ha di re-
cente avallato l’orientamento favorevole 
a tale apertura, ritenendo l’esigenza di tra-
sparenza connaturata al settore dell’attivi-
tà contrattuale pubblica e fondativa della 
disciplina delle procedure ad evidenza 

pubblica, ferme restando le preclusioni 
di cui all’art. 5 bis del d.lgs. n. 33/2013 (v. 
Adunanza Plenaria n. 10/2020).

Tra le nuove forme di accesso disciplinate 
dal d.lgs. n. 33/2013 e l’accesso documen-
tale previsto dalla legge n. 241/1990 sus-
sistono, indubbiamente, come già emerso 
dalla rapida disamina fatta sopra, analogie 
e differenze, che incidono sulla scelta del-
lo strumento di cui avvalersi per tutelare il 
proprio diritto alla conoscibilità dell’azio-
ne amministrativa. Capire le particolarità 
di ognuna, dunque, consente al singolo di 
scegliere come sia più opportuno procede-
re in ciascun caso specifico.
Tra le prime sono sicuramente da annovera-
re le ipotesi di esclusione dell’accesso: l’art. 
24 della legge n. 241/1990 contempla, in-
fatti, una serie di ipotesi in cui l’accessibili-
tà ai documenti amministrativi è preclusa; 
si tratta, in particolare, di documenti coper-
ti da segreto di Stato, a contenuto generale, 
di programmazione e pianificazione, ovve-
ro di atti connessi a procedure selettive e 
a procedimenti tributari, nonché di docu-
menti sottratti all’accesso con apposito 
regolamento governativo. Analogamente, 
l’art. 5 bis del d.lgs. n. 33/2013, oltre a ri-
mandare al sopra citato art. 24 della legge 
n. 241/1990 (comma 3), individua un’ul-
teriore preclusione all’accesso, qualora lo 
stesso comporti un potenziale pregiudizio 
concreto alla tutela degli interessi pubblici 
inerenti alla sicurezza pubblica e all’ordine 
pubblico, alla sicurezza nazionale, alla di-
fesa e alle questioni militari, alle relazioni 
internazionali, alla politica e alla stabilità 

33/2013 ha introdotto il c.d. “accesso civi-
co”, non prima di aver dedicato un’appo-
sita disposizione normativa al “diritto alla 
conoscibilità” (art. 3), ritenuto soddisfatto 
con la pubblicazione di tutti i documenti, 
le informazioni e i dati oggetto di accesso 
civico, compresi quelli per cui la legge di-
spone la pubblicazione obbligatoria.
L’accesso civico si sostanzia, infatti, nell’e-
sercizio del diritto di richiedere i documen-
ti, le informazioni e i dati per i quali è sta-
to violato dalla Pubblica Amministrazione 
l’obbligo di pubblicazione.
Con la positivizzazione di tale diritto si as-
siste, dunque, ad un cambio di prospetti-
va: l’accessibilità all’attività amministrativa 
passa dall’essere un’eccezione a rappre-
sentare la regola, centrata su una situa-
zione giuridica soggettiva meritevole di 
tutela, ovvero il diritto alla conoscibilità, 
che scaturisce dal principio di trasparenza, 
di cui l’accesso, in tutte le sue forme, rap-
presenta la modalità tipica di esercizio, e 
specularmente al quale si pone l’obbligo di 
pubblicazione di taluni documenti ad ope-
ra della Pubblica Amministrazione.

Accesso civico generalizzato: da ultimo, la 
disciplina contenuta nel sopra citato d.lgs. 
n. 33/2013 è stata oggetto di riforma nel 
2016.
Più in particolare, il d.lgs. n. 97/2016 ha 
novellato, tra l’altro, l’art. 5 del d.lgs. n. 
33/2013, introducendo, al comma 2, il c.d. 
“accesso civico generalizzato”, espressione 
della normativa sul Freedom of information 
act (F.O.I.A.), già diffusa in molti altri Paesi.
Questa nuova forma di accesso prevede un 
ulteriore allargamento delle maglie dei po-
teri del cittadino, strumentali ad una tutela 
sempre più piena del diritto alla conosci-
bilità, in quanto prescinde dai documenti 
per cui vige, ex lege, un obbligo di pubbli-
cazione per la Pubblica Amministrazione 
ed estende l’accessibilità, senza obbligo 
di motivazione, a tutti i documenti e i dati 
detenuti dalle Pubbliche Amministrazioni.
L’introduzione dell’accesso civico genera-
lizzato ha rappresentato, così, il passaggio 
da un concetto di trasparenza di tipo pro-
attivo, strettamente connesso all’obbligo 
di pubblicazione, ad una nuova forma di 
trasparenza reattiva, sollecitata, cioè, dalle 

istanze dei privati cittadini.
Circa le modalità operative di esercizio del 
diritto di accesso civico e generalizzato, oc-
corre in primo luogo evidenziare che se il 
primo ha ad oggetto dati, documenti e in-
formazioni alla cui pubblicazione l’Ammi-
nistrazione Pubblica è tenuta in virtù di un 
obbligo previsto dalla legge (art. 5, comma 
1), l’accesso civico generalizzato attiene, 
invece ai dati e ai documenti detenuti dalle 
Pubbliche Amministrazioni, ulteriori rispet-
to a quelli per i quali vige un obbligo di 
motivazione (art. 5, comma 2); entrambe le 
forme di accesso, tuttavia, si caratterizzano 
per la non necessarietà di una motivazione, 
ovvero di un particolare interesse qualifi-
cato in capo all’istante (art. 5, comma 3).
A fronte dell’istanza di accesso civico sem-
plice e generalizzato, che deve essere 
inoltrata agli uffici indicati al terzo comma 
dell’art. 5 (ovvero l’ufficio che detiene i 
dati, le informazioni o i documenti, l’uffi-
cio relazioni con il pubblico o altro ufficio 
indicato dall’Amministrazione nella sezio-
ne “Amministrazione trasparente” del sito 
istituzionale), nonché al Responsabile del-
la prevenzione della corruzione (nella sola 
ipotesi di accesso civico semplice), l’art. 5 
comma 6 del d.lgs. n. 33/2013, prevede 
che il relativo procedimento debba con-
cludersi con provvedimento espresso e 
motivato nel termine di trenta giorni dalla 
presentazione dell’istanza.
L’accoglimento dell’istanza di accesso ci-
vico comporta la trasmissione tempestiva 
al richiedente dei dati o dei documenti 
richiesti, e, nell’ipotesi dell’accesso civico 
semplice, la pubblicazione sul sito degli 
stessi, nonché la sua comunicazione all’i-
stante.
Nei casi di diniego totale o parziale dell’ac-
cesso o di mancato pronunciamento entro 
il suddetto termine, il d.lgs. n. 33/2013 
prevede che il richiedente possa presen-
tare richiesta di riesame al Responsabile 
della prevenzione della corruzione e della 
trasparenza, che si pronuncia entro il ter-
mine di venti giorni, sentito il Garante per 
la protezione dei dati personali, nell’ipotesi 
in cui il diniego o il differimento dell’acces-
so attengano a motivi legati alla tutela dei 
dati personali di cui all’art. 5 bis, comma 2, 
lett. a (art. 5 comma 7); l’istante dispone, 



36 37

R
ap

po
rt

i t
ra

 im
pr

es
e 

e 
P.

A
.

ed effettiva del diritto alla conoscibilità 
dell’azione amministrativa.

Richiesta documenti alla P.A. nell’ambito 
delle investigazioni difensive: la legge n. 
397 del 7 dicembre 2000 ha introdotto, al 
Libro V del Codice di Procedura Penale, il 
Titolo VI bis, che indica le modalità attra-
verso le quali il difensore può ricercare e 
individuare “gli elementi di prova a favore 
del proprio assistito”. La novella mira a ren-
dere più paritaria la posizione di accusa e 
difesa, consentendo anche a quest’ultima 
di condurre delle investigazioni finalizzate 
a trovare elementi favorevoli, sia nell’am-
bito di un procedimento avviato e dunque 
durante le indagini preliminari, sia in via 
preventiva, ovvero soltanto alla luce di un 
eventuale procedimento.
Gli articoli inseriti nel nuovo Titolo vanno 
dal numero 391 bis al 391 decies. Mentre i 
primi disciplinano le c.d. “indagini difensi-
ve personali”, la seconda parte è dedicata 
alle “indagini reali”, tra le quali spicca la 
richiesta di documentazione alla Pubblica 
Amministrazione, contenuta nell’articolo 
391 quater.
Il corpo dell’articolo indica che “il difen-
sore può chiedere i documenti in possesso 
della Pubblica Amministrazione e di estrar-
ne copia a sue spese” (comma 1). “L’istanza 
deve essere rivolta all’Amministrazione che 
ha formato il documento o lo detiene stabil-
mente” (comma 2) e che “in caso di rifiuto 
da parte della Pubblica Amministrazione si 
applicano le disposizioni degli articoli 367 e 
368” (comma 3).
Come immediatamente emerge da quanto 
sopra riportato, oltre che dal tenore lette-
rale dell’articolo, questa nuova possibilità 
è estremamente diversa dai diritti di acces-
so di cui sopra, sia negli aspetti formali che 
sostanziali.
In primis, il legittimato è il difensore e sol-
tanto questo: non è una richiesta che può 
derivare quindi dal cittadino o dalla per-
sona giuridica direttamente interessata, 
ma deve esserci un difensore nominato 
o di fiducia o d’ufficio nel caso ci si trovi 
nell’ambito di un procedimento penale già 
avviato, o un difensore nominato con ap-
posita procura per lo svolgimento delle in-
vestigazioni preventive.

Anche il contesto nel quale si esercita il di-
ritto è diverso: la richiesta di documenta-
zione alla P.A. effettuata ex art. 391 quater 
c.p.p. è finalizzata a trovare i mezzi di prova 
per un procedimento penale pendente o 
eventuale, situazione che non si realizza 
negli altri casi.
Da ciò deriva anche una divergenza de-
gli scopi tra i diritti di accesso: mentre in 
questo caso il fine primario è la difesa del 
soggetto nell’interesse del quale si richie-
de la documentazione, negli altri, che si at-
tivano al di fuori di procedimenti penali, è 
l’attuazione della trasparenza e la verifica 
dell’imparzialità dell’operato della Pubbli-
ca Amministrazione. Ne consegue dunque 
che la tutela degli interessi giuridici del ri-
chiedente è soltanto indiretta e secondaria.
Dunque, nel momento in cui l’interessato 
sceglie quale tipologia di diritto di acces-
so esercitare, deve avere molto chiara la 
situazione nella quale si ascrive questa ri-
chiesta – soprattutto quando non si è già 
nelle more di un procedimento attivato ma 
si tratta di indagini difensive preventive – e 
la scelta deve tenere in considerazione tut-
te le peculiarità di ciascuna modalità.
Si pensi ad esempio al dovere di colla-
borazione che scaturisce per la Pubblica 
Amministrazione negli “accessi ammini-
strativi” che non è presente nell’“accesso 
penalistico”. In quei casi, la P.A. è tenuta 
a rispondere o comunque a motivare l’e-
ventuale diniego, incorrendo -in caso di 
inadempienze- anche in profili penalistici. 
Tale motivazione non è prevista per la P.A. 
per le istanze ex art. 391 quater c.p.p. Al 
difensore, dunque, in questi casi non resta 
che ricorrere a quanto previsto dal terzo 
comma dell’articolo in questione.
Proprio i rimedi sono un’ulteriore grande 
differenza tra gli accessi fino ad ora descrit-
ti e questo. Qualora la P.A. non rispondesse 
al difensore o lo facesse in termini negativi, 
la sola possibilità sarebbe quella di chie-
dere al Pubblico Ministero il sequestro del-
la documentazione ai sensi degli artt. 367 
e 368 c.p.p. Granitiche sia la dottrina che 
la giurisprudenza nel ritenere che la giuri-
sdizione non è dunque in capo al Tribunale 
Amministrativo ma a quello ordinario. Ci si 
rivolge infatti al P.M. che può provvedere al 
sequestro o trasmettere al Giudice per le 

finanziaria ed economica dello Stato, alla 
conduzione di indagini sui reati e al loro 
perseguimento, al regolare svolgimento di 
attività ispettive (comma 1).
Anche la tutela dei potenziali controinte-
ressati a fronte dei diversi tipi di accesso è 
molto simile.
Per quanto riguarda l’accesso documenta-
le, infatti, della relativa istanza la Pubblica 
Amministrazione cui la stessa è presentata 
deve dare notizia, ai sensi dell’art. 7 della 
legge n. 241/1990, agli eventuali controin-
teressati, ovvero “tutti i soggetti individuati 
o facilmente individuabili, in base alla natu-
ra del documento richiesto, che dall’eserci-
zio dell’accesso vedrebbero compromesso il 
loro diritto alla riservatezza” (art. 22, comma 
1, lett. c).
Essi, infatti, al fine di tutelare il proprio di-
ritto, possono agire tanto in via procedi-
mentale, presentando motivata opposizio-
ne alla richiesta di accesso entro il termine 
di dieci giorni dalla comunicazione della 
stessa, quanto in via processuale, avverso il 
provvedimento di accoglimento dell’istan-
za di accesso, secondo il rito abbreviato di 
cui all’art. 116 c.p.a.
La notifica al controinteressato deve av-
venire anche in presenza di un’istanza di 
accesso civico; anche in questo caso, lo 
stesso può presentare motivata opposi-
zione nel termine di dieci giorni. Tuttavia, 
solo per l’accesso civico la legge dispone 
espressamente la sospensione, nelle more 
del suddetto termine, del termine di con-
clusione del procedimento di accesso; è 
fuori di dubbio che, nonostante il silenzio 
normativo nella disciplina dell’accesso do-
cumentale, il termine di conclusione del 
procedimento di accesso di cui agli artt. 22 
e ss. della legge n. 241/1990 debba consi-

derarsi comunque sospeso, pena l’inutilità 
dell’opposizione del controinteressato.
Con riguardo tanto ai casi di esclusione 
dell’accesso, quanto alla tutela dei con-
trointeressati, il d.lgs. n. 33/2013 li disci-
plina solo relativamente all’accesso civico 
generalizzato (art. 5, comma 5 e art. 5 bis, 
comma 1); una tale scelta del legislatore ri-
sulta coerente con la natura propria dell’ac-
cesso civico semplice, che costituisce un 
mero rimedio alla mancata osservanza de-
gli obblighi di pubblicazione imposti dalla 
legge.
Le grandi differenze, invece, che emergono 
subito nel raffronto tra la disciplina dell’ac-
cesso documentale e quella dell’accesso 
civico in entrambe le sue forme attengono 
sicuramente alla legittimazione attiva ad 
esperire l’istanza, all’oggetto della stessa, 
nonché all’aspetto motivazionale.
Come sopra evidenziato, solo per l’acces-
so documentale è richiesta la sussistenza 
di un interesse diretto, concreto e attuale 
all’accesso; nulla viene indicato, a riguardo, 
dal d.lgs. n. 33/2013; così come, analoga-
mente, è solo per l’accesso documentale 
che è previsto l’obbligo di motivare la ri-
chiesta.
Anche con riguardo all’oggetto della stes-
sa, si può notare una maggiore elasticità 
nelle forme più recenti di accesso, per le 
quali si assiste ad un ampliamento delle 
informazioni accessibili.
Tutto questo porta, inevitabilmente, sussi-
stendone i presupposti di fatto e di diritto, 
a preferire lo strumento dell’accesso civico 
generalizzato che poche limitazioni impo-
ne al suo esercizio, all’accesso documen-
tale, rimasto, invece, fortemente ancorato 
a rigide condizioni soggettive e oggettive 
che male si prestano ad una tutela piena 
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tenuti anche in atti e documenti ammini-
strativi, effettuato per finalità di pubblicità 
e trasparenza sul web da soggetti pubblici 
e da altri enti obbligati”.
Anche l’ANAC è intervenuta a tutela della 
privacy prevedendo delle Linee guida per 
i casi di esclusione nell’accesso civico, ipo-
tesi già elencate sopra.
Il principio da adottare è quello di mini-
mizzazione dei dati, così come previsto dal 
GDPR e più volte richiamato dal Garante, 
ovvero i dati personali devono essere ade-
guati, pertinenti e limitati a quanto neces-
sario alle finalità di trattamento.
In caso di pubblicazione online, la P.A. deve 
in primis individuare se esiste un presup-
posto di legge o di regolamento che legitti-
ma la diffusione del documento o del dato 
personale, verificare poi, caso per caso, se 
ricorrono i presupposti per l’oscuramento 
di determinate informazioni, nonché sot-
trarre all’indicizzazione i dati appartenenti 
a categorie particolari così come definiti 
dal GDPR - Regolamento (UE) 2016/679, 
ossia i dati che rivelano l’origine razziale 
od etnica, le convinzioni religiose, filoso-
fiche, le opinioni politiche, l’appartenenza 
sindacale, i dati relativi alla salute, all’o-
rientamento sessuale, i dati biometrici e 
genetici e infine i dati giudiziari.
Quando i dati trattati rientrano in queste 
categorie, indipendentemente dal tipo 
di accesso esercitato e dal contesto della 
loro pubblicazione, la loro comunicazio-
ne è consentita solo qualora il diritto da 
difendere tramite l’acquisizione di queste 
informazioni personali sia di grado almeno 
pari al diritto dell’interessato o si sostanzi 
in un diritto alla personalità o altro diritto o 
libertà fondamentale. Va da sé che nel caso 
di accesso ex art. 391 quater, trattandosi di 
procedimenti penali, il diritto alla difesa è 
considerato pari o superiore alla privacy, 
ma il bilanciamento va sempre effettuato 
di volta in volta dalla P.A. in base a criteri 
di proporzionalità e ragionevolezza, peral-
tro individuati anche dalla Suprema Corte. 
Anche qualora uno dei due diritti in gioco 
soccombesse, ne va comunque assicurata 
la tutela almeno nel suo nucleo essenziale, 
nel rispetto di quanto statuito dalle Sezioni 
Unite della Cassazione con la pronuncia n. 
3034 del 2011.

Inoltre, nel caso di richiesta dei documenti 
a fini di investigazioni difensive, nell’istan-
za va presentata la procura del difensore 
con tutti i requisiti affinché sia immedia-
tamente evidente la sua legittimazione, il 
contesto nel quale si incardina o si incar-
dinerà il procedimento penale e anche 
l’indirizzo dello Studio professionale dove 
saranno conservati gli atti e i documenti, 
nel pieno rispetto di quanto previsto dalla 
normativa sul trattamento e la protezione 
dei dati personali.
Il trattamento dei dati è soggetto a dei limi-
ti temporali legati alle finalità individuate e 
nel caso di pubblicazione online non può 
superare i 5 anni, tranne che per specifiche 
eccezioni indicate dal Garante.

4. Conclusioni

Negli ultimi trent’anni si è assistito ad un 
progressivo accorciamento delle distanze 
tra il soggetto pubblico e quello privato, 
che è stato progressivamente legittimato 
ad una sempre maggiore esposizione nei 
confronti della Pubblica Amministrazione.
La necessità di un cambio di centratura, 
dalla Pubblica Amministrazione alle esi-
genze di tutela del privato, inevitabilmente 
ha portato anche il legislatore ad adeguarsi 
a tale nuova prospettiva.
La proliferazione delle forme di accesso, 
che si inserisce in questo solco, sta proprio 
a significare la grande attenzione che l’or-
dinamento giuridico riserva alla posizione 
del privato quale parte debole nel rappor-
to con la Pubblica Amministrazione, con il 
duplice fine di garantire allo stesso di eser-
citare il proprio diritto alla conoscibilità 
dell’operato dell’Amministrazione, nonché 
alla propria difesa nel contesto del proce-
dimento penale.
Essendo le varie forme di accesso stru-
menti preordinati alla soddisfazione di 
esigenze diverse, non si configurano come 
alternative l’una con l’altra, ma inerenti ad 
ambiti eterogenei: occorrerà dunque va-
lutare caso per caso quale di esse risulti 
maggiormente rispondente alla tutela da 
apprestare al soggetto anche sotto il pro-
filo dell’opportunità e della convenienza 
alla luce delle specificità di ciascuna.

Indagini Preliminari la richiesta con il pro-
prio parere. La facoltà di richiedere al P.M. 
il sequestro della documentazione, che 
può in prima battuta apparire più veloce di 
un ricorso amministrativo e meno dispen-
dioso, ha tuttavia una serie di conseguenze 
negative sulla difesa. Per procedere alla ri-
chiesta, infatti, il difensore deve motivare 
l’esigenza di prendere visione della docu-
mentazione detenuta dalla P.A. e nel farlo 
sarà costretto a svelare parte della propria 
strategia difensiva. Inoltre, la documenta-
zione diverrebbe a quel punto parte del 
procedimento e sarebbe a disposizione 
anche dell’accusa, a differenza di ciò che 
avviene per le altre prove raccolte tramite 
indagini difensive: infatti il difensore non è 
obbligato a presentare tutto quanto emer-
ge dal proprio lavoro, mentre in questo 
caso non potrebbe impedire che il materia-
le venisse utilizzato per sostenere il capo 
di imputazione.
In alcune occasioni per ovviare a questo 
problema, si era tentata una strada alter-
nativa: il difensore richiedeva un accesso 
ai luoghi ai sensi dell’art. 391 septies e in 
quel contesto avanzava anche l’istanza di 
copia dei documenti in possesso alla P.A. 
Tale via è stata però negata in quanto, se-
condo la Suprema Corte, contraria ai prin-
cipi alla base del sequestro penale (v. Cass. 
n. 42588/2005). 
Da un punto di vista di strategia difensiva, 
un’alternativa potrebbe essere quella di 
far richiedere direttamente dall’assistito i 

documenti ricorrendo alla via dell’accesso 
civico.
Infine, si rammenta che anche nell’accesso 
richiesto a fini di indagini difensive resta-
no salve le norme che tutelano il segreto di 
Stato o quelle che prevedono il segreto o 
divieto di divulgazione.

3. Il diritto di accesso e la tutela della pri-
vacy

Il diritto di accesso, pur rivestendo sempre 
più un maggior rilievo, deve necessaria-
mente essere contemperato al diritto degli 
interessati di non veder compromessa la 
tutela dei propri dati personali.
Proprio tale esigenza di tutela, infatti, co-
stituisce un’ipotesi di diniego all’acces-
so. Stante l’importanza di trovare il giusto 
bilanciamento tra gli interessi in gioco, in 
taluni casi è espressamente previsto l’in-
tervento del Garante (si rimanda ad es., nel 
caso dell’accesso documentale, all’art. 25, 
comma 4, della legge n. 241/1990).
La necessità di trovare un bilanciamento 
tra il principio di trasparenza e quello di 
riservatezza è risalente, ma si è acuita con 
lo sviluppo della dimensione digitale che 
ha visto il traslarsi della quasi totalità degli 
aspetti del quotidiano online: proprio alla 
luce di queste nuove contingenze il Garan-
te per la protezione dei dati personali ha 
emanato nel 2014 le “Linee guida in ma-
teria di trattamento di dati personali, con-
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Transizione del Modello 231 da un 
approccio per famiglie di reato a un 
approccio per processi: i vantaggi 
in un’ottica di controllo e verifiche

di Alberto Giustini

1. Le fattispecie di reato in ambito D. lgs 
n.231/01
Il Decreto Legislativo 231 dell’8 giugno 2001, 
in attuazione della Legge 29 settembre 2000 
n. 300, ha introdotto nell’ordinamento italia-
no la responsabilità “amministrativa” degli 
enti dipendente da reato, quale conseguen-
za di determinate tipologie di reati, attuate 
nell’interesse o a vantaggio dell’ente mede-
simo da parte di suoi dipendenti, apicali o 
sottoposti.
I reati richiamati, cd. reati presupposto, sono 
stati integrati nel corso degli anni; alle fatti-
specie contro la Pubblica Amministrazione di 
giugno 2001 se ne sono aggiunte, nel corso 
degli anni, ulteriori che hanno definito il vi-
gente elenco dei reati sanzionabili. 
Come appena evidenziato, i primi reati a 
comportare per i soggetti collettivi una re-
sponsabilità 231/2001 sono stati quel-
li contro la Pubblica Amministrazione a 
cui è seguita l’aggiunta, nel settembre del 
2001, dei casi di “Falsità in monete, in car-
te di pubblico credito e in valori di bollo”.  
L’anno successivo, precisamente nell’aprile 
del 2002, è stato il turno dei reati Societa-
ri, seguiti nel 2003 dai “Delitti con finalità di 
terrorismo o di eversione dell’ordine demo-
cratico”, nel mese di gennaio, e dai “Delitti 
contro la personalità individuale”, nel mese 
di agosto. 
Le successive modifiche sono intervenu-
te nell’aprile del 2005 con l’introduzione 
dell’”Abuso di mercato”. 
Il 2006 ha visto aumentare l’elenco dei reati 
presupposto con l’inserimento delle “Prati-
che di mutilazione degli organi genitali fem-
minili” e dei “Reati transnazionali”, rispetti-
vamente a gennaio e a marzo, mentre l’anno 
seguente come atteso, data l’importanza e la 

rilevanza che rivestono nel panorama degli 
Enti italiani, è stata la volta dei Reati di “Omi-
cidio colposo o lesioni gravi o gravissime” 
(agosto 2007) che ad oggi risultano essere, 
purtroppo, i principali reati alla base dell’av-
vio di un procedimento in ambito 231 del 
2001. 
Sempre nel 2007, anno particolarmente ri-
levante per via delle modifiche al D. lgs. 
231/01, le famiglie dei reati presupposto au-
mentano includendo i reati di “Ricettazione, 
riciclaggio e impiego di denaro, beni o utilità 
di provenienza illecita” (novembre 2007).
A marzo 2008, invece, il legislatore ha appor-
tato come novità al D. lgs. 231/01 l’introdu-
zione dei “Delitti informatici e trattamento 
illecito di dati”. 
Ma è stato il 2009 l’anno con maggiori no-
vità in materia di incremento di famiglie di 
reato nell’ambito del decreto legislativo in 
parola in quanto il legislatore ha introdotto, 
tra luglio ed agosto, i “Delitti di criminalità 
organizzata”, i reati di “Contraffazione, al-
terazione o uso di marchi o segni distintivi 
ovvero di brevetti, modelli e disegni”, i reati 
di “Introduzione nello stato e commercio di 
prodotti con segni falsi”, i “Delitti contro l’in-
dustria e il commercio”, i “Delitti in materia di 
violazione del diritto d’autore” e l’”Induzione 
a non rendere dichiarazioni o a rendere di-
chiarazioni mendaci all’autorità giudiziaria”. 
Dopo un periodo di relativa calma si sono 
succedute ulteriori modifiche con novità im-
portanti che hanno visto in particolare, ad 
agosto 2011, l’inserimento nel catalogo dei 
“Reati ambientali”, anch’essi come i reati di 
“Omicidio colposo o lesioni gravi o gravissi-
me” molto rilevanti nello scenario italiano, 
e successivamente nel 2012 l’”Impiego di 
cittadini di paesi terzi il cui soggiorno è irre-

golare” (agosto) e la “Corruzione tra privati” 
con l’”Induzione a dare o a promettere utili-
tà” (novembre). 
Il 2014 è stato l’anno dei reati di “Adesca-
mento di minorenni” e “Scambio elettora-
le politico-mafioso”, entrambi vigenti nel 
mese di marzo. L’anno seguente il legislato-
re ha allungato la lista dei reati presupposto 
231 del 2001 con l’”Autoriciclaggio”, a gen-
naio, gli “Ecoreati” e il “Falso in bilancio”, a 
maggio. A ottobre 2016 è il turno dell’”In-
termediazione illecita e sfruttamento del 
lavoro” mentre nel 2017 vengono introdotti 
i reati di “Istigazione alla corruzione tra pri-
vati” (aprile) e di “Razzismo e xenofobia” 
(novembre).
Infine, le modifiche apportate nell’ultimo 
biennio al D. lgs. 231 del 2001 hanno visto 
l’introduzione del “Traffico di influenze ille-
cite”, a gennaio 2019, delle “Frodi sportive 
e gioco d’azzardo”, a maggio 2019, dei “Re-
ati tributari”, a ottobre 2019 e del “Contrab-
bando”, a luglio 2020.
L’ampliamento del perimetro dei reati pre-
supposto ha comportato l’adozione di un 
proprio Modello di Organizzazione, Ge-
stione e Controllo ai sensi del D. Lgs. n. 
231/2001 (di seguito Modello 231) da una 
sempre maggiore platea di Enti. 

2. La responsabilità dell’Ente
Tale normativa, nel caso in cui uno dei reati 
presupposto venga commesso nell’interes-
se o a vantaggio dell’Ente da persone che ri-
vestono il ruolo di soggetti in posizione api-
cale ovvero da soggetti subalterni ai primi, 
prevede delle sanzioni amministrative, sem-
pre applicabili, e delle sanzioni interditti-
ve, applicabili se previste. Quest’ultime si 
distinguono in: interdizione dall’esercizio 
dell’attività; sospensione o revoca delle au-
torizzazioni, licenze o concessioni; divieto 
di contrattare con la pubblica amministra-
zione; esclusione da agevolazioni, finanzia-
menti, contributi o sussidi.
Pertanto, la principale motivazione dell’a-
dozione di un Modello 231 da parte di un 
Ente e relativa attuazione al fine di preveni-
re la commissione dei reati presupposto, è 
l’efficacia esimente del Modello 231 stesso. 
Secondo il D. lgs. 231/01 non è sufficiente 
l’adozione ed efficace attuazione di un pro-
prio Modello di Organizzazione e Gestione 

ma è necessario che l’Ente abbia affidato 
ad un Organismo (di seguito anche OdV), 
dotato di autonomi poteri di iniziativa e di 
controllo, il compito di vigilare sul funzio-
namento e sull’osservanza dei modelli, cu-
randone il loro aggiornamento. Infine, è ne-
cessario che l’eventuale reato presupposto 
sia stato commesso eludendo fraudolente-
mente i modelli di organizzazione, gestione 
e controllo ai sensi del D. Lgs. n. 231/2001, 
e che non vi sia stata omessa o insufficiente 
vigilanza da parte dell’organismo incaricato.
In sintesi, secondo l’art. 6 del D. Lgs. n. 
231/2001 l’Ente può essere esonerato dalla 
responsabilità conseguente alla commissio-
ne dei reati presupposto se prova: 
1. di aver adottato un Modello 231, calato 
sulla realtà aziendale, e relativa attuazione; 
2. di aver affidato il compito di vigilare sul 
funzionamento, l’efficacia e l’osservanza 
dei modelli nonché di curare il loro aggior-
namento ad un organismo dell’ente dotato 
di autonomi poteri di iniziativa e controllo; 
3. che le persone fisiche hanno commesso il 
reato eludendo fraudolentemente i modelli 
di organizzazione e di gestione;
4. che non vi è stata omessa o insufficiente 
vigilanza da parte dell’Organismo di Vigi-
lanza.
Generalmente un Ente, nel momento in 
cui decide di adottare un proprio Modello 
231, si rifà alle Linee Guida di categoria che 
vengono periodicamente aggiornate con le 
novità legislative, giurisprudenziali e con la 
prassi applicativa, distinguendo una Parte 
Generale e una Parte Speciale.
Tale impostazione, normalmente, prevede 
nella Parte Generale una descrizione della 
normativa di riferimento (il D. Lgs. 231/2001 
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appunto), gli obiettivi del Modello 231, il 
funzionamento all’interno dell’Ente o Grup-
po, i compiti dell’Organismo di Vigilanza, le 
misure formative e informative, il sistema 
sanzionatorio e l’elenco dei reati presuppo-
sto applicabili rispetto al business persegui-
to. Inoltre, le Parti Speciali hanno da sempre 
previsto una suddivisione rispetto alle cd. 
“Famiglie di Reato” richiamate dal Decreto 
Legislativo 231/2001. Ad esempio, possia-
mo individuare una Parte Speciale relativa 
ai Reati contro la Pubblica Amministrazione, 
una dedicata ai Reati Societari, una ai Reati 
Ambientali e così via.

3. L’attività di mappatura delle fattispecie 
incriminatrici 
Sin dal principio dell’adozione del Modello 
di Organizzazione, Gestione e Controllo ai 
sensi del D. Lgs. n. 231/2001 si è sempre 
parlato delle mappature delle aree/attività 
a rischio strettamente connesse ai reati pre-
supposto indicati nella normativa. 
Successivamente, l’evoluzione in un’ottica 
sempre più aziendale, ha portato gli Enti ad 
associare alle aree/attività a rischio censite 
una valutazione del grado di rischio poten-
ziale e residuale. 
In effetti, è ormai sempre più diffuso nei 
programmi di compliance l’approccio “risk 
based” vale a dire basato sul rischio e quin-
di pesato in maniera continuativa rispetto a 
vari fattori esogeni ed endogeni. I primi ri-
sultano essere principalmente le modifiche 
normative, eventuali procedimenti in capo 
all’Ente, la giurisprudenza e l’evoluzione 
del business e del mercato in cui si opera. I 
fattori endogeni riguardano principalmente 
modifiche organizzative, nuove linee di bu-
siness, operazioni straordinarie (ad esempio 
attività di merger & acquisition), le relazioni 
delle strutture di controllo come l’Internal 
Audit e la Compliance con evidenze di ca-

renze e/o malfunzionamento del sistema 
di controllo interno, le relazioni dell’Orga-
nismo di Vigilanza con evidenze di carenze 
e/o malfunzionamento del sistema di con-
trollo interno.
Questa prima evoluzione degli strumenti di 
lavoro per tutti i programmi di compliance, 
e quindi non solo per la 231, in un’ottica risk 
based ha comportato notevoli benefici per 
il CRO - Chief Risk Officer, ove nominato, e 
comunque per le strutture di controllo de-
dicate all’attività di risk management, al fine 
di poter monitorare l’andamento del rischio 
aziendale e quindi del cd. ERM – Enterprise 
Risk Management. Sinteticamente, l’ERM è lo 
strumento a supporto dei manager per va-
lutare e monitorare la gestione del rischio 
aziendale in un’ottica complessiva median-
te un modello integrato relativo a tutti i ri-
schi aziendali. È intuibile che se tutti i pro-
grammi di compliance adottati da un Ente 
vengono basati sugli stessi principi, il com-
pito del monitoraggio dell’andamento dei 
rischi globale a livello aziendale risulta più 
efficiente rispetto a molteplici programmi 
con impostazioni diverse che difficilmente 
riescono a dialogare tra di loro.
Nel corso degli ultimi anni, un benchmark 
delle principali realtà aziendali del panora-
ma italiano ha evidenziato un’ulteriore evo-
luzione rispetto all’approccio della struttura 
dei Modelli 231 basato non più direttamen-
te sui reati presupposto, bensì sui processi 
aziendali a cui, successivamente, si collega-
no le diverse fattispecie incriminatrici. 
Il motivo principale risiede nel fatto che i 
Modelli 231 sono ormai presenti in alcune 
aziende da quasi un ventennio e nel tempo 
sono diventati “pane quotidiano”, in parti-
colare, delle strutture di controllo come la 
Compliance e l’Audit. 
Solitamente tali strutture aziendali svolgono 
periodiche verifiche in ambito 231 autono-

mamente o a supporto dell’OdV dell’Ente. In 
effetti, almeno con cadenza annuale, l’Or-
ganismo di Vigilanza definisce un piano ve-
rifiche, svolto in autonomia o per il tramite 
delle strutture di controllo dell’Ente, al fine 
di valutare l’efficacia di attuazione del Mo-
dello 231 adottato.
La principale differenza tra le verifiche svol-
te dall’ODV e le verifiche svolte dalle strut-
ture di controllo di secondo e terzo livello 
di un Ente riguarda l’approccio adottato; in-
fatti, generalmente l’Organismo di Vigilanza 
adotta un approccio focalizzato ai singoli 
reati presupposto o alle famiglie di reato 
richiamate dal D. lgs. 231/2001, mentre le 
strutture aziendali prediligono un ragiona-
mento per processi aziendali.
Il motivo risiede nel fatto che l’Ente da sem-
pre ragiona per processi aziendali al con-
trario degli Organismi di Vigilanza; questi 
ultimi, almeno in principio, erano per lo più 
composti da avvocati penalisti e comunque 
da liberi professionisti che non operava-
no secondo tale approccio. Nel primo caso 
basti pensare che le norme riconosciute a 
livello internazionale per la creazione, im-
plementazione e gestione di un Sistema di 
Gestione, ad esempio la ISO 9001 relativa 
alla Qualità, operano per processi.
Va sottolineato che entrambi gli approcci 
risultano corretti così come risulta corretto 
adottare un modello per famiglie di reato, 
purché basato su un’analisi del rischio che 
fotografi la realtà aziendale, piuttosto che 
un modello per processi aziendali. 
In termini di efficienza, però, non si può 
confermare la medesima affermazione in 
quanto un approccio basato per proces-
si consente alla struttura di controllo che 
svolge la verifica di ottimizzare i risultati in 
termini di tempo e risorse. 
Prima di analizzare nella pratica le due me-
todologie applicate e le risultanze in termini 
di vantaggio per l’Ente, è opportuno riper-
correre il ruolo dell’Organismo di Vigilanza e 
le verifiche svolte in un’ottica 231/01. 
Come già indicato, il compito principale che 
il D. Lgs. 231/2001 affida all’Organismo di 
Vigilanza è di vigilare sul funzionamento e 
sull’osservanza dei Modelli di organizzazione, 
gestione e controllo. 
Tale compito viene espletato mediante la de-
finizione di un piano verifiche che general-

mente consiste nell’individuazione di aree/at-
tività a rischio, contemplate dal Modello 231, 
che saranno oggetto di verifica nel corso di un 
periodo temporale, usualmente un anno, di 
interesse. 
DI norma gli input di un piano di verifiche 
dell’OdV possono essere: le aree o le attività 
a rischio/sensibili mappate con una valutazio-
ne del rischio considerevole; le aree o le at-
tività a rischio/sensibili che hanno subito va-
riazioni per via di modifiche organizzative; le 
aree o le attività a rischio/sensibili introdotte 
a seguito di nuovi business/mercati; le critici-
tà emerse da attività di verifica dell’OdV; l’in-
troduzione di un nuovo reato presupposto nel 
catalogo reati del D. Lgs. 231/01; le novità nel 
business e/o mercato in cui si opera; le mo-
difiche di normative strettamente correlate al 
D. Lgs. 231/01 (ad esempio il D. Lgs. 81/08); 
la recente giurisprudenza in ambito 231; gli 
eventuali procedimenti 231 in capo all’Ente; 
le modifiche al sistema di deleghe e procu-
re dell’Ente; le modifiche all’organigramma 
societario (anche con riferimento al D. lgs. 
81/08); la reportistica interna in materia di in-
fortuni e near miss; la reportistica interna che 
evidenzia il gap da sanare, e quindi l’action 
plan definito, a cura delle strutture di control-
lo (ad esempio Internal Audit e Compliance); 
il piano di formazione e informazione; i flussi 
informativi verso l’OdV con notizie rilevanti ai 
fini dell’attività di vigilanza.
L’OdV nel definire il piano verifiche periodi-
co si focalizzerà in prima battuta sul grado di 
rischio potenziale definito in fase di risk as-
sessment e successivamente sull’eventuale 
analisi dei presidi di controllo interno atti a 
regolare le attività/aree a rischio individuate e 
quindi mitigare il rischio potenziale in ambito 
231.
A valle della verifica svolta, in maniera au-
tonoma o avvalendosi di professionisti e/o 
strutture di controllo dell’Ente, se vengono 
evidenziate delle carenze, l’Organismo di 
Vigilanza individuerà dei punti di migliora-
mento o proporrà dei protocolli di controllo 
interni da implementare.
Una volta individuate le aree/attività a ri-
schio da monitorare si definiscono le moda-
lità del controllo che l’OdV intende adottare 
nel corso delle verifiche.
Nel piano verifiche approvato dall’Organi-
smo di Vigilanza, oltre a individuare le aree/
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attività a rischio da verificare durante il las-
so di tempo stabilito (di norma un anno), si 
specificano le modalità con cui l’OdV inten-
de effettuare tali verifiche.
Le attività di verifica possono essere esple-
tate in diverse modalità:
a) si può procedere con una audizione dei 
responsabili di processo aziendale affianca-
ta dall’analisi delle policies interne richia-
mate nel sistema di controllo interno relati-
ve all’area/attività da verificare;
b) un’altra modalità di verifica può essere 
svolta mediante l’acquisizione documenta-
le relativa a una determinata attività o pro-
cesso e dal controllo del rispetto di quanto 
riportato nelle policies interne richiamate 
dal sistema di controllo interno da parte del 
personale aziendale;
c) l’Organismo di Vigilanza, in determinati 
casi specifici, può demandare alcune atti-
vità di verifica all’Internal Audit o a quelle 
strutture aziendali di controllo dedicate al 
monitoraggio di particolari aree/attività a 
rischio con ampia rilevanza 231 come la 
Struttura HSE - Health, Safety & Environment 
in relazione ai temi di Salute e Sicurezza sui 
luoghi di Lavoro e Ambiente, la Struttura 
Compliance, il Risk Management e via di-
cendo;
d) laddove siano necessarie particolari com-
petenze professionali, l’Organismo di Vigi-
lanza può ricorrere all’utilizzo del budget 
dedicato all’OdV incaricando professionisti 
esterni all’Ente.
Almeno con cadenza annuale l’Organismo 
di Vigilanza dovrebbe verificare l’aggiorna-
mento del Modello 231 sia rispetto ai fattori 
esogeni che endogeni, come sopra definiti, 
e quindi effettuare una verifica del Modello 
a livello normativo e organizzativo, l’ade-
guamento della mappatura delle aree/atti-
vità a rischio della Società e infine, ma non 
meno importante, la rivalutazione eventua-
le del grado di rischio associato alle attività 
mappate. Così facendo il piano di verifiche 
del periodo temporale successivo verrà au-
toalimentato, almeno per quota parte, dalle 
risultanze del periodo precedente.
Solitamente nel piano delle verifiche 231 
dell’Organismo di Vigilanza vanno ricom-
presi gli incontri periodici finalizzati allo 
scambio di informative con il Collegio Sin-
dacale/Sindaco Unico, Società di Revisione, 

DPO – Data Protection Officer, CRO – Chief 
Risk Officer e, in caso di Gruppo di Società, 
con gli altri OdV.
Come già anticipato, l’esito delle verifiche 
dell’Organismo di Vigilanza può comportare 
una o più conseguenze tradotte in azioni, o 
meglio reazioni, da parte dell’ente.
L’introduzione di un nuovo reato presuppo-
sto nel catalogo dei reati 231 probabilmente 
comporterà la necessità di adeguare il Mo-
dello 231 a livello normativo, a meno che il 
risk assessment effettuato a monte escluda 
tale reato dal perimetro dei reati presuppo-
sto applicabili alla Società, ad esempio per 
il tipo di business che viene svolto.
Vediamo nella pratica, a seconda delle due 
metodologie applicate, che risultati si rag-
giungono in un’ottica prettamente azienda-
le. 
L’analisi del processo di approvvigionamen-
to secondo l’attuale impostazione richiede 
l’analisi di più parti speciali del Modello con 
una ridondanza di aree o attività a rischio 
(ad esempio affidamento di incarichi e con-
sulenze), principi procedurali e procedure, 
seppur collegati a reati presupposto distinti. 
Nel caso di Modello 231 secondo l’impo-
stazione “classica”, e cioè tarato su un ap-
proccio per famiglie di reato, una verifica 
su di un’area a rischio come, ad esempio, 
l’assegnazione di un contratto di consu-
lenza, richiede l’analisi di più Parti Speciali 
contenenti in maniera ridondante tale area 
a rischio e, di conseguenza, la verifica dei 
principi procedurali e procedure richiamate 
dal Modello 231 in funzione, però, di reati 
presupposto distinti. Basti pensare che tale 
area a rischio risulta essere strumentale, a 
titolo esemplificativo e non esaustivo, per 
i reati presupposto strettamente connessi 
alla famiglia di reato “Reati contro la Pubbli-
ca Amministrazione”, “Reati Societari, “Rici-
claggio e Autoriciclaggio”. In conclusione, il 
processo di approvvigionamento collegato 
all’attività a rischio analizzata risulta essere 
“frammentato” nelle varie Parti Speciali del 
Modello vigente con il potenziale rischio di 
non svolgere una verifica efficace o efficien-
te del processo in questione.
Nel caso di un Modello 231 basato su di un 
approccio per processi la verifica verrà svol-
ta con maggiore linearità tenendo conto che 
i principi e le procedure da controllare risie-

dono in una Parte Speciale senza correre il 
rischio di omettere principi considerati in 
più Parti Speciali. Nel caso esemplificativo 
dell’affidamento di un contratto di consu-
lenza basterà analizzare la Parte Speciale 
relativa al processo di Procurement, a secon-
da della definizione dei processi aziendali, 
per svolgere una verifica a 360°.
Un altro esempio potrebbe riguardare le ve-
rifiche svolte in un cantiere che prevedono, 
secondo l’approccio per famiglie di reato, 
l’analisi dei principi procedurali contenu-
ti in molteplici Parti Speciali come, a titolo 
esemplificato e non esaustivo, la parte spe-
ciale relativa ai reati di “Omicidio colpo-
so o lesioni gravi o gravissime” e la parte 
speciale dei “Reati Ambientali”. In tale cir-
costanza la struttura che dovrà svolgere la 
verifica di secondo o terzo livello potrebbe 
incorrere nel rischio di non svolgere un’a-
nalisi completa oppure con un minor grado 
di efficienza in termini di tempo e risorse 
impiegate. Risultanze diverse si potrebbero 
ottenere nel caso di un Modello 231 impo-
stato per processi in quanto la medesima 
verifica potrebbe focalizzarsi su di un’unica 
Parte Speciale denominata “Health, Safety 
and Environment”. In tal caso si potrebbe 
raggiungere un grado di efficienza maggiore 
in termini di verifica da parte delle struttu-
re dedite all’analisi del rispetto dei principi 
procedurali, richiamati nel documento ana-
lizzato, da parte del personale operante in 
cantiere. 
Inoltre, va sottolineato il fatto che secondo 
questo approccio la struttura dedita al con-
trollo dei principi procedurali e rispetto del-
le procedure potrà, ampliando la normativa 
di riferimento, svolgere con una verifica un 
controllo con molteplici finalità. In effetti, 
nel secondo caso indicato la verifica svolta 

potrebbe essere sfruttata anche in ambito 
81/08.
Di fatto, se tutti i programmi di complian-
ce (Modello 231, Antitrust, Anticorruzione, 
Privacy, etc.) adottati da un Ente venissero 
impostati sui processi aziendali e successi-
vamente ancorati alla normativa specifica, 
si potrebbe svolgere un’analisi di un deter-
minato processo in base a molteplici nor-
mative e con un livello di garanzia maggiore 
delle risultanze ottenute.
Infine, un’impostazione così delineata po-
trebbe tornare utile anche nel mondo del-
le certificazioni dei sistemi di gestione, sia 
ove non presenti, e quindi a supporto di 
una prima certificazione, e sia ove presen-
ti, e di conseguenza a supporto delle veri-
fiche periodiche per il mantenimento delle 
stesse. In effetti un Modello 231 strutturato 
per processi si integra facilmente con i si-
stemi di gestione. Inoltre, l’Ente se ne po-
trebbe servire come documento a suppor-
to di una eventuale prima certificazione o 
successivo rinnovo per la ISO 9001:2015 
(Sistemi di gestione per la qualità), UNI EN 
ISO 14001:2015 (Sistemi di gestione am-
bientale), UNI EN ISO 45001:2018 (Sistema 
di gestione della sicurezza e della salute dei 
lavoratori), ISO 37001:2016 (Sistemi di ge-
stione per la prevenzione della corruzione), 
ISO IEC 27001:2013 (Sistema di gestione 
della sicurezza delle informazioni).

4. Conclusioni – sintesi benefici Modello 
231 per processi
Riepilogando, in estrema sintesi, i principali 
vantaggi di un Modello di Organizzazione, 
Gestione e Controllo ai sensi del D. Lgs. n. 
231/2001 per processi potrebbero consi-
stere in una maggiore efficienza delle ve-
rifiche, e relativa assurance, da parte delle 
Strutture di controllo dell’Ente e dell’Orga-
nismo di Vigilanza in ambito 231, o più in 
generale in relazione ai programmi di com-
pliance adottati dall’Ente. Oppure potreb-
be risultare un valido supporto, nel caso di 
adozione di un sistema ERM – Enterprise Risk 
Management, per il CRO – Chief Risk Officer 
al fine di analizzare e monitorare i rischi a 
360° con un grado di assurance più elevato. 
Infine, potrebbe tornare utile all’Ente al fine 
di ottenere o manutenere le certificazioni 
dei sistemi di gestione.
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Il trattamento dei dati 
personali nelle operazioni 
societarie straordinarie

Dati ed informazioni permeano l’intero 
substrato delle quotidiane attività odierne, 
tanto nell’ambito privato, quanto in quello 
lavorativo.
Se, però, da un lato tutto ciò che rientra 
nella sfera prettamente personale e dome-
stica – come noto – viene escluso dall’ap-
plicazione della normativa in tema di trat-
tamento e protezione dei dati personali 
delle persone fisiche1, lo stesso non può 
essere detto per quel che concerne la real-
tà professionale, economico-commerciale 
e aziendale. 
In siffatto panorama è opportuno eviden-
ziare come il dato personale sia da inten-
dersi come vero e proprio bene, dotato di 
un valore intrinseco, con tutto ciò che ne 
consegue in ottica di valutazione dell’as-
set, di creazione di valore aziendale e an-
che di compliance nel data processing.
Che i dati siano considerati come il nuovo 
petrolio – per usare una locuzione ad oggi 
persino abusata – risulta evidente dall’ana-
lisi del “peso” del cybercrime sull’economia 
mondiale, stimabile – dagli ultimi report in 
tema – intorno a 1.5 trilioni di dollari all’an-
no. Un fatturato che, per dare un ordine di 
grandezza, ha ormai abbondantemente su-
perato quello del traffico di droga.

1  Si veda la cd. household exemption, di cui all’art. 2 c. 2 l. c) del Regolamento europeo n. 679/2016 (GDPR).

2  Cass., Sez. II, 7 novembre 2019 (dep. 10 aprile 2020), n. 11959, Pres. Cammino, rel. Di Paola, ric. Carluccini, 
raggiungibile al link: https://www.sistemapenale.it/pdf_contenuti/1614713787_cassazione-11959-2020-ap-
propriazione-indebita-file-dati-informatici-cosa-mobile.pdf.  

3  La Corte definisce file un supporto sul quale vengono immagazzinati i dati, che occupa uno spazio misurabile 
in bit e che può essere trasferito da un dispositivo a un altro, anche utilizzando la rete internet; si tratterebbe, 
quindi, di un’entità fisica, ancorché non percepibile attraverso i sensi. 

A ciò si aggiunga un profilo ulteriore e dif-
ferente, sdoganato di recente anche dalla 
Cassazione sezione Penale, con sentenza n. 
11959/20202, la quale si è spinta a ricono-
scere il dato quale “bene immateriale” (su-
scettibile di divenire oggetto materiale di 
condotte penalmente rilevanti), statuendo 
che “i dati informatici, contenenti files3, sono 
qualificabili come cose mobili ai sensi della 
legge penale e, pertanto, costituisce condot-
ta di appropriazione indebita la sottrazione 
da un personal computer aziendale, affidato 
per motivi di lavoro, dei dati informatici ivi 
collocati, provvedendo successivamente alla 
cancellazione dei medesimi dati ed alla resti-
tuzione del computer formattato”.
Si sta, in buona sostanza, riconoscendo 
valore patrimoniale al file/dato (anche 
personale), permettendo di equipararlo a 
una cosa mobile, pur non essendo piena-
mente integrato il requisito della fisicità. E 
così, “In conclusione, pur se difetta il requi-
sito della apprensione materialmente per-
cepibile del file [..] di certo il file rappresen-
ta una cosa mobile, definibile quanto alla 
sua struttura, alla possibilità di misurarne 
l’estensione e [al]la capacità di contenere 
dati, suscettibile di essere trasferito da un 
luogo ad un altro, anche senza l’intervento 

di Anna Capoluongo
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di strutture fisiche direttamente apprensibili 
dall’uomo”4. 
Non bastasse, sempre con riferimento alla 
corretta valutazione di questo specifico as-
set, è giusto il caso di citare – ove del caso 
– lo IAS 38, denominato “Attività  imma-
teriali”, che trova applicazione in tema di 
immobilizzazioni immateriali considerate 
non monetarie e prive di consistenza fisica, 
possedute per essere utilizzate nella pro-
duzione o nella fornitura di beni o servizi, 
per essere affittate a terzi o per fini ammi-
nistrativi, al fine ultimo di determinarne il 
valore contabile5. In alcuni casi è possibile 
che tali attività siano anche contenute in 
oggetti di consistenza fisica come un com-
pact disc (nel caso di un software per com-
puter) o della documentazione legale (nel 
caso di una licenza o di un brevetto).
In tal senso, ciò che si è scritto è ancora più 
vero con riferimento alle operazioni so-
cietarie complesse, cioè a dire quelle che 
comportano per loro natura gestioni stra-
ordinarie, quali M&A (Mergers and Acquisi-
tions - fusioni e acquisizioni) e cessioni di 
azienda o di rami della stessa. 
Nell’ambito di tali operazioni, difatti, ad 
essere ceduti, traferiti o acquisti non sono 
solamente asset aziendali, ma anche posi-
zioni giuridiche e, ovviamente, dati. 
Ecco che, pertanto, la corretta applicazione 
della regolamentazione in punto privacy 

4  § 1.7, Sentenza cit.

5  Ossia “l’ammontare al quale un’attività è rilevata nel prospetto della situazione patrimoniale-finanziaria dopo 
aver dedotto l’ammortamento accumulato e le connesse perdite per riduzione di valore accumulate”.

6  A. Capoluongo, Videosorveglianza: The Game Changer, Roma, 2021, cap. 4.

assume rilievi di una certa importanza. Per 
lungo tempo questi sono stati abbondan-
temente sottostimati o, addirittura, ignora-
ti, mentre ad oggi si sta – fortunatamente 
– assistendo ad un cambio di rotta figlio 
del “nuovo modo di percepire la privacy”, 
in termini di “visione (innovativa), approccio 
(sistematico) e consapevolezza”6. Sul quale 
incidono, senz’ombra di dubbio, il disposto 
dell’articolo 2-decies del novellato Codi-
ce Privacy, ai sensi del quale “i dati per-
sonali trattati in violazione della disciplina 
rilevante in materia di trattamento dei dati 
personali non possono essere utilizzati”, e 
l’impianto sanzionatorio e di responsabili-
tà penale.
Se è vero che il trattamento di dati perso-
nali si sostanzia in qualsiasi operazione 
o insieme di operazioni, compiute con o 
senza l’ausilio di processi automatizzati e 
applicate a dati personali o insiemi di dati 
personali, è pacifico riconoscere come la 
comunicazione di dati, così come il passag-
gio di interi database, vi rientrino a pieno 
titolo.
In tal senso, è bene ricordare che nei dati 
personali non confluiscono solamente il 
nome, il cognome o un numero di identi-
ficazione, bensì qualsiasi informazione ri-
guardante una persona fisica identificata 
o identificabile e persino i dati di contat-
to aziendale (fatte salve e-mail generiche) 

vanno qualificati come rientranti nell’alveo 
di applicazione del Regolamento europeo 
679/2016 (GDPR) e del Codice privacy ita-
liano (D.lgs. 196/2003 come novellato dal 
D.lgs. 101/2018).
Per non parlare, ovviamente, dei dati per-
sonali dei dipendenti, dei fornitori e dei 
clienti. 
Oltre a quelli relativi al deal stesso, specie 
nel caso di due diligence.
Nello specifico, essendo questa un proces-
so di indagine ed accertamento dei con-
tenuti delle attività di impresa finalizzato 
alla loro valutazione – e più in generale 
relativo alla corretta gestione dei target – 
può riguardare tanto aspetti legali, quanto 
regolatori (compliance), contrattuali, com-
merciali, fiscali, contabili, finanziari, etc.
E così, è certo che in tali frangenti la capa-
cità di dimostrare di aver ben adempiuto 
agli obblighi imposti dalla normativa di 
settore (anche privacy), potrà essere usata 
a maggior supporto della valorizzazione – 
anche monetaria – del target (e dei suoi as-
set), evitando spiacevoli ripercussioni quali 
la sospensione o il non perfezionamento 
dell’accordo/vendita o – peggio ancora – 
richieste risarcitorie di danni conseguenti 
all’illiceità del trattamento o danni all’im-
magine (brand reputation). Il caso di una 
nota catena alberghiera7 e quello di un for-
nitore internazionale di telecomunicazio-
ni8 si può dire pacificamente che abbiano 
fatto scuola in tal senso. 
Doverosamente premesso che la confor-
mità alle norme privacy va intesa come so-
stanziale (ossia, di fatto e non meramente 
formale) e specifica per la singola impresa/
realtà di riferimento, i profili che richie-
deranno una necessaria verifica sono gli 
stessi che potrebbero esporre l’azienda ai 
rischi di accesso non autorizzato o utilizzo 
improprio delle informazioni (anche riser-
vate) della società, così come di terzi sog-
getti connessi al target, siano essi interni 

7  Per approfondimenti si rimanda al link: https://ico.org.uk/about-the-ico/news-and-events/news-and-blo-
gs/2019/07/statement-intention-to-fine-marriott-international-inc-more-than-99-million-under-gdpr-for-da-
ta-breach/. 

8  Ci si riferisce allo sconto sul prezzo di acquisto di Yahoo richiesto da Verizon Communications Inc proprio a 
seguito delle risultanze in punto privacy e cybersecurity emerse dalla due diligence condotta per l’operazione. 

9  Sul punto, M. d’agostino panebianco, Vivere nella dimensione digitale. Dai diritti del cittadino alla responsabilità 
dei data processors, Roma, 2019; M. d’agostino panebianco, Digital identity: between human rights and cybercrimes, 
in Ambiente e Diritto, Patti, 2021; A. capoluongo, Internet of Bodies, neuroscienze e programmazione: dall’Habeas 
Corpus all’Habeas Mentem, articolo in fase di pubblicazione. 

(dipendenti) o esterni (collaboratori, con-
troparti…) all’entità.
Con specifico riferimento alla protezione 
dei dati personali, inoltre, andranno analiz-
zati gli attori operanti, da un punto di vista 
di ruolo ricoperto (titolare, rappresentante, 
dpo, co-titolari, responsabili, sub-respon-
sabili, autorizzati), la compliance, le basi 
giuridiche a fondamento delle finalità pre-
fissate, la liceità dei trattamenti, la rispon-
denza ai requisiti previsti per l’accountabi-
lity. 
Di norma, gli esecutori della due diligence 
andranno nominati “Autorizzati al tratta-
mento” (e muniti delle opportune istruzio-
ni), oppure individuati quali “Responsabi-
li”, mediante un data protection agreement 
(o DPA) ai sensi dell’articolo 28 del GDPR.
Non va dimenticato, inoltre, che la “stan-
za” fisica in cui si svolgono le analisi sulla 
documentazione (di norma detta on site, 
se presso la sede legale del target, o data 
room, se situata presso una sede esterna), 
con l’avvento della digital transformation 
ha lasciato il passo alla cd. data room vir-
tuale, con tutto ciò che ne consegue sotto 
il profilo della messa in sicurezza delle in-
formazioni da un punto di vista più pretta-
mente logico. In questo caso, ad esempio, 
dovranno essere rilasciate delle creden-
ziali ai soggetti autorizzati a seconda dei 
permessi di accesso e del profilo di auto-
rizzazione spettante, e dovranno essere 
previste misure di sicurezza adeguate al 
rischio informatico-digitale, non solo per 
far fronte alle esposizioni inconsce, ma an-
che in ragione del dilagare del cybercrime e 
dei casi di infedeltà fraudolenta (es. dei di-
pendenti). Sul punto, è giusto ricordare che 
assume particolare rilevanza la cosiddetta 
digital awareness, ossia la presa di coscien-
za circa la potenziale ricaduta nella dimen-
sione reale di comportamenti tenuti nella 
sfera del digitale, o comunque in quella re-
ale mediata da strumenti tecnologici9.
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Con specifico riferimento a strumenti di vi-
deoconferenza – sempre più utilizzati nello 
svolgimento dell’attività professionale – a 
fronte delle vulnerabilità  e della mancata 
sicurezza mostrate10 da tali piattaforme 
durante l’attuale periodo pandemico, è 
indicativo come le Autorità per la prote-
zione dei dati di Australia, Canada, Gibil-
terra, Svizzera, Regno Unito e Hong Kong, 
abbiano ritenuto necessaria l’integrazione 
da parte dei vendor di alcune misure di ga-
ranzia “minime”, sintetizzabili in: sicurezza 
(crittografia end-to-end, autenticazione a 
due fattori, password solide), privacy by 
design e by default, conoscenza della pro-
pria audience di riferimento, trasparenza, 
equità  e possibilità di controllo  da parte 
dell’utente finale. 
A protezione dei dati personali potranno, 
inoltre, essere utilizzate le soluzioni pre-
viste espressamente dal GDPR, ossia la 
pseudonimizzazione e la cifratura (cons. 26 
e 28, artt. 4, 6 e 32), ad esempio appron-
tando sistemi di schermatura – anche au-
tomatizzati – dei dati e delle informazioni 
riservate/sensibili o l’uso di codici di crip-
tazione in sostituzione delle informazioni 
personali degli interessati.
Quanto, invece, al citato requisito della 
base giuridica, di norma sarà necessario in-
vocare la “giusta causa” in relazione all’o-
perazione e, quindi, le condizioni di liceità 
previste dall’articolo 6 (ad es. consenso, 
esecuzione di un contratto, obblighi di leg-
ge, interesse legittimo) o dall’articolo 9 del 
GDPR, in caso di trattamento di dati parti-
colari.
Ad ogni buon conto, si tenga presente che 
è prassi comune nelle operazioni di due di-
ligence la “schermatura” del trattamento di 
dati personali dietro il perimetro della data 
room ed entro i confini degli accordi a base 
dell’operazione posta in essere.
Tutto ciò premesso, e tornando all’ambi-
to delle operazioni straordinarie, è giusto 
il caso di evidenziare quelli che risultano 
essere, concretamente, i rilievi privacy cui 
dedicare maggiore attenzione.

10  Quali gli innumerevoli accessi non autorizzati ad account, dati, file, documenti e videochiamate. 

11  Si fa riferimento alla cd. Sentenza Schrems II, raggiungibile al link: https://curia.europa.eu/jcms/upload/docs/
application/pdf/2020-07/cp200091it.pdf. 

12  Raggiungibili al link: https://edpb.europa.eu/our-work-tools/our-documents/other/frequently-asked-que-
stions-judgment-court-justice-european-union_en. 

Certamente la modifica del Controller, 
mediante il trasferimento (e quindi il trat-
tamento) di dati o di interi database, com-
porta – in primis – un cambio di titolarità, 
facendo sorgere l’esigenza di informativa 
nei confronti degli interessati, sicuramente 
circa l’identità e i dati di contatto del nuovo 
soggetto che determinerà mezzi e finalità 
del trattamento, ma eventualmente anche 
di altre specifiche, qualora vengano a mo-
dificarsi – in via esemplificativa – le finalità, 
la data retention, gli strumenti e le modali-
tà di trattamento o le misure di sicurezza 
adottate.
Sotto questo profilo, laddove l’attività ri-
manga identica – pur nel passaggio di con-
segne – evidentemente non sarà necessario 
ottenere un consenso (o nuovo consenso) 
al trattamento dei dati dei soggetti interes-
sati, potendosi imperniare lo stesso sulle 
medesime basi giuridiche per le quali i dati 
si erano ottenuti in origine. Diversamente, 
al cambiare di alcuni fattori – ad esempio 
per finalità ulteriori di newsletter, marke-
ting o profilazione – il “neo Titolare” dovrà 
obbligatoriamente preoccuparsi di indivi-
duare le corrette basi giuridiche a suppor-
to che, qualora presupponessero il rilascio 
di un consenso, dovranno rispettare i re-
quisiti ex GDPR. Con espresso riferimento 
alle basi giuridiche utilizzabili, si richiama 
quanto accennato in tema di due diligen-
ce, ossia l’applicabilità delle condizioni di 
liceità previste dall’articolo 6 (ad es. con-
senso, esecuzione di un contratto, obblighi 
di legge, interesse legittimo) o dall’articolo 
9 del GDPR, in caso di trattamento di dati 
particolari.
A ciò si aggiunga che, qualora tali opera-
zioni comportino un trasferimento di dati 
in Paesi Extra-UE, l’attenzione andrà posta 
a tutti quei requisiti individuati dalla Corte 
europea11, e chiariti dall’EDPB (European 
Data Protection Board)12, circa la capacità 
di assicurare che il livello di protezione dei 
dati nel Paese Terzo sia equivalente o co-
munque ritenuto adeguato ai sensi della 
normativa privacy europea. E così, si ren-

derà necessaria l’esecuzione di un map-
ping strutturato in più fasi, a partire dall’i-
dentificazione dei dati e degli strumenti su 
cui basare il trasferimento, per arrivare alla 
valutazione dell’efficacia dello stesso alla 
luce di un’analisi del quadro normativo di 
riferimento e all’eventuale implementazio-
ne di misure aggiuntive di salvaguardia dei 
dati.
Va rilevato che, di norma, tali operazioni 
straordinarie investono un numero elevato 
di soggetti interessati. 
In particolare, un profilo che non va sotto-
valutato è quello della corretta modalità 
da scegliersi per fornire le informazioni ex 
GDPR. Si ricorda che andrà fatto riferimen-
to all’articolo 14 qualora i dati vengano 
raccolti non presso l’interessato, ma – ad 
esempio - per effetto del subentro nei rap-
porti giuridici pre-esistenti in capo al “pri-
mo” Titolare. L’articolo 13, invece, troverà 
applicazione nei casi di ottenimento dei 
dati direttamente dall’interessato. 
È proprio il primo dei due articoli citati che 
provvede, inoltre, a dare istruzioni pratiche 
circa le tempistiche concesse per l’obbligo 
di informativa, e così:
“Il titolare del trattamento fornisce le infor-
mazioni (…): 
a)   entro un termine ragionevole dall’otte-
nimento dei dati personali, ma al più tardi 

entro un mese, in considerazione delle speci-
fiche circostanze in cui i dati personali sono 
trattati; 
b)  nel caso in cui i dati personali siano desti-
nati alla comunicazione con l’interessato, al 
più tardi al momento della prima comunica-
zione all’interessato; oppure 
c)  nel caso sia prevista la comunicazione ad 
altro destinatario, non oltre la prima comu-
nicazione dei dati personali”. 
Nell’impianto normativo del GDPR viene 
contemplata anche la possibilità di trattare 
i dati per finalità ulteriori e differenti, ma 
se all’articolo 6 c. 4 questa è inquadrata in 
una fase quasi “embrionale”, nell’articolo 
14 c. 4 viene calata nello specifico conte-
sto informativo, prevedendo che qualora il 
titolare del trattamento intenda trattare ul-
teriormente i dati personali per una finalità 
diversa da quella per cui essi sono stati ot-
tenuti, ogni informazione pertinente andrà 
fornita all’interessato prima di tale ulterio-
re trattamento. 
Ciò premesso, e proprio in virtù della vasta 
platea di interessati toccati da queste ope-
razioni, un ulteriore aspetto da non sotto-
valutare è quello relativo alla concreta mo-
dalità di comunicazione delle informazioni. 
Se è vero che le norme in materia di pri-
vacy spingono per la corretta informazione 
di ciascun interessato, è altrettanto vero 
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che dinnanzi a certi numeri raggiungere 
l’obiettivo potrebbe diventare difficile, se 
non addirittura impossibile. 
Sul tema – ben prima dell’entrata in vigo-
re del GDPR – l’Autorità Garante italiana 
aveva preso posizione, stabilendo la possi-
bilità di “prescindere (…) dal rendere l'infor-
mativa individuale agli interessati”, laddove 
venisse fornita “agli interessati la prevista 
informativa: 
a. mediante la pubblicazione di un annuncio 
recante i contenuti dell’informativa sul pro-
prio sito web; 
b. tramite annunci pubblicati su almeno due 
quotidiani a diffusione nazionale;
c. mediante la comunicazione agli interessa-
ti in occasione della prima circostanza utile 
di contatto”13. 
Chiarito doverosamente che i provvedi-
menti antecedenti l’entrata in vigore del 
GDPR e del Codice Privacy come novella-
to continuano ad avere efficacia nei limiti 
della loro compatibilità con tali norme, ri-
manendo formidabili indicatori di metodi 
di compliance e di rispetto dei principi di 
riferimento, l’indicazione del Garante di cui 

13  Cfr. Garante per la protezione dei dati personali, provvedimento del 19 febbraio 2015, doc. web n. 3864423. 

al citato documento pare potersi rinvenire 
anche nel panorama attuale all’articolo 14 
c. 5 l. b) GDPR. In tal senso, infatti, con ri-
ferimento all’informativa da fornire per 
i dati non ottenuti presso l’interessato, il 
Regolamento prevede la non applicazione 
delle disposizioni contenute nell’articolo 
qualora “comunicare tali informazioni risul-
ta impossibile o implicherebbe uno sforzo 
sproporzionato (…). In tali casi, il titolare del 
trattamento adotta misure appropriate per 
tutelare i diritti, le libertà e i legittimi inte-
ressi dell’interessato, anche rendendo pub-
bliche le informazioni”. 
Infine, per assicurare la completezza della 
valutazione e dell’assessment, non andran-
no dimenticati gli ulteriori adempimenti, 
sempre richiesti in materia di privacy, e così 
i controlli – e le eventuali implementazio-
ni o correzioni – circa il registro dei tratta-
menti, le necessarie valutazioni d’impatto 
(DPIA), le adeguate misure di sicurezza, le 
(nuove) nomine o i contratti con i respon-
sabili del trattamento o la necessità di un 
Data Protection Officer.

Incident response: come gestire 
un attacco informatico

“Quattro italiani su dieci hanno pagato il ri-
scatto per ripristinare l’accesso ai propri dati 
dopo essere stati vittima di un ransomware, 
solo uno su dieci è stato in grado di recupe-
rare i documenti. Una minaccia informatica 
che è cresciuta sempre di più, soprattutto 
nell’anno della pandemia e dello smart wor-
king, e fa riflettere sull’importanza della pro-
tezione e della sicurezza dei dati”1.

Il servizio di Incident Response è volto alla 
gestione degli incidenti informatici, i qua-
li possono comportare anche violazioni di 
dati personali – o data breach – rilevanti ai 
sensi degli artt. 33 e 34 del GDPR. 

Prima di affrontare la questione che mag-
giormente qui interessa, qual è la gestione 
di un data breach, può essere utile appro-
fondire alcuni aspetti terminologici. Talora, 
infatti, si adoperano indifferentemente i 
termini violazione dei dati, incidente in-
formatico e incidente di sicurezza come 
fossero sinonimi. In realtà, questi vocaboli 
fanno riferimento a situazioni che tra loro 
differiscono, per svariati aspetti. 

Un incidente informatico è, in generale, 
un evento che comporta malfunzionamenti 
degli apparati hardware e software e, dun-
que, può compromettere la funzionalità di 
una struttura ICT.

Un incidente di sicurezza delle informa-
zioni è, più precisamente, un incidente in-
formatico che determina una compromis-
sione effettiva o una minaccia imminente 
dei sistemi informatici e telematici di una 
organizzazione. 

A titolo meramente esemplificativo, un in-
cidente di sicurezza può aversi nei seguen-
ti casi:
• criptazione delle informazioni contenute 
nella struttura ICT o parte di essa;
• accesso non autorizzato alla struttura ICT;
• esfiltrazione e diffusione non autorizzata 
di dati presenti nella struttura ICT;
• compromissione delle credenziali perso-
nali di autenticazione;
• perdita o modifica delle configurazioni di 
sistema;
• interruzione di servizi ICT;
• furto o perdita dei dispositivi;
• impossibilità di accedere ai dati per cau-
se accidentali o per attacchi esterni, virus, 
malware, ecc.; 
• perdita o distruzione di dati a causa di 
incidenti, eventi avversi, incendi o altre ca-
lamità.

Questi eventi, idonei a compromettere la 
sicurezza sia delle informazioni custodite 
nella struttura ICT, che della struttura ICT 
stessa, possono dipendere da azioni in-
tenzionali o da fattori accidentali. A loro 
volta, le azioni e/o i fattori, che generano 
l’incidente di sicurezza, possono provenire 
dall’interno dell’organizzazione, piuttosto 
che dall’esterno di essa. 

Un’azione intenzionale interna presuppo-
ne un evidente intento malevolo: è il caso 
del c.d. collaboratore infedele, che accede 
al sistema informatico al fine di sottrarre 
dati e informazioni, per portarli all’esterno 
dell’organizzazione e farne un uso contra-
rio agli obblighi di riservatezza. Un fatto-
re accidentale proveniente pur sempre 

di Giovanni Finetto & Paola Finetto

1 1° aprile 2021 ANSA -https://www.ansa.it/sito/notizie/tecnologia/software_app/2021/03/31/wor-
ld-backup-day4-italiani-su-10-pagano-riscatti-ransomware_98332894-dbb5-4553-8a7f-ef5fd03f5a98.
html#:~:text=Il%2031%20marzo%20giornata%20sensibilizzazione%20sulla%20sicurezza%20dei%20da-
ti&text=Quattro%20italiani%20su%20dieci%20hanno,grado%20di%20recuperare%20i%20documenti.
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dall’interno dell’organizzazione, idoneo 
a generare un incidente di sicurezza, è so-
litamente riconducibile a una negligenza, 
talora ad una mera svista di un operatore: 
si pensi al caso dell’utente, che apre un file 
inviato tramite posta elettronica o posta 
elettronica certificata, proveniente da un 
account sconosciuto, che in realtà contiene 
un codice malevolo; si pensi ancora all’ipo-
tesi del collaboratore che utilizza nel com-
puter aziendale una pen-drive personale, 
che è stata in precedenza inconsapevol-
mente infettata.

Un’azione intenzionale proveniente 
dall’esterno dell’organizzazione coinvol-
ge terzi soggetti, il cui obiettivo è unica-
mente quello di danneggiare una struttura 
ICT, al fine di penetrarla e/o di carpire le 
informazioni e i dati in essa contenuti. In 
questi casi, molto spesso, la rete dell’orga-
nizzazione viene attaccata per finalità ul-
teriori. È il caso tipico della rete “zombie”: 
infettata per essere in futuro “risvegliata” e 
usata dai criminali nell’ambito di una bot-
net, per sferrare attacchi ulteriori. Peraltro, i 
dati carpiti dai criminali informatici posso-
no essere a loro volta sfruttati: immessi nel 
dark web, per farne un commercio illegale. 
Molto più raro, invece, è il caso dell’inci-
dente informatico causato da un fattore 
accidentale esterno.

Ebbene, un incidente di sicurezza, quale 
che ne sia la causa scatenante, ha sempre 
un impatto negativo nella struttura dell’or-
ganizzazione: il suo verificarsi evidenzia la 
vulnerabilità di determinati sistemi o ap-
parati, così come dei protocolli interni di 
sicurezza, e può avere anche un impatto 
negativo sul business dell’organizzazione. 
Non è raro che incidenti di sicurezza com-
portino l’esfiltrazione e la pubblicazione 
nel dark web di dati riservati (know-how 
dell’organizzazione o di soggetti terzi con 
i quali la prima collabora), piuttosto che di 
dati c.d. particolari (o sensibili) relativi a 
dipendenti, collaboratori, clienti dell’orga-
nizzazione stessa. Simili accadimenti com-
promettono inevitabilmente l’immagine 
e la reputazione dell’organizzazione e ne 
minano seriamente il business. 

Gli incidenti di sicurezza sono solitamente 
distinti in tre categorie, tenendo conto sia 
degli eventi che li hanno determinati, che 
delle conseguenze che hanno comportato:
• eventi a basso impatto (detti anche non 
significativi): si tratta di eventi gestiti dal 
sistema di sicurezza dell’organizzazione 
in maniera silente, tali da non richiedere 
ulteriori interventi di ripristino specifici; è 
il caso, ad esempio, del virus intercettato 
da un sistema di monitoraggio della rete e 
messo in quarantena, così da non inficiare 
la funzionalità del device attaccato;
• eventi significativi: tali sono gli allarmi 
di sicurezza e, comunque, gli eventi rilevati 
nell’ambito dei sistemi e delle infrastrut-
ture ICT, che devono essere presi in carico 
e analizzati dal personale incaricato delle 
attività di monitoraggio (quali ad esem-
pio, il rilevamento in tempo reale delle 
segnalazioni provenienti dai dispositivi di 
sicurezza, l’analisi dei log prodotti da tali 
dispositivi, la raccolta e la valutazione di 
comunicazioni su comportamenti anomali 
o eventi sospetti);
• eventi critici: sono sussumili in questa 
categoria tutti gli eventi significativi che, 
a seguito delle analisi effettuate, sono ri-
tenuti idonei a comportare, direttamente o 
indirettamente, una compromissione della 
struttura ICT dell’organizzazione e, comun-
que, una violazione delle politiche di sicu-
rezza della medesima.

Il data breach (o violazione di dati) è, a sua 
volta, una particolare tipologia di incidente 
di sicurezza delle informazioni, che coin-
volge i dati personali. Una tale violazione 
può essere determinata da un fattore acci-
dentale oppure da un’azione intenzionale, 
al pari di ogni altro incidente di sicurezza. A 
questo riguardo giova ricordare che l’art. 4, 
comma 1 n. 12, del GDPR definisce la viola-
zione dei dati personali come la “violazione 
di sicurezza che comporta accidentalmente 
o in modo illecito la distruzione, la perdita, 
la modifica, la divulgazione non autorizzata 
o l’accesso ai dati personali trasmessi, con-
servati o comunque trattati”. Il Consideran-
do 85 del GDPR precisa, peraltro, che “Una 
violazione dei dati personali può, se non 
affrontata in modo adeguato e tempestivo, 
provocare danni fisici, materiali o immate-

riali alle persone fisiche, ad esempio perdita 
del controllo dei dati personali che li riguar-
dano o limitazione dei loro diritti, discrimi-
nazione, furto o usurpazione d’identità, per-
dite finanziarie, decifratura non autorizzata 
della pseudonimizzazione, pregiudizio alla 
reputazione, perdita di riservatezza dei dati 
personali protetti da segreto professionale 
o qualsiasi altro danno economico o sociale 
significativo alla persona fisica interessata”. 
Si comprende, dunque, come sia necessa-
rio non solo non sottovalutare una viola-
zione di dati personali ma, ancor più, ge-
stirla correttamente.

Un data breach può compromettere la ri-
servatezza, l’integrità o la disponibilità dei 
dati personali coinvolti.

La riservatezza dei dati, riconducibile al 
diritto alla segretezza e alla non divulga-
zione dei dati medesimi, può essere com-
promessa nel caso di furto di informazioni. 
Così, ad esempio, nella ipotesi di perdita o 
furto di uno smartphone o di un computer 
portatile, ma si pensi anche al caso, tutt’al-
tro che raro, di utilizzo di device aziendali 
per fini privati (navigazione in siti perico-
losi, uso di chiavetta USB non aziendale e 
infetta). Anche l’installazione di programmi 
gratuiti scaricati dal web potrebbe com-
promettere la riservatezza dei dati e avere 
ripercussioni sulla sicurezza della struttura 
informatica dell’organizzazione. 

L’integrità dei dati, per tale intendendosi 
la legittima aspettativa che le informazioni 
non vengano modificate, cancellate o di-
strutte in modo non autorizzato o impro-
prio, può parimenti essere compromessa 
da un incidente informatico che riguarda i 
dati stessi (gli esempi possono essere i me-
desimi già richiamati per il caso di incidenti 
afferenti alla riservatezza dei dati), ma pure 
il sistema informatico (del quale non sia 
più possibile garantire il funzionamento; 
tipico è il caso dell’attacco phishing sferra-
to con successo, con l’invio di virus male-
voli contenuti in allegato ad un messaggio 
di posta elettronica, aperto dall’utente, con 
conseguente criptazione dei dati e blocco 
del sistema).

La disponibilità dei dati, la quale si riferi-
sce al diritto degli utenti autorizzati di po-
ter disporre sempre di determinate risorse, 
può essere compromessa da incidenti di 
sicurezza che impattano su informazioni, 
applicazioni, servizi, sistemi, reti. Tipico 
esempio di evento che pregiudica la dispo-
nibilità delle risorse sono gli attacchi DoS 
(Denial of Service) e DDoS (Distributed De-
nial of Service).

Ebbene, in caso di data breach sono com-
promesse proprio la riservatezza, la in-
tegrità e la disponibilità dei dati, natural-
mente con intensità e modalità differenti, 
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che variano nei singoli casi. Ogni inciden-
te di sicurezza che pregiudica in qualche 
modo i dati personali dev’essere valutato 
con attenzione, con riferimento anche agli 
obblighi di comunicazione specificamente 
previsti dal GDPR. L’articolo 33 del GDPR 
stabilisce l’obbligo di comunicare, all’au-
torità di controllo competente, l’avvenuta 
violazione di dati personali entro un termi-
ne di 72 ore dalla sua scoperta, qualora si 
sia concretizzato un danno o una minaccia 
alle libertà o ai diritti delle persone titola-
ri dei dati. L’articolo 34 stabilisce, inoltre, 
l’obbligo di comunicazione agli interessati, 
dando notizia del data breach che si è con-
cretizzato, solamente nel caso in cui esista 
un rischio elevato per i diritti e le libertà 
degli interessati. 

L’incremento dei crimini informatici, la 
(ahimè) notevole fantasia dei criminali in-
formatici, che sviluppano minacce sempre 
nuove e diverse, la consapevolezza che 
nessuna struttura ICT può mai considerar-
si assolutamente resistente ai rischi cyber, 
deve indurre le organizzazioni ad affronta-
re con professionalità e competenza ade-
guate gli incidenti informatici, tanto più se 
essi comportano una violazione di dati per-
sonali. Ciò rende necessario saper gestire 
ogni incidente di sicurezza correttamente 
e con efficacia. 

L’Incident Management e l’Incident Respon-

se sono i servizi – e relative competenze e 
attività – a disposizione delle organizzazio-
ni che subiscano un incidente di sicurezza 
o un data breach. 

L’Incident Management identifica la capa-
cità di gestire l’evento in modo efficace, 
così da minimizzarne le conseguenze av-
verse, assicurare la business continuity e, al 
contempo, gestire i rapporti con terze auto-
rità di Pubblica Sicurezza e con le autorità 
di controllo. Un servizio concretamente ef-
ficace di  Incident Management deve poter 
offrire all’organizzazione tutte le risorse 
– umane e materiali – necessarie, per ga-
rantire una gestione lineare dell’incidente 
di sicurezza, dunque senza stravolgimenti 
nella operatività quotidiana dell’organizza-
zione, i quali, altrimenti, appesantirebbero 
le già presenti – e non indifferenti – conse-
guenze dell’evento occorso. Obiettivo pri-
mario dell’Incident Management è quello di 
definire una corretta strategia di gestione 
dell’incidente verificatosi, tenendo conto 
anche delle procedure di sicurezza e dei 
protocolli di gestione del rischio adottati 
dall’organizzazione. Quest’ultima può es-
sere realmente e concretamente supporta-
ta, laddove il servizio di Incident Manage-
ment sia idoneo a:
• definire e, ove necessario, attuare le 
misure necessarie per ridurre l’impatto 
dell’incidente di sicurezza sulla operatività 
quotidiana;

• identificare le ulteriori iniziative da assu-
mere, in un arco temporale ben definito, al 
fine di ripristinare e garantire la business 
continuity;
• segnalare ai responsabili dell’organizza-
zione la necessità od opportunità di de-
nunziare l’occorso alle autorità di Pubblica 
Sicurezza o di portarlo a conoscenza di una 
autorità di controllo e, eventualmente, di 
darne notizia ai terzi i cui dati siano stati 
compromessi;
• definire e, ove richiesto, mettere in atto 
misure tecnico-organizzative ulteriori, ri-
spetto a quelle di cui l’organizzazione già 
dispone, per assicurare o implementare 
una migliore e più efficace difesa contro gli 
attacchi;
• effettuare, ove necessario od ove richie-
sto, un’attività specifica di analisi e inve-
stigazione, per ricostruire l’occorso e in-
dividuare le vulnerabilità dei sistemi e le 
ulteriori misure di mitigazione del rischio;
• analizzare, ove necessario o su sollecita-
zione dell’organizzazione, i protocolli in-
terni di gestione del rischio, per eventual-
mente individuare misure e protocolli da 
aggiornare o da introdurre ex novo.
L’Incident Management  riguarda, conclusi-
vamente, tutte le azioni intraprese prima, 
durante e dopo il verificarsi di un incidente 
di sicurezza delle informazioni. 

Una parte importante, anzi determinante, 
di questo processo è l’Incident Response.

L’Incident Response  è, dunque, una fase 
o, meglio, una componente del più ampio 
e articolato processo di  Incident Mana-
gement  e identifica le attività e le risorse 
necessarie per ripristinare la continuità 
operativa dell’organizzazione il più velo-
cemente possibile, minimizzando gli im-
patti negativi dell’incidente di sicurezza 
e, al contempo, identificando le ulteriori 
iniziative da adottare a fronte dell’evento 
occorso. 

Se virtuosa, l’organizzazione potrebbe ave-
re già adottato una propria procedura di 
gestione dell’Incident Response, la quale 
dovrebbe includere:
• la costruzione di un protocollo interno In-
cident Response, che definisca step by step 

le azioni da intraprendere nel caso in cui si 
verifichi un incidente di sicurezza;
• lo sviluppo di procedure interne per ga-
rantire il tracciamento di ogni incidente di 
sicurezza e un adeguato flusso di informa-
zioni da e verso gli organi amministrativi e 
di controllo dell’organizzazione;
• l’approntamento di linee guida per defi-
nire le comunicazioni dirette ad enti o au-
torità esterne all’organizzazione, relative 
sempre ad un incidente di sicurezza (ad 
esempio, polizia postale o Garante per la 
protezione dei dati personali);
• la creazione di un team interno, con com-
petenze sia tecnico-informatiche che giu-
ridiche, in grado di gestire un incidente 
di sicurezza (Incident Response Team), con 
previsione di sessioni formative ricorrenti 
e specifiche per coloro che ne fanno parte.

In molti casi, tuttavia, l’organizzazione sce-
glie di affidarsi ad un Incident Response 
Team esterno. 

Invero, un gestore esterno dispone soli-
tamente di maggiori competenze e risor-
se, umane e strumentali, ed è pertanto in 
grado di offrire un servizio eccellente e 
completo di gestione dell’incidente di si-
curezza.  Per molti motivi, non da ultimo 
per ragioni di maggiore economicità, le 
organizzazioni colpite da un incidente in-
formatico richiedono il “pronto intervento” 
di un Incident Response Team esterno. Gli 
attacchi informatici compromettono sem-
pre più frequentemente i dati personali e 
il business: ciò rende ormai imprescindi-
bile saper rispondere velocemente ed ef-
ficacemente agli incidenti di sicurezza e, 
ancor più, a quelli che comportano un data 
breach.  La capacità di gestire l’attività di 
Incident Response è diventata un fattore 
critico: le organizzazioni hanno bisogno del 
supporto di un team che sia in grado di:
• affrontare gli incidenti di sicurezza con si-
stematicità ed efficacia; 
• supportare l’organizzazione nel prendere 
tempestivamente le decisioni appropriate 
al caso concreto;
• ripristinare e garantire la continuità ope-
rativa;
• fornire ogni suggerimento utile per per-
mettere all’organizzazione di migliorarsi e 
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di trarre, anche da un evento dannoso, qual 
è un incidente di sicurezza, utili spunti per 
implementare la resilienza della sua strut-
tura di fronte ad attacchi informatici sem-
pre nuovi e diversificati.
Un Incident Response Team effettivamente 
efficace dovrà, quindi, saper offrire all’or-
ganizzazione un insieme di procedure, si-
stemi e risorse (non solo informatiche ma 
anche legali), necessari e utili per reagire 
all’incidente informatico. 

Nonostante il GDPR non prescriva espres-
samente di creare un CSIRT (Computer Se-
curity Incident Response Team), è evidente 
che, per garantire la conformità all’articolo 
33 del GDPR,  una organizzazione non può 
farne a meno: ogni ente, secondo quanto 
previsto dal GDPR, deve dotarsi di un pia-
no di gestione degli incidenti  informatici, 
che permetta di attivare, automaticamen-
te, alcuni meccanismi tecnologici e preci-
se procedure tecnico-legali finalizzate alla 
minimizzazione del danno e alla continuità 
operativa. Questa gestione si articola es-
senzialmente nelle seguenti fasi:
• risposta iniziale all’incidente;
• investigazione;
• ripristino dei sistemi compromessi, lad-
dove possibile, e comunque ripristino della 
continuità operativa;
• supporto all’organizzazione per le comu-
nicazioni da effettuare nei confronti di au-
torità di Pubblica Sicurezza o di controllo.

Nella prima fase di risposta iniziale, il 
team che interviene determina il tipo di in-

cidente e il suo potenziale impatto, interlo-
quendo con chi ha rilevato l’incidente, revi-
sionando i relativi log di rete o di sistema, 
mantenendo copia documentale di tutte le 
informazioni raccolte. È, questa, una fase 
delicata: si approccia, infatti, un’organizza-
zione che ha subito un incidente informa-
tico e i cui dati sono stati in qualche modo 
violati, compromessi. Il titolare dell’orga-
nizzazione ha, in questo momento, una du-
plice esigenza: da un lato promuovere ogni 
iniziativa utile e necessaria per verificare 
l’occorso; dall’altro ripristinare quanto pri-
ma la business continuity.

Nella fase successiva, quella investigativa, 
una volta cristallizzata la “scena del crimine 
informatico” si accerta quanto presente nei 
sistemi e nelle reti, al fine di ricostruire le 
cause e la dinamica dell’incidente occorso. 
In questa fase si applicano le metodologie 
che fanno capo alla digital forensics, l’ana-
lisi forense dei campioni rappresentativi ri-
spetto all’incidente informatico verificatosi 
con una metodologia ben nota, denomina-
ta “copia bit a bit”. In questa fase è molto 
importante – anzi, determinante – proce-
dere con attenzione e competenza in ogni 
singolo step dell’iter di verifica e accerta-
mento, in quanto gli esiti di queste indagi-
ni potrebbero essere utili per il titolare del 
trattamento per individuare responsabilità 
(o, come più frequentemente accade, cor-
responsabilità) nella generazione dell’inci-
dente occorso. 

La terza fase è diretta al ripristino della 

operatività: essa si concentra sul ripristino 
dei dati e della rete, possibilmente ripor-
tandoli al momento precedente all’attacco 
informatico, solo dopo avere “bonificato” e 
“disinfettato” i device da ogni codice male-
volo presente all’interno. 

Da ultimo, l’Incident Response Team dovrà 
fornire all’organizzazione ogni utile sup-
porto per la gestione della comunicazione 
verso l’esterno. Si tratta, in questo caso, di 
affiancare l’ente nella valutazione, prima, e 
nella esecuzione, poi, di una eventuale de-
nunzia alle autorità di polizia, piuttosto che 
di una comunicazione al Garante per la pro-
tezione dei dati personali (inevitabile nel 
caso previsto dall’art. 33 GDPR) o, ancora, 
di una comunicazione dell’evento occorso 
nei confronti di terzi soggetti, i cui dati si-
ano stati violati con un conseguente grave 
rischio per i loro diritti o le loro libertà (è, 
questo, il caso cui si riferisce l’art. 34 GDPR).

Come si è già evidenziato, l’approccio del 
team di Incident Response sarà necessaria-

mente multidisciplinare e organico: le com-
petenze che il team deve possedere sono, 
infatti, sia tecniche, che giuridiche, doven-
dosi verificare, tra l’altro, se l’organizzazione 
abbia approntato ed efficacemente attuato 
procedure interne per la corretta gestione 
della protezione dei dati personali, e doven-
do il team altresì interloquire anche il Re-
sponsabile della Protezione dei Dati (RPD 
- DPO), se nominato ai sensi dell’art 37 e se-
guenti del GDPR. Il team per lo svolgimento 
delle attività di Incident Response è normal-
mente composto, in relazione alle necessità 
e in considerazione della concreta organiz-
zazione e operatività della struttura attacca-
ta, anche da una o più figure di  Senior Secu-
rity Consultant . In ogni caso, tutte le risorse 
dell’Incident Response Team devono posse-
dere le necessarie competenze per definire 
con i vertici dell’ente l’approccio metodolo-
gico più efficace e adeguato ad affrontare e 
risolvere le problematiche emerse. 

ESEMPIO DI FUNZIONAMENTO DI UN SOC

Il Security Operations Centre riceve le segnala-
zioni telefoniche SOS Cyber h24 x 365 gg. e:
• compila il cyber triage sulla piattaforma dedi-
cata (nell’esempio è Phalanx MK2)
• attiva l’Incident Crisis Team

Il professionista cyber-legale 
valuta gli aspetti legali e com-
pila la documentazione per il 
Garante Privacy.

I periti forensi raccolgono i dati tecnici dell’in-
cidente, valutano le possibilità di ripristino ed 
effettuano la digital forensics qualora necessario.

Viene effettuata la segnala-
zione al Garante e garantita la 
continuità del business
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***

Tutto quanto sopra esposto contiene un 
inquadramento generale e, per così dire, 
dottrinale dell’argomento. 

Ora intendiamo raccontarvi un’esperienza 
reale, una storia di sopravvivenza azienda-
le vissuta da una classica PMI del Nord Ita-
lia che ha dovuto affrontare e combattere il 
“mostro” sopra citato, il ransomware.

I ransomware sono virus malevoli che 
consentono ai criminali informatici di ap-
propriarsi della rete di un’azienda, di crip-
tarne i dati e poi di chiedere alla vittima 
una somma in denaro (normalmente in 
cryptovaluta) per restituire i file. Secondo 
il Clusit2, l’Associazione Italiana per la Sicu-
rezza Informatica, i ransomware sono stati 
usati nel 42% degli attacchi mondiali gra-
vi, in quasi un terzo di questi c’è stata la 
richiesta di denaro. Secondo una ricerca di 
Kaspersky condotta su 15.000 persone in 
tutto il mondo, il 33% degli italiani che ha 
subito un attacco ransomware ha dichiara-
to di aver perso quasi tutti i suoi dati. Indi-
pendentemente dal fatto che abbia pagato 
o meno, solo l’11% delle vittime è stato 
in grado di ripristinare tutti i file criptati o 
bloccati dopo l’attacco. Il 17%, invece, ne 
ha persi solo alcuni mentre il 22% non è 
riuscito a recuperarne una quantità signi-
ficativa.

La vicenda che di seguito raccontiamo, se-
guendo la cronologia degli eventi ma ren-
dendo opportunamente non riconoscibile 
la realtà di cui parleremo, ha rappresen-
tato per il nostro Incident Response Team, 
un modello di gestione, virtuosa, di un in-
cidente informatico, applicando tutte le 
discipline necessarie alla sua gestione: da 
quelle tecniche a quelle legali, alla comu-
nicazione interna ed esterna.

Agli inizi di settembre 2020 un dirigente 
dell’ente, vittima dell’attacco informatico, 

si accorgeva, mentre si trovava sul posto di 
lavoro, che i files salvati sul server usuale 
risultavano non leggibili. Allertava dunque 
il responsabile dei sistemi informatici, che 
confermava trattarsi di files infetti da un 
crypto-locker. Lo stesso informava il diri-
gente di avere anche ricevuto un messag-
gio, tramite una chat online (le cui indica-
zioni aveva trovato in un file non criptato) 
da parte di sconosciuti, che presumibil-
mente erano i protagonisti dell’attacco in-
formatico. Il riscatto richiesto era di circa 
700.000,00 euro, pena la pubblicazione 
online della totalità dei dati carpiti. 

In realtà, gli aggressori avevano già pubbli-
cato su un sito del deep web, il 5% dei dati 
carpiti in modo tale da dimostrare l’effica-
cia delle loro azioni.

A quel punto, il responsabile IT dell’ente, 
sentendo su di sé il peso di una soluzione 
e, in parte, la responsabilità dell’accaduto, 
cominciava a cercare affannosamente in 
rete una possibile soluzione alla situazio-
ne critica che si stava delineando e le cui 
conseguenze non poteva nemmeno imma-
ginare. Cominciava dunque a contattare 
online diverse aziende, che propongono la 
decrittazione dei file cifrati da ransomware.

Attenzione, questa attività per una vitti-
ma di attacco ransomware può essere sia 
un’opportunità che un ulteriore problema:
• per alcune famiglie di ransomware, so-
prattutto dei più datati, è possibile effetti-
vamente procedere ad una decrittazione, 
poiché esistono online delle organizzazio-
ni che hanno creato un database di chia-
vi di decrittazione, oppure perché anche 
istituzioni pubbliche (FBI, etc.) mettono a 
disposizione le informazioni a seguito di 
arresti perpetrati nei confronti dei crimina-
li con conseguente sequestro dei server e 
dei pc utilizzati per l’attacco;
• alcune aziende invece, con altri intenti, di 
certo non benevoli e legali, semplicemen-
te si propongono come intermediari tra le 

2 Rapporto Clusit 2021 sulla sicurezza ICT in Italia https://clusit.it/rapporto-clusit/
3 1° aprile 2021 ANSA -https://www.ansa.it/sito/notizie/tecnologia/software_app/2021/03/31/wor-
ld-backup-day4-italiani-su-10-pagano-riscatti-ransomware_98332894-dbb5-4553-8a7f-ef5fd03f5a98.
html#:~:text=Il%2031%20marzo%20giornata%20sensibilizzazione%20sulla%20sicurezza%20dei%20da-
ti&text=Quattro%20italiani%20su%20dieci%20hanno,grado%20di%20recuperare%20i%20documenti.

vittime e gli attaccanti e trattano il riscatto 
al posto delle vittime (consapevolmente o 
inconsapevolmente).

In sintesi, per i nuovi ransomware è molto 
difficile, se non impossibile, poter decifra-
re i dati. Tuttavia, conviene sempre tenere 
una copia dei dati cifrati in modo tale da 
poterli decifrare in un secondo momento 
in caso di arresto dei malfattori.
Ad ogni buon conto, il responsabile IT 
dell’ente vittima dell’attacco informatico, 
contattava anche, tra le altre, l’organizza-
zione, con la quale gli scriventi operano 
o comunque collaborano. Immediatamen-
te allertato, tale Incident Response Team 
esterno, composto da un esperto legale, un 
esperto tecnico ed un incident comman-
der, prendeva contatti con l’ente vittima 
e, contestualizzato l’evento in un primo 
veloce briefing, esponeva i passi necessa-
ri per gestire la situazione emergenziale e 
migliorare la resilienza aziendale:
• effettuazione della copia dell’ultimo 
back-up in un altro storage anche locale;
• effettuazione della copia dei server crip-
tati per eventuali possibilità di decrittazio-
ne future in un altro storage anche locale;
• bonifica della copia dell’ultimo back-
up per verificare la presenza di file infetti 
all’interno;
• effettuazione dell’analisi tecnica dell’in-
cidente (digital forensic) prima di ripristina-
re il back-up;

• bonifica delle macchine/server infetti;
• ripristino del back-up;
• effettuazione della dichiarazione di viola-
zione al Garante della Privacy entro 72 ore 
(eventualmente posticipando l’invio della 
digital forensic e/o vari approfondimenti);
• comunicazione a clienti e fornitori del 
data breach e delle misure attuate (sito 
web, social, comunicato stampa/brand re-
putation);
• riprogettazione ed implementazione di 
un nuovo sistema di back-up con controlli 
di efficacia e prove di ripristino;
• effettuazione di vulnerability assessment 
della rete al fine di verificare ulteriori vul-
nerabilità;
• implementazione delle misure di sicurez-
za cyber al fine di monitorare la rete in tem-
po reale per prevenire ulteriori minacce;
• valutazione di un’assicurazione cyber risk 
e di un servizio in abbonamento di SOS cy-
ber/Incident Response.

Nel caso di specie, dall’analisi della richie-
sta pervenuta dalla vittima, contenente 
alcuni dettagli dell’incidente, e dal know 
how in possesso della organizzazione ca-
pofila dell’Incident Response Team esterno 
sulle moderne tecniche di attacco hacker, 
si è riusciti a identificare i seguenti, quali 
principali e più probabili vettori sfruttati 
per sferrare l’attacco tramite ransomware:
• e-mail di phishing;
• vulnerabilità dei sistemi esposti su Internet;
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• errate configurazioni degli apparati di 
rete.

Infatti, tra i ransomware recenti e in quel 
periodo (fine 2020) più diffusi, i più noti e 
temuti erano Ryuk, Ekans e Maze. Pur es-
sendo tra loro diversi, questi ransomware 
erano accomunati dalla metodologia (kill-
chain) con cui attaccavano un’organizza-
zione o impresa. 
La kill-chain è normalmente costituita dal-
le seguenti fasi:

1. Accesso alla rete aziendale:  avviene 
tipicamente attraverso una campagna di 
e-mail di phishing attraverso la quale si in-
stalla il software malevolo (malware) sul pc 
della vittima.

2. Infezione: l’esecuzione di questo malwa-
re permette all’attaccante di carpire le cre-
denziali e diffondere l’infezione all’interno 
dell’organizzazione.

3. Acquisizione di privilegi elevati:  il 
malware, aggirando facilmente i mecca-
nismi di difesa presenti sul dispositivo 
colpito, riesce ad impersonare utenti con 
maggiori privilegi di accesso ai sistemi (e.g. 
Amministratori di sistema, IT Manager).

4. Movimento laterale:  gli attaccanti, in 
modo silente, si muovono liberamente 
all’interno dell’infrastruttura aziendale. 
In questo caso è necessario analizzare 
l’intera infrastruttura telematica, assu-

mendo che proprio l’intera infrastruttura 
informatica (pc client, server, apparti di 
rete e dispositivi connessi) sia stata com-
promessa.

5. Cifratura dei dati: a questo punto viene 
scaricato il ransomware che si occupa della 
codifica di tutti i file aziendali, del blocco 
dei sistemi e della richiesta di riscatto. I 
gruppi hacker che utilizzano il ransomwa-
re Maze pubblicano i dati trafugati su In-
ternet finché il riscatto non viene pagato. 
Oltre al danno di immagine che ne con-
segue, se i dati pubblicati sono dei dati 
personali, si rende necessaria la notifica 
all’Autorità Garante della Privacy.

Tornando dunque al caso in esame, una 
volta reso edotto il Board di quanto sopra, 
e a seguito di una prima riunione del Crisis 
Action Team aziendale, nel contesto della 
quale emergeva che la consistenza nume-
rica dei server in servizio e potenzialmente 
infettati era di almeno n. 30 con ulteriori 
200 macchine, l’Incident Response Team 
esterno veniva investito della gestione 
dell’attività di Incident Response, affian-
cando con pieni poteri di coordinamento 
le società e i professionisti informatici 
(amministratori di rete/sistema – respon-
sabili esterni del trattamento dei dati), ai 
quali l’ente vittima si era fino a quel mo-
mento affidato, e procedendo ad elabo-
rare un piano di gestione comprendente 
quanto di seguito riportato.

1) Mappatura fisica dell’infrastruttura 
tecnologica
• definizione del perimetro di analisi
• mappatura degli spazi fisici
• verifica degli aspetti di continuità elettrica
• verifica degli aspetti di collegamento ad 
internet
• raccolta delle credenziali di accesso

2) Analisi della rete interna
• rilevazione delle configurazioni di rete
• creazione anagrafica dei dispositivi colle-
gati con catalogazione della tipologia, por-
te aperte, servizi attivi, condivisioni di rete 
ed eventuali vulnerabilità 
• rilevazione dei punti di accesso fisico alla 
rete LAN
• rilevazione delle reti wifi e delle politiche 
di accesso

3) Analisi della rete esterna
• rilevazione degli indirizzi IP pubblici
• creazione anagrafica punti di accesso ed 
eventuali vulnerabilità tecnologiche

4) Analisi PC CLIENT e SERVER
• rilevazione dei software installati
• catalogazione degli account utente
• raccolta delle configurazioni di rete
• raccolta delle policy di configurazione del 
sistema
• verifica delle configurazioni di backup
• verifica delle connessioni attive
• verifica dello stato del firewall di sistema
• verifica della risoluzione forzata dei nomi 
a dominio
• raccolta delle informazioni sui processi 
attivi
• verifica delle impostazioni e dello stato 
dei servizi
• verifica dello stato aggiornamento del si-
stema operativo
• catalogazione contenuto della cartella dei 
programmi
•mappatura delle unità di rete connesse
• raccolta dell’elenco dei file recenti
• raccolta dell’elenco file modificati di re-
cente
• mappatura delle credenziali di accesso 
memorizzate
• rilevazione delle politiche di gestione del-
le periferiche USB

5) Analisi APPARATI DI RETE (switch, rou-
ter, firewall, access point)
• rilevazione della tipologia di dispositivo
• verifica delle credenziali di accesso
• analisi della configurazione
• raccolta dei file di log

6) Analisi DEVICE GENERICI (telecamere, 
stampanti multifunzione, tecnologie pro-
prietarie)
• rilevazione della tipologia di dispositivo
• verifica delle credenziali di accesso
• analisi della configurazione
• raccolta dei file di log

7) Analisi forense dell’attacco informatico
• rilevazione dei punti di accesso
• verifica del vettore di attacco
• identificazione, se possibile, del virus e 
delle tecniche utilizzate
• replica del funzionamento in ambiente 
protetto al fine di raccogliere ulteriori infor-
mazioni
• definizione del perimetro di accessibilità 
dell’attaccante
• verifica della possibilità di movimento la-
terale nella rete
• rilevazione delle modalità di accesso ai 
dati
• verifica dell’attuazione di tecniche di per-
sistenza dell’attaccante

8) Configurazione del monitoraggio con-
tinuativo del traffico di rete su base tem-
porale 
• salvataggio degli eventi di rete con analisi 
del traffico 
• ricerca di eventuali comportamenti sos-
petti 
• rilevazione dei dispositivi a rischio
• elaborazione della mitigazione del ri-
schio attraverso procedure e configurazioni 
software

9) Elaborazione dei dati raccolti
• acquisizione dei dati di input
• normalizzazione dei file strutturati
• archiviazione e armonizzazione degli indi-
catori di rischio
• valutazione coordinata del team di Cyber 
Analysis con attribuzione degli indicatori di 
impatto in base alle linee guida
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• elaborazione delle eventuali misure cor-
rettive

10) Documentazione e proposta di miti-
gazione del rischio
• evidenziazione delle criticità fisiche
• rappresentazione grafica della topologia 
di rete
• elaborazione dei fattori di rischio infor-
matico e tecnologico
• proposta di soluzioni per il miglioramento 
del livello di rischio
• redazione del report per la notifica al Ga-
rante della Privacy in caso di data breach

Al termine della fase di analisi si constata-
va che:
• la violazione era databile almeno al no-
vembre dell’anno precedente al concla-
marsi dell’attacco informatico;
• la tipologia di attacco era di tipo Advan-
ced Persistent Threat, ovvero si trattava di 
attacco sferrato mediante l’utilizzo di più 
tecniche di attacco combinate con esfiltra-
zione di circa n. 86 GB di dati;
• la causa della violazione era riconducibi-
le ad una combinazione dello sfruttamento 
di diverse vulnerabilità da parte delle Bot-
net attive; in sintesi, gli hacker avrebbero 
potuto sfruttare diversi canali di ingresso 
vulnerabili;
• era stato compromesso circa il 65% della 
rete.

Contestualmente, l’esperto legale facente 
parte dell’Incident Response Team esterno 

provvedeva ad affiancare il Board azienda-
le e il RPD/DPO per la Comunicazione del 
data breach al Garante della Privacy, sug-
gerendo di predisporre e tempestivamente 
inviare una prima notifica c.d. preliminare 
e, a distanza di qualche settimana, la no-
tifica c.d. integrativa, ove rendere conto 
dell’occorso nel dettaglio e sulla base del-
le informazioni raccolte medio tempore dal 
Team, altresì interloquendo con il Garante 
per dirimere ogni dubbio circa la correttez-
za della condotta aziendale.

Nel febbraio di quest’anno giungeva la no-
tizia, diffusa dalla stampa internazionale, 
dell’arresto in Ucraina di affiliati e opera-
tori del ransomware Egregor, individuati – 
sembra – seguendo il denaro, dunque rin-
tracciando i pagamenti dei riscatti. 

***

Conclusivamente, si comprende quanto sia 
cruciale disporre delle risorse, interne o 
esterne all’organizzazione, per saper gesti-
re bene l’attività di Incident Response. Non 
ci si improvvisa esperti nella gestione degli 
incidenti di sicurezza: al contrario, si trat-
ta di un servizio che richiede competenze 
qualificate e trasversali, capaci di dialogare 
tra loro al solo fine di affrontare, con imme-
diatezza ed efficacia, una situazione critica 
e, così, saper restituire all’ente vittima di 
un attacco informatico la serenità e la forza 
necessarie per garantire la continuità ope-
rativa. 

Strumenti innovativi di va-
lorizzazione dell’impresa: 
il ruolo del professionista e 
dell’influencer
 
Strategie sostenibili nelle PMI 
 
Parlare di sostenibilità non significa mette-
re in discussione che la priorità di un’azien-
da sia garantire la redditività del business. 
Anzi, la sostenibilità è uno strumento 
chiave per sostenere la competitività di 
un’impresa e quindi garantire la sua reddi-
tività. Rappresenta qualcosa che si aggiun-
ge alle attività ordinarie e ne diventa parte 
integrante.
Nel nostro Paese operano aziende virtuose 
rispetto allo sviluppo sostenibile ma que-
sto non vale ancora per il sistema produtti-
vo nella sua interezza, anche per l’assenza 
di politiche adeguate. Varie, però, sono 
le iniziative che possono essere messe in 
atto, grazie anche al ruolo dei professionisti 
esterni che hanno il delicato e fondamen-
tale compito di condurre l’impresa verso gli 
standard di sostenibilità.
Una di queste è il Co Branding, ovvero la 
collaborazione tra due marchi, l’unione di 
due brand che siano compatibili tra loro al 
fine di apportare valore all’esperienza dei 
clienti e garantire una partnership vincente 
che può portare vantaggi ad entrambe le 
parti (impresa e cliente). Esistono centina-
ia di esempi di Co Marketing per i grandi 
brand e le grandi realtà, pochi invece sono 
gli esempi con le PMI e le micro imprese, 
spesso perchè queste realtànon hanno 
la documentazione prodotta dalle public 
relations dei brand più strutturati. Ma quali 
sono i vantaggi che una politica come 
questa potrebbe portare alle PMI? Perché 
il Co Branding funziona? Sostanzialmente 
perché si lavora sulla fiducia del cliente, 
potenziandola a livello emozionale, ma 

anche perchè si crea movimento e intera-
zione attorno ai due brand e, sfruttando 
questa opportunità, entrambi possono ac-
quisire nuovi clienti e aumentare il profitto. 
Fare Co Branding creando nuove alleanze e 
partnership permette di creare molteplici 
possibilità di business per la propria azien-
da, riposizionarsi sul mercato e ridurre i 
costi di pubblicizzazione. 
Il “matrimonio” non è sempre felice e privo 
di rischi, naturalmente. Esistono problema-
tiche di cui è necessario tener conto, come 
riuscire a trovare un brand compatibile che 
condivida valori e obiettivi comuni della 
nostra impresa; motivo per cui deve essere 
eseguita un’analisi oculata da un esperto 
professionista che ne deve valutare vantag-
gi e criticità per poter condurre l’impresa 
verso la scelta più adatta. 
Il ruolo del professionista esterno sarà di 
tipo tecnico nel trovare il giusto partner 
ma consisterà anche nel saper far riflettere 
l’impresa su ciò che vuol dire fare buona 
impresa favorendo il lavoro. 
Un altro esempio di sostenibilità può esse-
re rappresentato dall’approccio del cau-
se-related marketing (CRM) che rappresenta 
un altro modo di fare partnership e consi-
ste nell’associare il marchio di un’impresa 
ad un altro, come organizzazioni no profit e 
ONG (ad esempio le imprese che sostengo-
no associazioni come Emergency, il WWF o 
Greenpeace). Per le imprese questo rappre-
senta un efficace modo di comunicare al 
proprio cliente il proprio impegno sul tema 
attraverso azioni concrete. 
Tra le nuove sfide del marketing spicca 
sicuramente anche il ruolo degli influencer. 
Uno studio del 2020 mette in evidenza 

di Nicola A. De Carlo & Ivano Maccani
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come il 75% delle aziende siano impegna-
te nell’influencer marketing1. Che cos’è? Si 
tratta di una forma di marketing che si basa 
sull’influenza e sul coinvolgimento che 
alcuni soggetti – influencer – esercitano sul 
potere d’acquisto di altri. Sono persone che 
hanno acquisito notorietà sul web. I social 
network, canali attraverso i quali l’utente 
conosce l’influencer, fanno si che i due pos-
sano interagire facilmente facendo sentire 
l’utente parte integrante di quell’ispirazio-
ne e influenza. Le aziende si sono accorte 
del potenziale di queste nuove celebrità e 
sono disposte a pagare cifre da capogiro 
per coinvolgerle nelle loro campagne.
Se fino a qualche anno fa i mezzi di comu-
nicazione erano la televisione, la radio, i 
cartelloni pubblicitari, oggi l’esperienza del 
consumatore è completamente cambiata, 
ponendo al centro delle dinamiche del 
marketing la figura dell’influencer che ha 
la capacità di potenziare la visibilità del 
prodotto e del brand e soddisfare appieno 
le richieste della clientela. Grazie al ruolo 
dell’influencer il cliente si sente infatti 
parte di una community, sviluppa un senso 
di appartenenza e un riconoscimento di 
passioni e valori, e al tempo stesso l’azien-
da ottiene la fidelizzazione del cliente.
La principale differenza rispetto al modello 
televisivo risiede nel fatto che attraverso i 
social network il pubblico non vive passi-
vamente la fruizione di un prodotto ma ha 
la possibilità di interagire costantemente 
con il creatore di un contenuto (influencer), 
il quale viene gratificato quanto più riesce 
a sviluppare engagement attraverso intera-
zioni, commenti e condivisioni. 
Quando parliamo di piccole e medie 
imprese come cambia l’approccio alla 
Responsabilità Sociale d’Impresa? La figura 
del professionista esterno risulta dunque 
fondamentale per far si che siano adotta-
te determinate misure e poste in essere 
attività utili per il corretto funzionamento 
dell’impresa. La consulenza aziendale è un 
servizio poliedrico offerto ad enti for profit 
e mira ad affinare l’efficacia delle tecniche 
di gestione organizzativa e dei processi 
operativi. Si può definire come un processo 
di trasferimento di competenze, conoscen-

1  Taylor, 2020.

2  Jacobson et al. 2005.

ze e abilità da una parte (il consulente) a 
un’altra (il cliente) con l’obiettivo di fornire 
aiuto o aiutare a risolvere problemi esi-
stenti2. Il ruolo del consulente consiste nel 
mettere in luce il punto di vista tecnico e 
metodologico per portare l’azienda a com-
prendere lo scenario esterno, mitigando i 
rischi e cogliendo le possibili opportunità 
legate all’evoluzione dei temi sociali e 
ambientali. L’imprenditore ha il ruolo di tra-
durre questi input in vantaggio competitivo 
per il suo business. È colui che fa dei dati 
una visione manageriale. È importante che 
azienda e consulente lavorino insieme. 
 
La Responsabilità Sociale d’Impresa
Il concetto di Responsabilità Sociale di 
Impresa – RSI (Corporate Social Responsi-
bility – CSR) nasce e si diffonde negli Stati 
Uniti negli anni ’50 con l’avanzare della 
consapevolezza da parte delle aziende di 
non dare rilievo solo ai risultati economi-
ci ma anche alle conseguenze sul piano 
sociale. In linea con le esigenze del mondo 
contemporaneo, gli imprenditori, i dirigenti 
e i professionisti che operano in azienda 
devono saper coniugare le capacità orga-
nizzative, etiche e tecniche, con l’obiettivo 
di migliorare le condizioni delle persone e 
dei luoghi in cui l’azienda opera. In questo 
periodo emerge la concezione secondo cui 
l’impresa deve impegnarsi in azioni valide 
che soddisfino anche bisogni e aspettative 
più ampie della società: le scelte aziendali 
devono quindi essere valutate anche in 
riferimento a obiettivi e valori validi anche 
sul piano sociale. 
Negli anni ’60 e ’70 si apre un dibattito più 
ampio - pur se continua ad avere notevole 
peso una visione più conservatrice, an-
ch’essa originaria del mondo dell’impresa 
americana - secondo cui l’unico dovere 
di un’azienda è quello di aumentare il 
profitto, e si afferma una concezione più 
liberal in cui la responsabilità sociale inizia 
esattamente dove termina l’aspetto norma-
tivo. Va affermandosi sempre più un ruolo 
sociale delle imprese, che va oltre la sfera 
legale ed economica. Questo significa che 
un’organizzazione non può essere conside-
rata “socialmente responsabile” se si limita 

ad attenersi solo a ciò che è previsto dalle 
norme (che però naturalmente devono 
essere scrupolosamente rispettate).
In tale nuovo scenario emergono obblighi 
e responsabilità non più solo in ambito 
economico di produzione della ricchezza 
e del profitto, ma agendo sempre secondo 
valori etici e morali. L’impresa deve quindi 
essere una “buona impresa” sia facendo 
profitto, sia contribuendo allo sviluppo 
della comunità di cui fa parte e al benesse-
re degli operatori afferenti ad essa.
Negli anni ’80 si critica sempre con mag-
gior decisione l’idea che l’impresa ab-
bia esclusivamente l’obiettivo di essere 
redditizia, e in tale periodo si colloca la 
Stakeholder Theory che accentua i valori 
etici e sociali mettendo in evidenza i ruoli 
di tutti gli individui coinvolti nel processo 
organizzativo ovvero gli azionisti/dirigenti 
ma anche i dipendenti, i clienti, i fornitori, 
i finanziatori, gli enti pubblici, i media. Si 
instaura in questo modo un’alchimia di 
mutuo scambio di crescere e svilupparsi in 
modo tale che il valore creato dall’impresa 
stessa viene affiancato anche quello che gli 
altri creano per essa3.
Potremmo affermare che le scelte e le 
azioni delle imprese tendono a collocarsi 
al di là di essa, tenendo conto delle esigen-
ze dei vari stakeholder. Assumono valore 
i concetti di responsabilità, integrità e 
sussidiarietà.
Recentemente le Nazioni Unite hanno 
dato vita all’Agenda 2030 per lo Svilup-
po Sostenibile. Si tratta di un programma 
d’azione molto vasto all’interno del quale 
sono racchiusi 17 obiettivi da raggiungere 
in ambito ambientale, economico, sociale 
e istituzionale entro il 2030. Gli obiettivi 
hanno una validità globale, e coinvolgono 
tutti i Paesi e le componenti della società, 
dalle imprese private al settore pubblico, 
dalla società civile agli operatori dell’infor-
mazione e cultura. 
I 17 obiettivi nascono da un insieme di 
questioni importanti per lo sviluppo, pren-
dendo in considerazione le tre principali 
dimensioni dello sviluppo sostenibile - 
economica, sociale ed ecologica - al fine di 
combattere la povertà, contrastare l‘inegua-
glianza, affrontare i cambiamenti climatici, 

3  De Carlo et al., 2017.

costruire società pacifiche che rispettino i 
diritti umani. 
Come va raggiunto dunque il profitto? Dan-
do voce a fattori sociali quali affidabilità, 
responsabilità, etica e ambiente e aumen-
tando la propria competitività.
Si può dunque affermare che l’imprendi-
toria socialmente responsabile significhi 
anche soddisfare le esigenze del cliente e 
saper dare un contributo positivo allo svi-
luppo dell’azienda, gestendo il suo impatto 
con l’ambiente economico e istituzionale in 
cui opera. 
 

Fare bene impresa
Cosa intendiamo ai giorni nostri quando 
parliamo di fare impresa? È, in effetti, un 
concetto complesso, che in parte si disco-
sta dallo svolgere attività economica in 
sé e che certamente riguarda il prodotto 
e il servizio, il come lo si realizza e come 
lo si raggiunge. L’etica, intesa come valo-
re intrinseco, ovvero come il bene a cui 
l’impresa tende, si inserisce perfettamente 
in questo scenario in quanto il fine dell’im-
presa è ciò che definisce il suo valore. 
Intraprendere un’attività produttiva preve-
de alcuni aspetti sostanziali e concreti: il 
prodotto/servizio e il profitto da un lato, e 
un aspetto più “avverbiale” rappresentato 
dalla modalità, ovvero dal “come” si arriva 
allo scopo e dallo stile che qualifica l’iden-
tità di un’impresa, dall’altro.
Come si può facilmente intuire, un prodot-
to/servizio è qualunque cosa abbia pos-
sibilità di avere un mercato e che soddisfi 
i bisogni dell’utente target, ecco perché 
compito essenziale dell’impresa è quello di 
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individuare i bisogni e i desideri, di cre-
arli laddove non siano presenti o, ancora, 
modellare e conformare quelli già esistenti 
per far si che siano coerenti all’offerta. In 
questa dinamica complessa, l’imprenditore 
non può essere il solo artefice poiché con-
testo sociale e culturale dettano i suddetti 
bisogni e desideri, rendendo complessa la 
sua azione di modifica o modellamento de-
gli stessi. Anzi, spesso l’imprenditore si tro-
va in balia dei desideri e dei bisogni vigenti 
ed ecco che per definire un prodotto/servi-
zio di successo diventa prioritario captare 
quali siano i bisogni reali e conoscere il più 
possibile i contenuti della cultura a cui ci 
si rivolge. Esistono livelli minimi di funzio-
nalità, senza i quali non sarebbe possibile 
parlare di un determinato oggetto. Basti 
pensare a un utensile domestico che non è 
in grado di svolgere la funzione per il quale 
è nato: come un’aspirapolvere che non 
aspira o un ombrello che non ripara dall’ac-
qua. L’altro lato della medaglia è ciò su cui 
si fonda il mercato e scatena la competi-
zione, ovvero il poter offrire un prodotto/
servizio sempre migliore e all’avanguardia.
Il profitto rappresenta un aspetto dello sco-
po che non può esistere senza il prodotto/
servizio offerto: se quest’ultimo non è 
adeguato non durerà a lungo o non giun-
gerà neppure nel mercato. Ecco, dunque, 
che il consolidarsi di una struttura etica 
d’impresa favorisce un’immagine credibile 
e affidabile. L’utilizzo di tale struttura oltre 
che contribuire al diffondersi di principi e 
valori etici, si riflette sui comportamenti 
verso l’esterno attraverso i quali l’impresa 
realizza la propria strategia. È naturale che 

4  Menegoni et al., 2017.

5  Devereux et al., 2020.

vi sia una sana proporzione fra ciò che 
viene investito e ciò che ritorna in termini 
di guadagni e ricavi e fra profitto e respon-
sabilità sociale ed economica dell’impren-
ditore4.
Il terzo e ultimo punto, ma non per impor-
tanza, è il concetto di identità di impresa 
che comprende quell’insieme di pratiche, 
stili manageriali, responsabilità verso i 
lavoratori, gli stakeholder, il territorio e lo 
Stato. Gli elementi dell’identità aziendale 
(ad esempio valori e scopi) giocano un ruo-
lo cruciale all’interno delle organizzazioni 
e gli sviluppi tecnologici hanno permesso 
alle organizzazioni di esprimersi in mol-
ti nuovi modi. L’identità nel contesto di 
un’organizzazione ha quindi un potenziale 
strategico significativo5. Ciò è dovuto al 
fatto che l’identità aziendale è in grado di 
creare una “reputazione aziendale favore-
vole”, lealtà da parte dei clienti, impegno 
dei dipendenti, eccetera. Melewar, Karao-
smanoglu e Paterson (2005) hanno scoper-
to che l’identità di impresa è in grado di 
aumentare la motivazione dei dipendenti 
favorendo il reclutamento e la fidelizzazio-
ne del personale, fornire una solida base 
per la cultura organizzativa, aumentare la 
trasparenza e, infine, apportare un van-
taggio competitivo e sviluppare migliori 
relazioni.
La personalità e le peculiarità del prodotto 
o servizio offerto sono fondamentali per 
assicurare lunga vita nel mercato ed ecco 
che ritorna il concetto del “come” vengono 
eseguite le azioni e dell’etica, perché è 
proprio qua che si nasconde l’anima e la 
virtù che distingue l’eccellenza dalla mera 

esecuzione. L’etica d’impresa è infatti non 
solo etica del prodotto e del profitto ma 
anche e soprattutto un’etica del modo. 
Posto che non esiste impresa priva di 
una cultura d’impresa, scopo della stessa 
dovrebbe essere quello di comprendere la 
sua natura, verificare che non ci si trovi din-
nanzi a una cultura trascurata o contraddit-
toria per poter raggiungere un buon livello 
economico, produttivo e culturale.

Il buon lavoro: benessere del personale e 
performance dell’impresa
Fra i bisogni di base della persona l’In-
ternational Labour Organization colloca 
il lavoro come attività necessaria per il 
perseguimento dell’autonomia perso-
nale e delle relazioni sociali, in termini 
di identità e riconoscimento. Nel lavoro, 
infatti, si realizzano le possibilità di soddi-
sfare bisogni sociali, fra cui la possibilità 
di ricevere una retribuzione che consenta 
un’esistenza conforme alla dignità umana 
e ai bisogni materiali della persona e della 
famiglia anche in relazione alla scuola e al 
mantenimento e all’educazione dei figli, al 
sostegno degli anziani e in generale delle 
persone care. Ma c’è di più perché sul lavo-
ro le persone trascorrono gran parte della 
loro vita anche in termini temporali: alle 
otto ore canoniche va aggiunto il tempo e 
la fatica per il raggiungimento delle pro-
prie postazioni, anche se lo smart working 
emergenziale cui la pandemia ha costretto 
gran parte delle persone potrà, se adegua-
tamente realizzato in futuro, dare rimedio6. 
Ma ciò che conta è la qualità delle ore pas-
sate sul lavoro, durante le quali le persone 
esprimono le competenze acquisite in anni 
di studio e di varie applicazioni intellettuali 
e manuali e le loro capacità relazionali, di 
confronto e collaborazione con colleghi, 
superiori e utenti. In sintesi, nel luogo di 
lavoro si manifesta un’ampia e variegata di-
mensione dell’umano di cui non potremmo 
fare a meno se non a prezzo di rinunce ad 
aspetti fondamentali di noi stessi. Il ricono-
scimento del ruolo dell’attività lavorativa 
nel soddisfacimento di differenti bisogni, 
anche profondi, della persona è evidente 
negli studi relativi alla motivazione che si 
sono sviluppati in ambito organizzativo/

6  De Carlo & Maccani, 2021.

psicologico a partire dalla seconda metà 
del ventesimo secolo.
Una delle principali teorie della motivazio-
ne è la teoria dei bisogni di Maslow, se-
condo cui il comportamento della persona, 
anche sul lavoro, tende alla soddisfazione 
di bisogni ordinati gerarchicamente, che 
Maslow stesso ha indicato all’interno di 
una piramide. Alla base della piramide si 
collocano i bisogni primari ed essenziali 
alla sopravvivenza (bisogni fisiologici e 
di sicurezza fisica ed emotiva); salendo si 
incontrano i bisogni immateriali e di ordine 
superiore quali i bisogni sociali e quelli 
del sé (appartenenza e affiliazione sociale, 
stima e autostima, autorealizzazione); solo 
dopo aver soddisfatto i bisogni primari, 
emergeranno i bisogni gerarchicamente 
superiori.  Si possono declinare i bisogni in-
dividuali descritti da Maslow ad elementi/
fattori dell’organizzazione così da delinea-
re specifiche ed efficaci politiche di gestio-
ne delle risorse umane. Così, per soddisfare 
i bisogni fisiologici e di sicurezza l’organiz-
zazione può agire a livello di retribuzione, 
sicurezza sul lavoro, condizioni contrattuali; 
per soddisfare i bisogni di appartenenza e 
di stima può favorire la qualità delle rela-
zioni interpersonali sul posto di lavoro, la 
leadership, le ricompense sociali e la cre-
scita professionale, fino al più alto bisogno 
di autorealizzazione offrendo possibilità di 
successo e realizzazione professionale e 
personale.
Dagli studi condotti da Herzberg e colle-
ghi (1959), volti ad indagare il modo in 
cui si sviluppano i bisogni di stima e di 
autorealizzazione, si evidenzia anche che 
vi sono delle tipologie di fattori che inci-
dono rispettivamente sulla soddisfazione 
e sull’insoddisfazione lavorativa. Alcuni di 
essi – retribuzione, condizioni di lavoro, 
relazioni interpersonali, ambiente di lavoro, 
eccetera – non hanno diretta funzione 
motivante ma se restano insoddisfatti pos-
sono indurre facilmente demotivazione e 
malcontento. All’interno di questi rientrano 
la supervisione da parte dei superiori, le 
politiche aziendali, le condizioni dei lavora-
tori, le relazioni con i colleghi e i superiori, 
lo status e la conciliazione vita privata-la-
voro. Altri fattori motivanti rappresentano 
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invece quelli sui quali è importante agire al 
fine di ottenere una motivazione persisten-
te: opportunità di carriera, riconoscimen-
to, conseguimento di obiettivi e risultati, 
responsabilità, crescita professionale. 
Ne consegue quale sfida per le organiz-
zazioni quella di saper creare condizioni 
organizzative in grado di favorire nei colla-
boratori obiettivi di tipo “motivante” quali 
l’aggiornamento e la formazione continua, 
la spinta all’innovazione e alla creatività, 
l’ampliamento dell’area di responsabilità 
individuale e, in generale, la creazione di 
un clima e di una mission organizzativi co-
erenti con tali principi/valori. Dunque, nel 
lavoro perseguiamo fini individuali e col-
lettivi di grande, insostituibile rilievo. Ma 
ci chiediamo, anche, se lavorare stanca e la 
risposta non può che essere complessa e 
articolata. Il lavoro, qualsiasi tipo di lavoro, 
logora in qualche misura, anche cospicua, 
le nostre energie intellettuali e fisiche, ma 
in realtà accresce la nostra vitalità, il nostro 
senso di realizzazione, le relazioni positive 
e costruttive con gli altri.
Come ben evidenziato nel modello richie-
ste-risorse lavorative (Job Demands-Re-
sources Model) di Demerouti e colleghi 
(2001) nel lavoro sono presenti sia aspetti 
“negativi” (richieste) quali ad esempio 
il sovraccarico di lavoro o i conflitti che 
richiedono uno sforzo fisico e mentale, sia 
aspetti “positivi” (risorse) come il supporto 
sociale e le ricompense sociali che posso-
no ridurre i costi fisici/psicologici associati 
alle richieste lavorative e favorire la cresci-
ta personale. Secondo il modello, richieste 
e risorse lavorative possono attivare due 
processi ben distinti: 
• un processo di indebolimento della salute 
(health impairment) laddove le richieste la-
vorative eccedano e consumino le risorse a 
disposizione, non permettendo al lavorato-
re di recuperare ed esponendolo al rischio 
di sviluppare sintomi e danni psicofisici; 
• un processo di motivazione in cui la pre-
senza di risorse sul lavoro attenua l’effetto 
delle richieste lavorative sostenendo, al 
contempo, l’impegno, il coinvolgimento e 
la motivazione della persona (engagement) 
e, di conseguenza, la salute psicofisica e la 
performance lavorativa. 

7  Bakker & Demerouti, 2014.

In una successiva evoluzione del model-
lo7 si sono introdotte accanto alle risorse 
lavorative anche le risorse personali o 
individuali che impattano la percezione po-
sitiva della persona delle proprie capacità 
di poter agire con successo sull’ambiente 
circostante: l’ottimismo, l’autoefficacia, la 
resilienza, la speranza.
Oltre agli interventi per sostenere la 
motivazione e l’impegno della persona, le 
organizzazioni dovranno sempre più essere 
orientate anche ad accrescere le risorse 
personali dei propri collaboratori attivando 
training specifici per un miglior utilizzo del-
le proprie risorse personali, per il recupero 
della fatica, per la conciliazione vita-lavoro. 
Il lavoro, dunque, ci consuma in termini di 
fatica e biologici, ed in ciò è parte della 
nostra vita, che fatalmente ci conduce 
verso l’esaurimento e l’ineluttabile fine. Al 
contempo, il buon lavoro aggiunge qualità 
ai giorni della vita. Il buon lavoro, si badi, 
cioè quello in cui si realizzano progetti 
personali e collettivi, valori e obiettivi. 
Purtroppo non è di tutti il buon lavoro. 
Molte persone sono alle prese quotidia-
namente con contenuti e finalità lavorativi 
di modesta qualità e soddisfazione. Giova 
ricordare che la nostra Costituzione recita 
testualmente che “l’Italia è una Repubblica 
democratica fondata sul lavoro… È compito 
della Repubblica rimuovere gli ostacoli di 
ordine economico e sociale che, limitando di 
fatto la libertà e l’eguaglianza dei cittadini, 
impediscono il pieno sviluppo della persona 
umana e l’effettiva partecipazione di tutti i 
lavoratori all’organizzazione politica, eco-
nomica e sociale del Paese. La Repubblica 
riconosce a tutti i cittadini il diritto al lavo-
ro e promuove le condizioni che rendano 
effettivo questo diritto”. Dunque, emerge 
dai princìpi fondamentali che regolano la 

nostra convivenza un’importante e centra-
le responsabilità delle organizzazioni nel 
promuovere obiettivi e condizioni di lavoro 
consone alla dignità delle persone, tali che 
donne e uomini possano trarre da esso 
contributi per il proprio sviluppo indivi-
duale e sociale. E trovino nel loro lavoro 
attenzione, rispetto, cura e benevolenza. 
Responsabilità grande, questa, cui non si 
può sottrarre una classe imprenditoriale 
degna di questo nome. 
Ma perché questi obiettivi vengano pie-
namente perseguiti occorre anche un 
atteggiamento attivo di ciascuno di noi. 
Ogni persona, infatti, è chiamata a promuo-
vere in sé e negli altri, colleghi, superiori e 
utenti, il senso dell’autostima, della effica-
cia del proprio lavoro, del riconoscimento 
dell’impegno e dei risultati da conseguire. 
L’ambiente di lavoro, ricordiamolo, è una 
sorta di palestra della moralità e dell’etica. 
Sta in noi perseguire la verità, il senso della 

giustizia e quello del buono e del bello, 
con colleghi, superiori e utenti. E grava 
un’ampia e rilevante responsabilità su co-
loro che hanno funzioni di coordinamento 
e di supervisione sugli altri. Negli ambienti 
di lavoro devono essere diffusi obiettivi 
e comportamenti improntati ad equità e 
giustizia, alla valorizzazione del merito in 
termini di risultati di ciascuno ma anche 
di impegno, di buona volontà, di deside-
rio di migliorarsi, di inclusione. Altrimenti, 
l’ambiente di lavoro si intossica, diviene il 
luogo del sospetto, del timore e dell’ingiu-
stizia. Non si possono negare i diritti degli 
altri, magari anche solo facendo finta di 
non vedere, e non si possono disattendere 
le loro necessità. Le azioni devono essere, 
al contrario, dirette a realizzare obiettivi 
belli e utili. Ce lo dobbiamo. È proprio in 
questo modo che possiamo, tutti, concorre-
re allo sviluppo di noi stessi e degli altri nel 
lavoro.
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Dalla sentenza Schrems II 
al Provvedimento BayLDA 
su Mailchimp: il problema 
aperto del trasferimento dei 
dati personali verso gli USA

L’attuale normativa in materia di trasferi-
menti di dati personali all’estero pare, nel 
suo dettato, chiara e lineare, garantendo la 
sicurezza dei dati e del business aziendale. 
La recente sentenza “Schrems II” ha però 
fatto “saltare” (per la seconda volta) la co-
pertura normativa al trasferimento dei dati 
negli USA; nel suo recente provvedimento 
il Garante Privacy bavarese (BayLDA) ha 
dunque esclamato con voce autorevole 
che ora “il re è nudo”!
 
In Europa: la direttiva madre del ‘95
 
L’Unione Europea negli ultimi decenni ha 
adottato numerose normative atte a tutela-
re i diritti e le libertà fondamentali dei cit-
tadini, anche sotto il profilo della protezio-
ne dei dati personali verso paesi terzi. Tale 
tema è stato introdotto nella c.d. “Direttiva 
Madre” del ‘951 che recitava: “Gli Stati mem-
bri dispongono che il trasferimento verso un 
paese terzo di dati personali (...) può aver 
luogo soltanto se il paese terzo di cui trat-
tasi garantisce un livello di protezione ade-
guato” (art. 25). All’epoca si era ancora agli 
albori della “privacy europea” ma già allora 
furono previste misure di salvaguardia atte 
a limitare l’export indiscriminato dei dati 
e la conseguente perdita di controllo sui 
trattamenti effettuati con quegli stessi dati 
considerati come un potenziale pericolo 
per il rispetto dei diritti e delle libertà dei 

1  Direttiva 95/46/ CE https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/432175 

2  Garante: Autorizzazione al trasferimento verso gli Stati Uniti d´America (‘Safe Harbor´) https://www.garan-
teprivacy.it/home/docweb/-/docweb-display/docweb/30939 

cittadini europei. Le aziende americane, 
pertanto, nella ricezione dei dati europei, 
dovevano attenersi ai principi individuati 
nella Direttiva Madre, quali quello di no-
tifica, scelta, trasferimento, sicurezza, inte-
grità dei dati, accesso e adeguatezza. Anche 
per tale ragione la Commissione Europea 
emanò il Safe Harbor2, uno strumento re-
golato dai privati, sotto la gestione della 
Federal Trade Commission (a sua volta mo-
nitorata dal Dipartimento del commercio 
degli Stati Uniti d’America), attraverso il 
quale le compagnie statunitensi avrebbero 
potuto certificare il rispetto di detti criteri.
 
Negli USA: il caso Snowden
 
Nel 2013 Edward Snowden rese pubbli-
ci i programmi di sorveglianza “PRISM” e 
“Upstream” utilizzati dalla National Se-
curity Agency (NSA), l’agenzia di sicurez-
za nazionale degli USA. Nello specifico: 
• Upstream, consente di ottenere intercet-
tazioni e dati da tutti gli operatori di Tele-
com sottostanti all’autorità statunitense, 
anche senza che si configuri un’ipotesi di 
reato, attraverso la copia dell’interezza dei 
dati circolanti nelle dorsali a fibra ottica 
su cui viaggia il traffico Internet mondiale; 
• PRISM: le agenzie di intelligence statuni-
tensi possono richiedere ai “big” della net 
economy (es: Google, Facebook, Microsoft, 
etc.) di consegnare le comunicazioni (chat, 

di Olga Bussinellodi Giulia Bontempini & Stefano-Francesco Zuliani

https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/432175
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/30939
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/30939
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email, dati su cloud, etc.) dei selettori iden-
tificati. Alle società è vietato comunicare ai 
propri utenti che i loro dati sono stati con-
segnati al governo.
Detti programmi contenevano anche dati 
relativi a persone estranee alle indagini in 
corso, definiti dagli stessi analisti della NSA 
come “irrilevanti” (quali fotografie, e-mail, 
conversazioni private, etc.). Il Washington 
Post3  in un articolo di luglio 2014 citava tra 
i documenti resi pubblici “cartelle cliniche 
inviate da un membro della famiglia a un al-
tro, curriculum di persone in cerca di lavoro 
e trascrizioni accademiche di studiosi. In una 
foto, una ragazza in abiti religiosi guarda una 
telecamera fuori da una moschea.”  
Sotto il profilo giuridico statunitense que-
ste intercettazioni sono perfettamente le-
gali e l’NSA reputa lecita la conservazione 
dei dati intercettati accidentalmente con-
cernenti persone estranee alle indagini. Gli 
analisti sono infatti autorizzati ad attuare 
le procedure di intercettazione dei citta-
dini stranieri situati all’estero previa sem-
plice loro autodichiarazione fondata sulla 
ragionevole convinzione che l’obiettivo 
abbia informazioni di valore su un gover-
no straniero, un’organizzazione terroristica 
o la diffusione di armi non convenzionali. 
Per quanto riguarda invece le intercettazio-
ni su cittadini americani e stranieri residen-
ti sul territorio degli Stati Uniti è necessario 
che la NSA ottenga dal Tribunale speciale 
di sorveglianza un mandato fondato su una 
causa “probabile”. 
Nel dettaglio, le basi giuridiche statuni-
tensi che consentono dette intercettazioni 
sono principalmente le seguenti:
• “Executive Order 123334 - United States in-
telligence activities” adottato nel 1981 dal 
Presidente degli Stati Uniti Ronald Reagan: 
consente alle agenzie di intelligence statu-
nitensi di poter intercettare, con ampia li-
bertà e discrezionalità, contenuti e trasmis-
sioni di dati, anche al di fuori dei confini 
nazionali (es: cavi sottomarini).

3  “In NSA-intercepted data, those not targeted far outnumber the foreigners who are” di Barton Gellman, Julie 
Tate e Ashkan Soltani 05/07/2014 https://www.washingtonpost.com/world/national-security/in-nsa-intercept-
ed-data-those-not-targeted-far-outnumber-the-foreigners-who-are/2014/07/05/8139adf8-045a-11e4-8572-
4b1b969b6322_story.html 

4  Executive Order 12333--United States intelligence activities https://www.archives.gov/federal-register/codifi-
cation/executive-order/12333.html 

5  The Foreign Intelligence Surveillance Act of 1978 (FISA) https://bja.ojp.gov/program/it/privacy-civil-liberties/
authorities/statutes/1286 

• FISA Foreign Intelligence Surveillance Act5: 
detta le procedure per la sorveglianza fi-
sica ed elettronica, nonché per la raccolta 
delle informazioni di intelligence straniera 
(foreign intelligence information) messe in 
atto da potenze straniere (foreign powers) 
negli USA. La modifica dell’art. 702 ha per-
messo alla NSA di fare un uso più libero di 
metodi che per trent’anni avevano richie-
sto la sussistenza di una causa perlome-
no “probabile” e il mandato di un giudice. 
In estrema sintesi, vale a dire che le agen-
zie statunitensi possono verificare tutto 
ciò che viene compiuto in rete, quindi ave-
re accesso anche ai segreti più intimi degli 
internauti. 
In questo senso, nell’articolo del WP ci-
tato in precedenza, i programmi PRISM e 
Upstream avevano “oltrepassato il limite 
della proporzionalità”; Snowden scrive “la 
loro continua memorizzazione nei database 
governativi è sia preoccupante che pericolo-
sa. Chissà come verranno utilizzate queste 
informazioni in futuro?”
 
La sentenza Schrems I
 
Sulla base delle rivelazioni di Snowden l’al-
lora studente di legge austriaco, Maximi-
lian Schrems, si chiese quali dati Facebook 
possedesse su di lui e, conseguentemente, 
a quali informazioni sue personali aves-
se accesso il governo statunitense. Compì 
dunque un’analisi sul trattamento dei dati 
attuato da Facebook Ireland (la filiale euro-
pea del social network) e, in particolare, sul 
loro trasferimento verso i server centrali 
appartenenti a Facebook Inc. (casa madre) 
situati nel territorio degli USA, luogo ove ri-
siedono le banche dati del social network.
In esito a detta analisi Schrems presentò 
nel 2013 al Garante irlandese, competente 
per il caso, una denuncia finalizzata a vie-
tare i trasferimenti internazionali dei dati 
asserendo che il diritto e le prassi degli 
USA non fossero in grado di assicurare una 

protezione sufficiente contro l’accesso da 
parte delle pubbliche autorità ai dati tra-
sferiti verso gli Stati Uniti. Tale denuncia 
venne respinta sostenendo che nel redige-
re il “Safe Harbour” la Commissione aveva 
constatato che gli USA garantiscono un li-
vello adeguato di protezione.
Schrems ricorse quindi alla Hight Court ir-
landese che, a sua volta, sollevò il quesito 
alla Corte di Giustizia EU in quanto que-
stione pregiudiziale, chiedendo se il “Safe 
Harbour” (emanato dalla Commissione 
Europea) producesse l’effetto giuridico di 
impedire ad un’autorità nazionale di con-
trollo di effettuare indagini a seguito di una 
denuncia di inadeguatezza del livello di 
protezione dei dati personali adottato da 
un paese terzo e, se necessario, di sospen-
dere il trasferimento di dati contestato.  
Con sentenza del 2015 (c.d. «sentenza 
Schrems I»6 7) la Corte di Giustizia UE stabilì 
in primis che una decisione della Commis-
sione Europea sull’adeguatezza del livello 
di protezione dei dati personali adottato 
da uno stato estero non può sopprimere e 
neppure ridurre i poteri di cui dispongono 
le autorità nazionali di controllo in forza 
della Carta dei Diritti Fondamentali dell’U-
nione Europea e della “Direttiva Madre”. 
Dichiarò inoltre invalido il Privacy Shield 
accettando la tesi secondo la quale i con-

6  Sentenza della Corte del 06/10/2015, Schrems, C-362/14 https://curia.europa.eu/juris/liste.jsf?td=ALL&lan-
guage=it&jur=C,T,F&num=C-362/14 

7  Comunicato stampa n. 117/15 https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/
cp150117it.pdf

8  Regolamento Ue 2016/679 https://www.garanteprivacy.it/il-testo-del-regolamento 

trolli svolti da parte degli Stati Uniti in am-
bito di sicurezza pubblica e nazionale non 
sono in alcun modo disciplinati nel “Safe 
Harbour” e violano i principi europei di 
necessità e proporzionalità. La medesima 
sentenza ritenne inoltre leso il diritto di 
difesa dei cittadini europei in quanto, nel-
la legislazione americana, la FISC (Foreign 
Intelligence Surveillance Court) non offre ai 
cittadini dell’Unione, i cui dati personali 
sono stati trasferiti negli Stati Uniti, la pos-
sibilità di promuovere un ricorso giurisdi-
zionale a tutela: le misure atte a salvaguar-
dare il rispetto dei diritti dei cittadini in 
merito alla attività di sorveglianza posta in 
essere dai servizi governativi si applicano 
infatti unicamente ai cittadini americani, 
nonché ai cittadini stranieri che risiedono 
legalmente e stabilmente negli Stati Uniti.
 
L’arrivo del GDPR
 
Negli anni a seguire la normativa si è evo-
luta con l’avvento del Regolamento (UE) 
2016/679 del Parlamento europeo e del 
Consiglio del 27 aprile 2016, relativo alla 
protezione delle persone fisiche con ri-
guardo al trattamento dei dati personali, 
nonché alla libera circolazione di tali dati 
(c.d. GDPR8), che, abrogando la direttiva 
95/46/CE, ha subordinato la possibilità 

https://www.washingtonpost.com/world/national-security/in-nsa-intercepted-data-those-not-targeted-far-outnumber-the-foreigners-who-are/2014/07/05/8139adf8-045a-11e4-8572-4b1b969b6322_story.html
https://www.washingtonpost.com/world/national-security/in-nsa-intercepted-data-those-not-targeted-far-outnumber-the-foreigners-who-are/2014/07/05/8139adf8-045a-11e4-8572-4b1b969b6322_story.html
https://www.washingtonpost.com/world/national-security/in-nsa-intercepted-data-those-not-targeted-far-outnumber-the-foreigners-who-are/2014/07/05/8139adf8-045a-11e4-8572-4b1b969b6322_story.html
https://www.archives.gov/federal-register/codification/executive-order/12333.html
https://www.archives.gov/federal-register/codification/executive-order/12333.html
https://bja.ojp.gov/program/it/privacy-civil-liberties/authorities/statutes/1286
https://bja.ojp.gov/program/it/privacy-civil-liberties/authorities/statutes/1286
https://curia.europa.eu/juris/liste.jsf?td=ALL&language=it&jur=C,T,F&num=C-362/14
https://curia.europa.eu/juris/liste.jsf?td=ALL&language=it&jur=C,T,F&num=C-362/14
https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117it.pdf
https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117it.pdf
https://www.garanteprivacy.it/il-testo-del-regolamento
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di trasferire i dati all’estero al rispetto di 
un elenco di condizioni finalizzate a con-
sentire la libera circolazione dei dati qua-
le strumento essenziale per lo sviluppo 
dell’economia e, in particolare, della so-
cietà digitale. Parafrasando l’articolo 25 
del GDPR, sta bene la “privacy by default” 
ma evitando il “default by privacy”.
Le condizioni da rispettare per poter espor-
tare i dati all’estero sono indicate prevalen-
temente all’interno del Capo V del GDPR, 
ove si compiono richiami anche all’art. 15 
in merito ai “Diritto di accesso dell’inte-
ressato”, all’art. 30.1.d sul censimento dei 
trasferimenti nel registro dei trattamenti, 
nonché in numerosi “considerando” tra i 
quali i c. 101 e c. 102.
Preme osservare preliminarmente che il 
GDPR all’art. 44 parla di “trasferimento ver-
so un paese terzo o un’organizzazione inter-
nazionale” intendendo con “paese terzo” 
la fuoriuscita dei dati dai confini europei 
ma non dai confini dei singoli stati che 
compongono l’Unione Europea (in atte-
sa di reciproche decisioni di adeguatezza, 
sulla base dell’accordo UE-UK9 quest’ulti-
mo non è considerato paese terzo fino al 
30/06/2021). Con “fuoriuscita” si intende 
l’uscita fisica del dato dal Paese, ad esempio 
spostando i dati su un server virtuale ame-
ricano, utilizzando un servizio cloud neo-
zelandese, appoggiandosi ad un servizio di 
posta elettronica canadese o stipulando un 
contratto per attività di backoffice ammini-

9  The EU-UK Trade and Cooperation Agreement https://ec.europa.eu/info/relations-united-kingdom/eu-uk-trade-
and-cooperation-agreement_en 

10  Si segnala giusto come notitia criminis il caso di due persone arrestate nei Paesi Bassi in quanto hanno ven-
duto dati dai sistemi del Ministero della salute: li raccoglievano scattando foto al proprio schermo. 
https://www.schneier.com/blog/archives/2021/01/dutch-insider-attack-on-covid-19-data.html 

11  L’elenco dei paesi per i quali esiste una decisione di adeguatezza è reperibile sul sito del Garante https://www.
garanteprivacy.it/temi/trasferimento-dati-estero 

strativo con una società albanese. Non è 
poi necessario che i dati vengano “salvati” 
su un HD fisico estero ma è sufficiente che 
vengano consultati da “occhi” fisicamente 
locati all’estero, ad esempio attraverso l’u-
tilizzo di un applicativo web o tramite un 
accesso di tipo “desktop remoto”10, seppur 
adottando tutte le misure di sicurezza del 
caso. È comune la battuta fra gli addetti ai 
lavori secondo cui non esiste il “cloud” ma 
solo i computer di qualcun altro.  
Si aggiunga inoltre che anche il trasferi-
mento verso “organizzazioni internazio-
nali” operanti all’interno dei confini EU 
(quale un’agenzia ONU con una sede fisica 
a Roma) equivale ad una esportazione dei 
dati.
Proseguendo nel dettaglio normativo, il 
trasferimento dei dati all’estero può prin-
cipalmente avvenire in forza:
• dell’adozione di una decisione di adegua-
tezza, ovvero “se la Commissione ha deciso 
che il paese terzo, un territorio o uno o più 
settori specifici all’interno del paese terzo, o 
l’organizzazione internazionale in questione 
garantiscono un livello di protezione ade-
guato” (art. 45 GDPR)11;
• dell’inserimento di clausole contrattuali 
tipo (SCC - Standard Contractual Clauses) 
(art. 46, par.2, lett. c e lett. d): la Commis-
sione Europea, o l’autorità di controllo 
competente previa approvazione della 
Commissione, può stabilire che determi-
nati strumenti contrattuali consentono di 

trasferire dati personali verso paesi terzi 
o organizzazioni internazionali. In pratica, 
incorporando il testo delle clausole con-
trattuali in questione in un contratto utiliz-
zato per il trasferimento, l’esportatore dei 
dati garantisce che questi ultimi saranno 
trattati conformemente ai principi stabiliti 
nel Regolamento anche nel Paese terzo o 
all’interno dell’organizzazione di destina-
zione. Le clausole tipo di protezione dati 
non ammettono emendamenti e devono 
essere sottoscritte dalle parti. Tuttavia, 
esse possono essere incorporate in un con-
tratto più generale e vi si possono aggiun-
gere clausole ulteriori purché non in con-
flitto, direttamente o indirettamente, con le 
clausole tipo così adottate. 12 13 14 15

Vi sono poi altri casi particolari, di più dif-
ficile applicazione e sfruttati nella pratica 
solo da grosse realtà multinazionali, che si 
citano per completezza16:
• norme vincolanti d’impresa (BCR - Binding 
Corporate Rules) in genere adottate dalle 
multinazionali. Si tratta di “regolamenti 
interni” che impongono alle controllate 
estere di usare i dati secondo la normativa 
europea. Per poter essere adottate neces-
sitano dell’approvazione del garante dello 
stato dove ha sede il gruppo. È ottenuto 
da poche realtà17 (art. 46, par. 2, lett. b);
• strumenti giuridici vincolanti ed esecutivi 
tra soggetti pubblici (art. 46, par. 2, lett. a); 

12  Trasferimenti da titolare a responsabile - decisione della Commissione UE n. 2010/87/CE del 05/02/2010 
https://eur-lex.europa.eu/legal-content/IT/ALL/?uri=CELEX%3A32010D0087 e relativi provvedimenti del Ga-
rante in caso di importatore stabilito in Paese Terzo https://www.garanteprivacy.it/web/guest/home/docweb/-/
docweb-display/docweb/1728496 e in caso di importatore stabilito in UE https://www.garanteprivacy.it/web/
guest/home/docweb/-/docweb-display/docweb/2191156 

13  Trasferimenti da titolare a titolare - decisione della Commissione UE n. 2001/497/CE (I insieme), del 
05/06/2021 https://eur-lex.europa.eu/legal-content/IT/ALL/?uri=CELEX:32004D0915 e relativo provvedimento 
del Garante https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/42156 

14  Trasferimenti da titolare a titolare - decisione della Commissione UE n. 2004/915/CE (II insieme), del 27 di-
cembre 2004 https://eur-lex.europa.eu/legal-content/IT/ALL/?uri=CELEX:32004D0915 e relativo provvedimento 
del Garante https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1151949 

15  Le decisioni nn. 2001/497/CE e 2010/87/UE sono state modificate dalla Commissione con la Decisio-
ne di esecuzione (UE) 2016/2297, del 16/12/2016. https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CE-
LEX:32016D2297 

16  Per dettagli ed approfondimenti si veda il sito del Garante https://www.garanteprivacy.it/temi/trasferimen-
to-dati-estero 

17  Al seguente link sono reperibili le autorizzazioni concesse dal garante italiano https://www.garanteprivacy.
it/home/ricerca/-/search/tipologia/Bcr 

18  In merito si vedano le “Linee guida 2/2018 sulle deroghe di cui all’articolo 49 del regolamento 2016/679” 
dell’EDPB del 25/05/2018 https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_2_2018_dero-
gations_it.pdf 

19  Decisione di esecuzione (UE) 2016/1250 della Commissione, del 12 luglio 2016, a norma della direttiva 
95/46/CE https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX%3A32016D1250 

• certificazioni (art. 46, par. 2, lett. f) e 
codici di condotta (art. 46, par. 2, lett. e): 
purtroppo non esistono ancora le norme 
di attuazione per poterle sfruttare. Quan-
do esisteranno saranno una vera sempli-
ficazione: ad esempio un cloud provider 
estero potrebbe, se certificato, trattare 
dati europei senza altra autorizzazione; 
• previa autorizzazione del Garante, le 
clausole contrattuali ad hoc (art. 46, par. 
3, lett. a);
• previa autorizzazione del Garante, gli ac-
cordi amministrativi tra autorità o organi-
smi pubblici (art. 46, par. 3, lett. b);
• altri casi, in genere meno diffusi e che 
per essere “utilizzati” necessitano sicura-
mente di una solida consulenza legale (es: 
art. 49 GDPR finalità difensive, eseguire il 
contratto con il quale l’interessato è par-
te o il contratto è a favore, interesse pub-
blico, occasionale per interessi legittimi e 
cogenti18).
Due mesi dopo l’entrata in vigore del 
GDPR e quale conseguenza della senten-
za Schrems I, la Commissione Europea in 
forza dell’art. 45 del GDPR ha cristallizza-
to un accordo con gli USA per permette-
re il libero scambio dei dati, il c.d. Privacy 
Shield19. 
Detto accordo, seppur per alcuni aspetti 
molto simile al Safe Harbour, conteneva 
strumenti aggiuntivi atti a garantire i diritti 

https://ec.europa.eu/info/relations-united-kingdom/eu-uk-trade-and-cooperation-agreement_en
https://ec.europa.eu/info/relations-united-kingdom/eu-uk-trade-and-cooperation-agreement_en
https://www.schneier.com/blog/archives/2021/01/dutch-insider-attack-on-covid-19-data.html
https://www.garanteprivacy.it/temi/trasferimento-dati-estero
https://www.garanteprivacy.it/temi/trasferimento-dati-estero
https://eur-lex.europa.eu/legal-content/IT/ALL/?uri=CELEX%253A32010D0087
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1728496
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1728496
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/2191156
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/2191156
https://eur-lex.europa.eu/legal-content/IT/ALL/?uri=CELEX:32004D0915
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/42156
https://eur-lex.europa.eu/legal-content/IT/ALL/?uri=CELEX:32004D0915
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1151949
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX:32016D2297
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX:32016D2297
https://www.garanteprivacy.it/temi/trasferimento-dati-estero
https://www.garanteprivacy.it/temi/trasferimento-dati-estero
https://www.garanteprivacy.it/home/ricerca/-/search/tipologia/Bcr
https://www.garanteprivacy.it/home/ricerca/-/search/tipologia/Bcr
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_2_2018_derogations_it.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_2_2018_derogations_it.pdf
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX%253A32016D1250
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degli interessati, tra cui si rileva l’introdu-
zione della figura del “Privacy Shield Om-
budsperson20”, un “mediatore” o “difensore 
civico” dedicato a facilitare il trattamento 
delle richieste da parte di cittadini dell’UE 
e svizzeri relative alla sicurezza nazionale 
di accesso ai dati trasmessi dall’Unione Eu-
ropea o dalla Svizzera agli USA.
 
Schrems II
 
Successivamente alla sentenza “Schrems 
I”, Schrems si rivolse nuovamente al Ga-
rante irlandese insistendo nella propria ri-
chiesta di vietare i trasferimenti effettuati 
da Facebook verso gli USA sulla base delle 
SCC e del Privacy Shield, nel frattempo in-
trodotto, adducendo la violazione dell’art. 
47 della Carta dei Diritti Fondamentali 
dell’Unione Europea21  laddove non pre-
vedono il ricorso al giudice ordinario. 
Il garante irlandese deferì il caso alla High 
Court irlandese e la High Court, a sua vol-
ta, lo deferì alla Corte di Giustizia UE nel 
2018 per una pronuncia pregiudiziale. Con 
sentenza del luglio del 2020 (c.d. sentenza 
“Schrems II”22 23), la Corte dichiarò invalido 
il Privacy Shield. Secondo la Corte, infatti, le 
limitazioni della protezione dei dati perso-
nali che risultano dalla normativa interna 
degli USA in materia di accesso e di utiliz-
zo, da parte delle autorità statunitensi, dei 
dati personali trasferiti dall’Unione verso 
gli USA non sono inquadrate in modo da ri-
spondere a requisiti sostanzialmente equi-
valenti a quelli richiesti, nel diritto dell’U-
nione, dal principio di proporzionalità, 
giacché i programmi di sorveglianza fonda-
ti sulla suddetta normativa non si limitano 
a quanto strettamente necessario.  
Quanto al meccanismo di mediazione, ven-
ne valutato non in grado di fornire garan-
zie sostanzialmente equivalenti a quelle 
richieste nel diritto dell’Unione, tali da 
assicurare tanto l’indipendenza del Me-

20  Privacy Shield Ombudsperson https://www.state.gov/privacy-shield-ombudsperson/ 

21  https://fra.europa.eu/it/eu-charter/article/47-diritto-un-ricorso-effettivo-e-un-giudice-imparziale 

22  Comunicato Stampa della Corte di Giustizia relativo alla sentenza Schrems II https://curia.europa.eu/jcms/
upload/docs/application/pdf/2020-07/cp200091it.pdf 

23  Sentenza Schrems II https://curia.europa.eu/juris/documents.jsf?num=C-311/18

24  Domande più frequenti in merito alla sentenza della Corte di giustizia dell’Unione europea nella causa 
C-311/18 – Data Protection Commissioner contro Facebook Ireland Ltd e Maximillian Schrems del 23/10/2020 
https://edpb.europa.eu/sites/edpb/files/files/file1/20200724_edpb_faqoncjeuc31118_it.pdf 

diatore quanto l’esistenza di norme che gli 
consentano di adottare decisioni vincolan-
ti nei confronti dei servizi di intelligence 
statunitensi.
Nella stessa sentenza venne confermata 
invece la validità delle SCC prendendo atto 
che esse, per il loro carattere contrattuale, 
non vincolano le autorità del Paese terzo e 
stabilendo così un obbligo per l’esportato-
re dei dati e il destinatario del trasferimen-
to di verificare, preliminarmente, che tale 
livello di protezione venga rispettato nel 
Paese terzo considerato. Paradossalmen-
te, in tal modo, per l’esportazione verso gli 
USA vengono richieste salvaguardie supe-
riori a quelle presenti all’interno dei confi-
ni europei, ad esempio quando l’attività di 
sorveglianza ricade nelle competenze ex-
tra trattati UE di uno stato membro dell’UE 
(es: intercettazione e controlli preventivi 
ex art. 226 disp.att.c.p.p.).
Per la Corte UE pertanto l’esportatore deve 
valutare se il paese terzo è un luogo ade-
guato ove trasferire i dati o se le SCC devo-
no essere integrate con clausole in grado 
di annullare il rischio specifico del paese.  
Qualche giorno dopo la sentenza il Co-
mitato Europeo per la protezione dei dati 
(EDPB - European Data Protection Board) ha 
pubblicato delle sue FAQ24 sulla sentenza 
Schrems II, chiarendo che non è previsto 
un periodo di tolleranza e che “la possi-
bilità di trasferire dati personali sulla base 
delle clausole contrattuali tipo dipenderà 
dall’esito della valutazione condotta, tenen-
do conto delle circostanze dei trasferimenti 
e delle misure supplementari eventualmen-
te attuabili. Le misure supplementari unita-
mente alle clausole contrattuali tipo, previa 
analisi caso per caso delle circostanze del 
trasferimento, dovrebbero assicurare che la 
normativa statunitense non interferisca con 
il livello di protezione adeguato dalle stesse 
garantito. Qualora si giunga alla conclusio-
ne che, tenuto conto delle circostanze del 

trasferimento e delle possibili misure sup-
plementari, non sarebbero assicurate garan-
zie adeguate, vi è l’obbligo di sospendere o 
cessare il trasferimento dei dati personali.” 
Come anche confermato dalle succitate 
FAQ potrebbero essere utilizzati in casi 
specifici le altre deroghe ex art. 49 GDPR 
(ad esempio: esecuzione di un contrat-
to), ma si vedono di difficile attuazione in 
caso di rapporti B2B dove i dati oggetto 
di esportazione sono in genere dati di in-
teressati non parte del contratto specifico. 
Nel novembre del 2020 l’EDPB ha emanato 
delle sue raccomandazioni 01/202025 rela-
tive alle misure supplementari adottabili, 
ma a parte la non-soluzione della cifratura 
e pseudonimizzazione dei dati nella prati-
ca non si vedono strumenti utili per garan-
tire l’esportazione sicura dei dati verso gli 
USA.
In pari data, con le Raccomandazioni 
02/2020 26 l’EDPB ha inoltre fornito gli ele-
menti utili a valutare se le misure di sor-
veglianza che consentono l’accesso ai dati 
personali da parte delle autorità pubbliche 
di un paese terzo, possano configurare 
un’ingerenza giustificabile o meno. Va da 
sé che se un titolare del trattamento pri-

25  EDPB: “Raccomandazioni 01/2020 relative alle misure che integrano gli strumenti di trasferimento al fine 
di garantire il rispetto del livello di protezione dei dati personali dell’UE” del10/11/2020 https://edpb.europa.eu/
sites/edpb/files/consultation/edpb_recommendations_202001_supplementarymeasurestransferstools_it.pdf 

26  Raccomandazioni 2/2020 relative alle garanzie essenziali europee per le misure di sorveglianza Adottate il 
10 novembre 2020 https://edpb.europa.eu/sites/default/files/files/file1/edpb_recommendations_202002_euro-
peanessentialguaranteessurveillance_it.pdf 

27  Comunicato stampa EDPB https://edpb.europa.eu/news/news/2021/edpb-edps-adopt-joint-opinions-new-
sets-sccs_it 

ma di esportare i dati deve effettuare un 
Audit sul livello di intelligence di un pae-
se, preferirà senz’altro un altro fornitore. 
Infine, il 15/01/2021 il Comitato Europeo 
per la protezione dei dati e il Garante Eu-
ropeo per la protezione dei dati (GEPD) 
hanno adottato pareri congiunti su nuove 
clausole contrattuali tipo. Si tratta di un 
parere sulle clausole contrattuali tipo per 
i contratti tra titolari e responsabili del 
trattamento e di un parere sulle clauso-
le contrattuali tipo per il trasferimento di 
dati personali verso paesi terzi.  
Al momento i documenti sono soggetti ai 
necessari controlli giuridici, linguistici e di 
formattazione e saranno resi disponibili sul 
sito web del EDPB una volta completati tali 
controlli. 27

Le conseguenze
 
Come diretta conseguenza della senten-
za Schrems II, la Commissione irlandese 
per la protezione della privacy ha avviato 
un’indagine specifica e inviato a Facebook, 
che a Dublino ha il suo quartier generale 
europeo, un ordine preliminare per so-
spendere i trasferimenti di dati negli USA. 

https://www.state.gov/privacy-shield-ombudsperson/
https://fra.europa.eu/it/eu-charter/article/47-diritto-un-ricorso-effettivo-e-un-giudice-imparziale
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091it.pdf
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091it.pdf
https://curia.europa.eu/juris/documents.jsf?num=C-311/18
https://edpb.europa.eu/sites/edpb/files/files/file1/20200724_edpb_faqoncjeuc31118_it.pdf
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendations_202001_supplementarymeasurestransferstools_it.pdf
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendations_202001_supplementarymeasurestransferstools_it.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_recommendations_202002_europeanessentialguaranteessurveillance_it.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_recommendations_202002_europeanessentialguaranteessurveillance_it.pdf
https://edpb.europa.eu/news/news/2021/edpb-edps-adopt-joint-opinions-new-sets-sccs_it
https://edpb.europa.eu/news/news/2021/edpb-edps-adopt-joint-opinions-new-sets-sccs_it
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L’importanza di questa azione è data dal 
fatto che per ragioni fiscali molti dei “co-
lossi del web” statunitensi hanno sede 
proprio in Irlanda. Secondo il Wall Street 
Journal28, che per primo ha dato la notizia, 
per rispettare l’ordine Facebook dovrebbe 
rivedere pesantemente l’architettura IT dei 
suoi servizi, con ovviamente pesanti costi 
di migrazione. Nel suo ricorso Facebook ha 
chiesto all’UE di adottare  sulla questione 
un “approccio pragmatico e proporzionato 
fin quando non sarà raggiunta una solu-
zione di lungo termine”, cioè fino a quan-
do non sarà adottato un nuovo “Privacy 
Shield”. Al momento la soluzione a que-
sto problema pare ancora lontana, tanto 
che la Commissione per le libertà civili, la 
giustizia e gli affari interni del Parlamento 
Europeo (Libe) ha presentato una  mozio-
ne contro l’autorità irlandese esprimendo 
“preoccupazione” per i ritardi e chieden-
do alla Commissione Europea di avviare 
una procedura di infrazione contro l’Irlan-
da per “non aver applicato correttamente il 
Gdpr”29. Ad un osservatore esterno l’unico 
aspetto chiaro, in questo momento, è che vi 
siano enormi interessi economici in gioco. 
Un recente ma esplosivo fattore di compli-
cazione è arrivato poi nel marzo del 2021. 
L’Autorità per la Protezione dei Dati ba-
varese (BayLDA - Bayerisches Landesamt 
für Datenschutzaufsicht) con suo provve-
dimento30 ha ritenuto inammissibile l’uso 
dello strumento di newsletter Mailchimp, 
uno dei principali player di mercato, dif-
fusissimo anche in Italia, da parte di una 
società tedesca ai sensi della legge sulla 
protezione dei dati perché oltre alle SCC 
(correttamente adottate), non erano sta-
te adottate anche le “misure aggiuntive” 
ai sensi della sentenza “Schrems II”.  Nel 
suo provvedimento BayLDA le ha definite 

28  Ireland to Order Facebook to Stop Sending User Data to U.S. di Sam Schechner and Emily Glazer, 
09/11/2020 https://www.wsj.com/articles/ireland-to-order-facebook-to-stop-sending-user-data-to-u-s-
11599671980?mod=tech_lead_pos2 

29  Irish data regulator sparks row with EU colleagues on Facebook oversight di Derek Scally, 17/03/2021 
https://www.irishtimes.com/business/economy/irish-data-regulator-sparks-row-with-eu-colleagues-on-face-
book-oversight-1.4513065 

30  BayLDA - LDA-1085.1-12159/20-IDV https://gdprhub.eu/index.php?title=BayLDA_-_LDA-1085.1-
12159/20-IDV 

31  Deliberação 533/2021 Comissão Nacional de Proteção de Dados Ordem de suspensão de transferências 
internacionais dos dados pessoais do Censos 2021 https://www.cnpd.pt/decisoes/deliberacoes/ 

32  Testo originale della Convenzione 108 https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCT-
MContent?documentId=0900001680078c45

necessarie in quanto Mailchimp, “fornitore 
di servizi di comunicazione elettronica”, è 
soggetto alla legge di sorveglianza degli 
USA. Nessuna sanzione ma un punto fermo, 
che farà forse da precedente per altre au-
torità europee: l’utilizzo di uno strumento 
come Mailchimp potrebbe essere consenti-
to solo e soltanto adottando misure aggiun-
tive in grado di prevenire azioni di sorve-
glianza da parte del governo statunitense.  
Forse sulla scia della decisione del BayL-
DA, l’autorità portoghese per la protezio-
ne dei dati (CNPD) con sua decisione del 
27/04/202131 ha ordinato all’INE (il locale 
Istituto nazionale di statistica) di sospen-
dere l’invio di dati personali relativi al cen-
simento 2021 verso gli Stati Uniti. INE ha 
esternalizzato a Cloudflare, Inc. con sede 
in California lo sviluppo del questionario 
di censimento, attraverso un accordo sul 
trattamento dei dati che prevede il trasfe-
rimento di dati personali negli Stati Uniti, 
paese reputato non sicuro per le sue po-
litiche di sorveglianza. Il CNPD ha ritenuto 
che il trasferimento dei dati agli Stati Uniti 
o a qualsiasi altro terzo paese senza pro-
tezione adeguata debba essere sospeso. 
 
Un possibile ausilio: la “Convenzione 
108+”
 
La “Convenzione sulla protezione delle per-
sone rispetto al trattamento automatizzato 
di dati a carattere personale”32 conclusa a 
Strasburgo il 28 gennaio del 1981 nell’am-
bito del Consiglio d’Europa, detta anche 
“Convenzione 108”, rappresenta il primo 
strumento giuridico a livello europeo sul-
la protezione dei dati personali, nonché 
l’unico trattato internazionale in questa 
materia a essere giuridicamente vinco-
lante. Di notevole rilevanza è il fatto che 

la Convenzione 108 sia aperta a stati eu-
ropei ed a stati non membri del Consiglio 
D’Europa, consentendo quindi la creazione 
di un framework normativo sulla protezio-
ne dei dati personali diffuso. Sono firma-
tari della Convenzione 108 infatti paesi 
come il Messico, l’Urugay e la Tunisia. 33  
Il 18 maggio del 2018 il Consiglio d’Eu-
ropa ha adottato un protocollo di modifi-
ca34 del testo della Convenzione 108 (c.d. 
Convenzione 108+35), al fine di rafforzare 
l’attuazione della Convenzione 108 mo-
dernizzandola .. Mutuandoli dal GDPR, il 
protocollo introduce nella Convenzione 
concetti quali la liceità del trattamento, il 
data breach, la minimizzazione dei dati, 
i principi di trasparenza e privacy by de-
sign, maggiori tutele in merito all’acces-
so ai dati e alla protezione delle catego-
rie speciali di dati (i c.d. “dati sensibili”). 
Come per il GDPR non riguarda i trattamenti 

33  Elenco dei paesi che hanno ratificato la Convenzione 108 https://www.coe.int/it/web/conventions/full-list/-/
conventions/treaty/108/signatures

34  Council of Europe Modernisation of Convention 108 https://www.coe.int/en/web/data-protection/conven-
tion108/modernised 

35  Testo della Convenzione 108+ https://rm.coe.int/convention-108-convention-for-the-protection-of-indivi-
duals-with-regar/16808b36f1 

36  Elenco dei paesi che hanno ratificato la Convenzione 108+ https://www.coe.int/en/web/conventions/full-
list/-/conventions/treaty/223/signatures 

37  Council of Europe, 05/03/2019, Italy is the 26th State to sign Convention 108 + https://www.coe.int/en/
web/data-protection/-/italy-is-the-26th-state-to-sign-convention-108- 

38  L. n. 60 del 22/04/2021 “Ratifica ed esecuzione del Protocollo di modifica alla Convenzione sulla protezione 
delle persone rispetto al trattamento automatizzato di dati a carattere personale, fatto a Strasburgo il 10 ottobre 
2018” https://www.gazzettaufficiale.it/eli/id/2021/05/10/21G00068/sg 

operati da persone fisiche all’interno della 
sfera domestica ma tutti gli altri tipi di trat-
tamenti di dati personali, compresi quelli 
inerenti alla difesa e la sicurezza nazionale. 
Per tale ragione la sua adozione da parte 
di un Paese extra UE può essere considera-
to un elemento a favore nella valutazione 
dell’adeguatezza del regime di protezione 
dei dati36. Come espresso dallo stesso Ga-
rante per la Protezione dei Dati Personali: 
“La Convenzione 108 svolge un ruolo fon-
damentale nel diffondere il ‘modello euro-
peo di protezione dei dati’ a livello mondia-
le, essendo spesso utilizzata come fonte di 
ispirazione dai Paesi che intendono adottare 
nuove normative in materia di rispetto della 
vita privata o armonizzare quelle già esisten-
ti con gli standard internazionali” .  
Il Protocollo di emendamento è sta-
to firmato dall’Italia nel 201937 ed è 
stato ratificato nel maggio del 202138. 

https://www.wsj.com/articles/ireland-to-order-facebook-to-stop-sending-user-data-to-u-s-11599671980?mod=tech_lead_pos2
https://www.wsj.com/articles/ireland-to-order-facebook-to-stop-sending-user-data-to-u-s-11599671980?mod=tech_lead_pos2
https://www.irishtimes.com/business/economy/irish-data-regulator-sparks-row-with-eu-colleagues-on-facebook-oversight-1.4513065
https://www.irishtimes.com/business/economy/irish-data-regulator-sparks-row-with-eu-colleagues-on-facebook-oversight-1.4513065
https://gdprhub.eu/index.php?title=BayLDA_-_LDA-1085.1-12159/20-IDV
https://gdprhub.eu/index.php?title=BayLDA_-_LDA-1085.1-12159/20-IDV
https://www.cnpd.pt/decisoes/deliberacoes/
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=0900001680078c45
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=0900001680078c45
https://www.coe.int/it/web/conventions/full-list/-/conventions/treaty/108/signatures
https://www.coe.int/it/web/conventions/full-list/-/conventions/treaty/108/signatures
https://www.coe.int/en/web/data-protection/convention108/modernised
https://www.coe.int/en/web/data-protection/convention108/modernised
https://rm.coe.int/convention-108-convention-for-the-protection-of-individuals-with-regar/16808b36f1
https://rm.coe.int/convention-108-convention-for-the-protection-of-individuals-with-regar/16808b36f1
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/223/signatures
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/223/signatures
https://www.coe.int/en/web/data-protection/-/italy-is-the-26th-state-to-sign-convention-108-
https://www.coe.int/en/web/data-protection/-/italy-is-the-26th-state-to-sign-convention-108-
https://www.gazzettaufficiale.it/eli/id/2021/05/10/21G00068/sg
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Ca va sans dire gli Stati Uniti non sono tra i 
firmatari della Convenzione 108.
  
Conclusioni
 
In questa fase storica purtroppo l’uti-
lizzo di fornitori che trasferiscono i dati 
all’estero e, in particolare, negli USA pre-
senta le criticità evidenziate in prece-
denza nell’analisi del caso “Mailchimp”.  
L’impegno e le risorse che occorrereb-
be mettere in campo per gestire in modo 
corretto l’esportazione dei dati sono com-
plessi e molto probabilmente si rileve-
rebbero strumenti non completamente 
risolutivi. Viene da chiedersi infatti come 
un accordo tra privati che, in quanto tale, 
non ha il potere di modificare la norma-
tiva in materia di sicurezza nazionale di 
uno Stato sovrano, potrebbe superare il 
giudizio lapidario espresso dalla Corte 
UE sulla inadeguatezza degli USA nel ga-
rantire ai cittadini europei l’effettiva pro-
tezione dei loro dati personali.   
Probabilmente andrebbe concordato tra 

l’Unione Europea e gli USA un nuovo “Pri-
vacy Shield”, previo cambiamento delle 
leggi statunitensi in materia di sicurez-
za o, in alternativa, della normativa euro-
pea. Non si vedono al momento soluzioni 
adottabili per aziende che non siano dota-
te di un elevato “budget per le sanzioni”.   
L’impatto integralista della sentenza 
Shrems II, se applicata alla lettera, potreb-
be essere quello di uno “spegnimento” 
dei servizi cloud offerti dalle aziende sta-
tunitensi sul mercato europeo, con con-
seguente danno economico su entrambi i 
fronti. Salvo importanti realtà aziendali, ci 
si chiede come una comune azienda euro-
pea potrebbe mai riuscire ad adottare mi-
sure tecnologiche sufficienti a contrastare 
le attività di intelligence di uno strato so-
vrano, o come dovrebbe comportarsi un 
DPO o un Consulente Privacy di fronte alle 
naturali perplessità di un cliente che sta 
adottando Mailchimp o un qualunque al-
tro fornitore cloud statunitense. Ma, citan-
do Michael Ende, “questa è un’altra storia”. 

Data breach: le Linee guida 
dell’EDPB e le “istruzioni” 
del Garante privacy

L’European data protection board il 14 gen-
naio 2021 ha adottato nuove Linee Guida 
in tema di data breach, che sono state og-
getto di consultazione pubblica fino al 2 
marzo scorso. 
Il nuovo documento integra le Linee guida 
dell’ottobre 2017 (WP 250) attraverso una 
casistica dettagliata di specifici data brea-
ches segnalati dagli Stati membri dell’Ue 
nei primi due anni e mezzo di applicazione 
del GDPR. 
Le indicazioni del Board supportano i con-
troller nella gestione delle violazioni dei 
dati, attraverso un focus sui profili di analisi, 
gestione e valutazione del rischio, aspetto 
fondamentale nell’ambito di una governan-
ce compliance privacy delle organizzazioni. 
Le casistiche sono divise in sei macro-ca-
tegorie: attacchi informatici ransomware, 
attacchi di esfiltrazione di dati, fonti di ri-
schio umano interno, dispositivi smarriti o 
rubati e documenti su carta, errori nell’in-
vio della posta e casi di social engineering 
(come il furto d’identità).
Il taglio del nuovo documento emesso 
dall’EDPB è molto interessante ed operati-
vo: per ogni singolo caso, prevede misure 
preventive e valutazione del rischio, non-
ché misure di mitigazione, sottolineando di 
volta in volta gli obblighi in capo al titolare.
Nei ragionamenti del Board è sempre sot-
teso un concetto chiave. Le violazioni dei 
dati sono criticità in sé e per sé per l’orga-
nizzazione, ma sono anche sintomo di un 
regime di sicurezza dei dati vulnerabile e 
spesso obsoleto, rivelando punti deboli del 

sistema che il titolare del trattamento deve 
affrontare, gestire e risolvere. In generale, 
anche in una logica di privacy by design and 
by default, è sempre meglio prevenire le 
violazioni dei dati preparandosi in anticipo 
con misure e sistemi di sicurezza adeguati 
ed appropriati, poiché alcune conseguenze 
dannose sono per natura irreversibili. 
Sul versante interno nazionale, il Garante 
per la protezione dei dati italiano ha agevo-
lato l’applicazione della normativa sul data 
breach, fornendo ai titolari un modello per 
la notifica ex art. 33 GDPR e un utile stru-
mento di autovalutazione (self-assessment) 
che guida l’operatore nella “qualificazio-
ne” della violazione. In applicazione del 
Provvedimento del 27 maggio 2021 del 
Garante per la protezione dei dati persona-
li, dal 1° luglio 2021 per la notifica dei data 
breach è obbligatorio utilizzare l’apposita 
procedura telematica resa disponibile nel 
portale dei servizi online dell’Autorità.
Inoltre è interessante evidenziare che è sta-
to appena pubblicato in Gazzetta Ufficiale 
(n. 138 dell’11 giugno 2021) il D.P.C.M. 14 
aprile 2021, n. 81, recante “Regolamento in 
materia di notifiche degli incidenti aventi 
impatto su reti, sistemi informativi e servi-
zi informatici di cui all’articolo 1, comma 2, 
lettera b), del decreto-legge 21 settembre 
2019, n. 105, convertito, con modificazioni, 
dalla legge 18 novembre 2019, n. 133, e 
di misure volte a garantire elevati livelli di 
sicurezza”. 
Tale decreto prevede norme specifiche in 
materia di notifica degli incidenti aventi 
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impatto su beni ICT (information and com-
munication technology): in particolare, dal 
1° gennaio 2022, i soggetti inclusi nel peri-
metro cd. “cibernetico”, al verificarsi di uno 
degli incidenti avente impatto su un bene 
ICT (Computer security incident response 
team istituito presso il DIS - Dipartimento 
delle informazioni per la sicurezza della 
Presidenza del Consiglio dei ministri) di ri-
spettiva pertinenza individuati nelle tabel-
le di cui all’allegato A del decreto, procedo-
no alla notifica al CSIRT (Computer security 
incident response team istituito presso il 
DIS) italiano secondo le specifiche modali-
tà espressamente previste dal Regolamen-
to stesso. 

 
Personal data breach: premessa

La violazione dei dati personali (personal 
data breach o, più comunemente detto, 
data breach) rappresenta un particolare 
tipo di incidente di sicurezza che, causan-
do perdita di riservatezza, integrità o di-
sponibilità dei dati personali, implica che 
il titolare del trattamento non sia più in 
grado di garantire l’osservanza dei principi 
relativi al trattamento dei dati personali.
La disciplina normativa contenente norme 
sostanziali, obblighi e adempimenti, sus-
sistenti in capo ai titolari del trattamento, 
nel caso in cui si verifichi una violazione 
di dati personali la ritroviamo nel Rego-
lamento europeo sul trattamento e sulla 
protezione dei dati n. 2016/679 (General 
Data Protection Regulation – nel proseguo 
“GDPR”): in particolare nell’art. 4, punto 12 
(che fornisce la definizione di “Violazione 
dei dati personali”), nell’art. 33 (“Notifica di 

una violazione dei dati personali all’autorità 
di controllo”) e nell’art. 34 (“Comunicazione 
di una violazione dei dati personali all’inte-
ressato”).
Il GDPR introduce l’obbligo di notificare 
una violazione dei dati personali all’au-
torità di controllo nazionale competente 
(in Italia, al Garante per la protezione dei 
dati personali) oppure, in caso di violazio-
ne transfrontaliera, all’autorità capofila, se 
si verifica la condizione specifica prevista 
dall’art. 33 sopra citato, vale a dire se è il 
titolare del trattamento ritiene “non impro-
babile” (quindi, probabile) che la violazio-
ne dei dati personali comporti un rischio 
per i diritti e le libertà delle persone fisiche.
Pertanto, il ragionamento che il titolare 
deve seguire per decidere se la violazio-
ne che, di volta in volta si verifica, richie-
da o meno l’obbligatorietà della notifica 
al Garante privacy poggia sull’analisi e la 
valutazione del rischio collegato alla com-
pressione dei diritti e delle libertà dei sog-
getti interessati, i cui dati sono oggetto 
della violazione. Se tale rischio si qualifica 
come “elevato” vanno anche avvisati gli in-
teressati ex art. 34 GDPR.
In generale, l’operazione di “valutazione/
analisi del rischio” rappresenta un con-
cetto chiave nella nuova impostazione del 
GDPR presente sostanzialmente in tutte 
le fasi in cui si esplica la gestione dei dati 
personali. La valutazione del rischio, inol-
tre, costituisce uno dei pilastri fondamen-
tali del principio di privacy by design e by 
default e del processo di accountability in 
capo al titolare.
Se la valutazione del rischio, concetto di 
estrazione organizzativo-aziendale, carat-
terizza tutta la gestione dei dati personali 

fin dall’inizio della progettazione del trat-
tamento comprendendo anche l’eventua-
le fase del data breach, allo stesso modo 
occorre sottolineare come tale operazione 
costituisca una practise complessa, che 
coinvolge ambiti “trasversali” (in primis, co-
noscenze giuridico-legali, aziendalistiche 
e sempre più spesso legate all’Information 
technology) e strettamente legata alla fatti-
specie concreta.

Linee Guida EDPB e provvedimenti 
dell’Autorità Garante per la Protezione 
dei dati personali

Per orientare titolari e responsabili del 
trattamento, già nell’ottobre 2017, il Grup-
po di lavoro Articolo 29 per la protezio-
ne dei dati emanava le “Linee guida sulla 
notifica delle violazioni dei dati personali 
ai sensi del Regolamento (EU) 2016/679” 
(WP 250rev.01 – nel proseguo anche “WP 
250”), interessanti criteri e canoni interpre-
tativi delle norme in tema di data breach. 
Tali Linee guida si sono concentrate in par-
ticolare a chiarire gli aspetti generali in ma-
teria di breach, partendo dalla definizione 
di violazione dei dati personali (ex art. 4, 
punto 12, GDPR), anche attraverso la clas-
sificazione delle fattispecie in base ai tre 
principi della sicurezza delle informazioni 
(violazione della riservatezza/violazione 
dell’integrità/violazione della disponibili-
tà), per poi passare al commento specifico 
degli artt. 33 e 34, GDPR. Con riferimento 
alla nozione di “rischio” molto interessante 
è la parte riguardante la valutazione dell’e-
sistenza di un rischio o di un rischio eleva-
to (Parte IV).
Occorre tenere presente che tali Linee gui-
da sono state emanate qualche mese prima 
dell’applicazione del GDPR agli Stati mem-
bri dell’Ue, pertanto “fisiologicamente” 
non potevano poggiare su concrete ipotesi 
di notifica di data breach secondo la nuova 
impostazione privacy europea.
Pertanto, il Comitato europeo per la pro-
tezione dei dati (EDPB) recentemente, il 
14 gennaio scorso, ha adottato nuove Li-
nee guida in tema (n. 1/2021), vertenti su 
esempi riguardanti la notifica di violazione 
dei dati, che sono state oggetto di consul-
tazione pubblica fino al 2 marzo scorso. Il 

Board ha sostanzialmente ritenuto oppor-
tuno emanare tali nuove indicazioni per 
“calare” la disciplina normativa del data 
breach nell’esperienza maturata nei pri-
mi due anni e mezzo di applicazione del 
GDPR.
Nell’introduzione alle Linee guida l’Euro-
pean Data Protection Board lo dice espres-
samente: il WP 250 non ha potuto, dato 
il loro taglio teorico-normativo e data la 
tempistica di emanazione, affrontare tutte 
le questioni pratiche in modo sufficiente-
mente dettagliato. Di conseguenza, è sorta 
la necessità di realizzare una sorta di “gui-
da pratica”, basata sulle reali esperienze 
acquisite dalle Autorità di controllo euro-
pee. 
Il nuovo documento, quindi, integra le Li-
nee guida WP 250 supportando i titolari e i 
responsabili del trattamento nelle decisio-
ni necessarie al fine di gestire le violazioni 
dei dati, con particolare riferimento ai fat-
tori da considerare nell’ambito della valu-
tazione del rischio. Si evidenzia, a quest’ul-
timo proposito, il focus sui profili di analisi, 
gestione e valutazione del rischio, aspetto 
fondamentale di cui si è accennato in pre-
messa, nell’ambito di una governance com-
pliance privacy delle organizzazioni. 
Dal punto di vista del nostro ordinamen-
to interno, il Garante per la protezione dei 
dati nel proprio sito istituzionale dedica 
appositamente una sezione al data breach 
dove è presente ad un’interessante pagina 
informativa di sintesi dell’istituto. 
Come innanzi rilevato, con il Provvedimen-
to del 27 maggio 2021 n. 209, il Garante 
ha adottato un’apposita procedura telema-
tica, resa disponibile nel portale dei servizi 
online dell’Autorità pubblicato all’indirizzo 
https://servizi.gpdp.it/, attraverso la qua-
le, i titolari del trattamento forniscono le 
informazioni richieste dall’art. 33 citato, a 
decorrere dal 1° luglio 2021. Da tale data 
la nuova procedura costituisce l’unica mo-
dalità disponibile per la trasmissione della 
notifica del data breach (anche per even-
tuali notifiche di data breach integrative di 
notifiche preliminari effettuate con le pre-
vigenti modalità). 
L’Autorità di controllo, inoltre, aveva già 
messo a disposizione uno strumento di au-
tovalutazione (self-assessment) che guida 

https://servizi.gpdp.it/
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l’operatore alla “qualificazione” della viola-
zione. Con tale sistema di self-assessment, 
attraverso alcuni semplici quesiti, il titolare 
del trattamento viene “guidato” nell’assol-
vimento degli obblighi in materia di noti-
fica ex art. 33, GDPR e di eventuale comu-
nicazione agli interessati ex art. 34, GDPR. 
Oppure, in alcuni casi, se la violazione non 
implica l’obbligatorietà della notifica, al 
titolare del trattamento viene ricordato di 
documentare la violazione, registrazione 
comunque obbligatoria ai sensi dell’art. 33, 
par. 5, GDPR (usualmente nel cd. registro 
dei data breach).
Come è evidente, pertanto, sul versante 
interno nazionale, anche il Garante italia-
no ha cercato di fornire agli operatori stru-
menti utili e pratici per agevolare l’applica-
zione della normativa sul data breach.
Per completezza occorre dire che nella 
stessa sezione dedicata alla violazione dei 
dati presente nel sito del Garante privacy 
italiano, è presente un link che permette di 
conoscere i contenuti di singoli provvedi-
menti con cui l’Autorità di controllo ha ge-
stito i vari data breaches segnalati, oltre a 
interventi e interviste in tema. 

Definizione ex GDPR di data breach e clas-
sificazione delle violazioni dei dati perso-
nali

Per poter porre rimedio a una violazione oc-
corre innanzitutto che il titolare del tratta-
mento sia in grado di riconoscerla, pertanto 
appare cruciale ricordare la nozione di data 
breach fornita direttamente dal GDPR. L’art. 
4, punto 12, GDPR definisce la “violazione 
dei dati personali” come “la violazione di 
sicurezza che comporta accidentalmente o 
in modo illecito la distruzione, la perdita, la 
modifica, la divulgazione non autorizzata o 
l’accesso ai dati personali trasmessi, conser-
vati o comunque trattati”.
Così intesa, una violazione è un tipo di in-
cidente di sicurezza che verte su dati per-
sonali.
Le violazioni possono essere classificate in 
base ai seguenti tre principi della sicurezza 
delle informazioni: 
• “violazione della riservatezza”, in caso di 
divulgazione dei dati personali o accesso 
agli stessi non autorizzati o accidentali; 

• “violazione dell’integrità”, in caso di mo-
difica non autorizzata o accidentale dei 
dati personali; 
• “violazione della disponibilità”, in caso di 
perdita, accesso o distruzione accidentali o 
non autorizzati di dati personali.
Tale classificazione era già stata prevista 
nel Parere n. 3/2014 del 25 marzo 2014 
(WP 213) del Gruppo di lavoro Articolo 29 
sulla notifica delle violazioni dei dati per-
sonali, e poi è stata ripresa sia dalle Linee 
guida di lavoro Articolo 29 dell’ottobre 
2017 (WP 250) sia dalle ultime Guidelines 
EDPB di inizio 2021.

Valutazione dell’esistenza di un rischio o 
di un rischio elevato

Come noto, tutti i titolari di trattamento a 
partire dal 25 maggio 2018 sono tenuti a 
notificare all’Autorità di controllo le viola-
zioni di dati personali di cui vengano a co-
noscenza, entro 72 ore e comunque “senza 
ingiustificato ritardo”, se ritengono proba-
bile che da tale violazione derivino rischi 
per i diritti e le libertà degli interessati (art. 
33, GDPR). Se il rischio è elevato occorre 
comunicare il breach anche agli interessati 
coinvolti.
In sintesi si può dire che l’esistenza del ri-
schio per i diritti e le libertà degli interes-
sati è il fattore che fa scattare l’obbligo di 
notifica.
Come evidenziato in premessa, il ragiona-
mento giuridico in capo al titolare del trat-
tamento - che di fronte ad una violazione 
si trova a dover decidere se effettuare o 
meno la notifica all’Autorità di controllo - 
verte principalmente sulla valutazione del 
rischio per i diritti e le libertà degli interes-
sati coinvolti nel breach. 
Le Linee guida dell’ottobre 2017 (WP 250) 
forniscono delle interessanti considera-
zioni vertenti appunto sulla valutazione 
dell’esistenza di un rischio o di un rischio 
elevato, sottolineando che, non appena il 
titolare del trattamento viene a conoscenza 
di una violazione, è fondamentale che non 
si limiti a contenere l’incidente, ma valuti 
anche il rischio che potrebbe derivarne. 
Questo per due motivi: innanzitutto cono-
scere la probabilità e la potenziale gravità 
dell’impatto sulle persone fisiche aiuterà 

il titolare del trattamento ad adottare mi-
sure efficaci per contenere e risolvere la 
violazione. In secondo luogo, ciò lo aiuterà 
a stabilire se è necessaria la notifica all’Au-
torità di controllo e, se necessario, alle per-
sone fisiche interessate. 
Con riferimento al “rischio”, aiutano a de-
lineare i contorni di tale concetto il Consi-
derando n. 75, 76 e 85, GDPR. In particola-
re, il rischio sussiste quando la violazione 
può comportare un danno fisico, materiale 
o immateriale per le persone fisiche i cui 
dati sono stati violati. Esempi di tali danni 
sono “la discriminazione, furto o usurpazio-
ne d’identità, perdite finanziarie, decifratura 
non autorizzata della pseudonimizzazione, 
pregiudizio alla reputazione, perdita di riser-
vatezza dei dati personali protetti da segreto 
professionale o qualsiasi altro danno eco-
nomico o sociale significativo alla persona 
fisica interessata” (Considerando n. 85).
I Considerando nn. 75 e 76 del GDPR sug-
geriscono che, di norma, nella valutazione 
del rischio (che dovrebbe essere di natura 
oggettiva) si dovrebbero prendere in con-
siderazione tanto la probabilità quanto la 
gravità del rischio per i diritti e le libertà 
degli interessati. 
Il WP 250 sottolinea che la valutazione del 
rischio per i diritti e le libertà delle persone 
fisiche a seguito di una violazione esami-
na il rischio in maniera diversa rispetto alla 
valutazione d’impatto sulla protezione dei 
dati (art. 35, GDPR). 
La D.P.I.A., infatti, considera tanto i rischi 
del trattamento dei dati svolto come piani-

ficato, quanto quelli in caso di violazione. 
Nel considerare una potenziale violazio-
ne, la D.P.I.A. esamina in termini generali 
la probabilità che la violazione stessa si 
verifichi e il danno all’interessato che po-
trebbe derivarne, in quanto si tratta di una 
valutazione di un evento ipotetico. Invece, 
nel caso di una violazione effettiva, l’even-
to si è già verificato, quindi l’attenzione si 
concentra esclusivamente sul rischio risul-
tante dall’impatto di tale violazione sulle 
persone fisiche.
Nel valutare il rischio per le persone fisiche 
derivante da una violazione, il titolare del 
trattamento dovrebbe considerare le circo-
stanze specifiche della violazione, inclusa 
la gravità dell’impatto potenziale e la pro-
babilità che tale impatto si verifichi. Chiara-
mente, se le conseguenze di una violazione 
sono più gravi, il rischio è più elevato; ana-
logamente, se la probabilità che tali conse-
guenze si verifichino è maggiore, maggiore è 
anche il rischio. 
In caso di dubbio, il titolare del trattamento 
dovrebbe agire in via prudenziale effettuan-
do la notifica. 
Si ricorda che l’Agenzia dell’Unione europea 
per la sicurezza delle reti e dell’informazio-
ne (ENISA) ha elaborato raccomandazioni 
in merito a una metodologia di valutazione 
della gravità di una violazione, che possono 
essere utili per i titolari del trattamento e i 
responsabili del trattamento nella progetta-
zione del loro piano di risposta per la gestio-
ne delle violazioni (“Recommendations for a 
methodology of the assessment of severity of 
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personal data breaches”).
Il WP 250 specifica che la valutazione del ri-
schio deve essere effettuata esaminando le 
caratteristiche specifiche del caso concreto 
e tenendo in considerazione i seguenti fat-
tori:
• tipo di violazione;
• natura, carattere sensibile e volume dei 
dati personali;
• facilità di identificazione delle persone fi-
siche; 
• gravità delle conseguenze per le persone 
fisiche;
• caratteristiche particolari dell’interessato;
• caratteristiche particolari del titolare del 
trattamento di dati;
• numero di persone interessate;
• aspetti generali.

Casistica ed esemplificazioni efficaci di 
data breaches

In relazione a fattispecie concrete ed esem-
plificazioni dei breaches, già l’allegato B al 
WP 250 ha fornito alcuni esempi utili dei 
diversi tipi di violazioni che comportano ri-
schi o rischi elevati per le persone fisiche. 
Ma, come anticipato in premessa, sono le 
nuove Linee guida dell’EDPB adottate il 14 
gennaio scorso che si dedicano specifica-
tamente e quasi esclusivamente ad ana-
lizzare la casistica relativa ai data breaches 
che, in questi due anni e mezzo dall’appli-
cazione del GDPR agli Stati membri, si è 
presentata alle diverse Autorità di control-

lo europee.
Paradigmatico è proprio il titolo delle nuo-
ve indicazioni che fa riferimento espressa-
mente agli “esempi riguardanti la notifica di 
violazione dei dati”.
Prima di analizzare i vari casi concreti, tut-
tavia, il Board compie non solo una breve 
sintesi dei concetti basilari di applicazione 
della normativa in tema di violazione dei 
dati, ma esprime un concetto importante.
Sottolinea che le violazioni dei dati sono 
criticità in sé e per sé, ma sono anche sin-
tomo di un regime di sicurezza dei dati vul-
nerabile e spesso obsoleto. In altre parole, 
le violazioni indicano punti deboli del si-
stema che il titolare del trattamento deve 
affrontare, gestire e risolvere in una logica 
di compliance. 
In generale, è sempre meglio prevenire, 
anche nella logica del principio di privacy 
by default e by design, le violazioni dei dati 
preparandosi in anticipo, poiché alcune 
conseguenze sono per natura irreversibili. 
L’EDPB raccomanda al controller, prima di 
valutare definitivamente il rischio derivan-
te da una violazione causata da qualche for-
ma di attacco, di identificare la causa prin-
cipale del problema, al fine di identificare 
se eventuali vulnerabilità che hanno dato 
origine all’incidente sono ancora presenti e 
sono ancora potenzialmente pericolosi. 
Passando alla casistica, il Board evidenzia 
che i casi presentati nel nuovo documen-
to sono mere esemplificazioni, che fanno 
riferimento ad ipotesi “fittizie”. Tale casisti-

ca è, tuttavia, particolarmente significativa 
in quanto si basa su casi tipici derivanti 
dall’esperienza collettiva delle varie Auto-
rità di controllo europee nascenti da reali 
notifiche di violazione dei dati effettuate 
dagli Stati membri.
Le casistiche sono divise in 6 macro-cate-
gorie che potremmo definire “tematiche”, 
le quali poi si strutturano in diverse tipolo-
gie di eventi.
Le macro-categorie fanno riferimento ai 
seguenti ambiti:
• Attacchi informatici ransomware;
• Attacchi di esfiltrazione di dati;
• Fonti di rischio umano interno;
• Dispositivi smarriti o rubati e documenti 
su carta;
• Errori nell’invio della posta;
• Altri casi (ingegneria sociale).
Queste 6 macro-aree sono, a loro volta, 
strutturate in singoli casi specifici (in totale 
i casi sono 18).
L’EDPB per ogni singolo caso concreto, pre-
vede le misure preventive e di valutazione 
del rischio, nonché suggerisce le misure di 
mitigazione e gli obblighi in capo al titola-
re.
Mentre, per ogni macro-area indica speci-
fiche misure organizzative e tecniche per 
prevenire / mitigare il relativo rischio.

1. Attacchi informatici ransomware
L’European data protection baord osserva 
che si sono rivelati molto frequenti gli at-
tacchi informatici ransomware subìti dai 
titolari del trattamento.
L’infezione da ransomware si verifica quan-
do un software dannoso cifra i dati perso-
nali del titolare del trattamento e succes-
sivamente l’aggressore chiede al controller 
un riscatto in cambio del codice di decrit-
tazione. 
Questo tipo di attacco può essere gene-
ralmente classificato come una violazione 
della disponibilità, ma spesso potrebbe 
verificarsi anche una violazione della riser-
vatezza.
Il Board ne tipizza 4 casi:
Caso 1: Ransomware con backup corretto e 
senza esfiltrazione
Caso 2: Ransomware senza backup adegua-
to
Caso 3: Ransomware con backup e senza 

esfiltrazione in un ospedale
Caso 4: Ransomware senza backup e con 
esfiltrazione
Usualmente, il verificarsi di un attacco ran-
somware è sintomo di una o più vulnera-
bilità nel sistema del controller, anche nei 
casi di ransomware in cui i dati personali 
sono stati crittografati, ma non sono stati 
esfiltrati. 
A prescindere dall’esito e dalle conseguen-
ze dell’attacco, appare importante effet-
tuare una valutazione complessiva del si-
stema di sicurezza dei dati, con particolare 
riferimento alla sicurezza informatica. 
Le debolezze e le falle del sistema devono 
essere documentate e affrontate nel più 
breve tempo possibile.

2. Attacchi di esfiltrazione di dati 

Anche gli attacchi informatici finalizzati al 
furto di dati attraverso Internet sulla base 
dell’esperienza raccolta dalle Autorità di 
controllo europee sono fenomeni diffusi.
Tali attacchi hanno in comune con il ran-
somware il fatto che il rischio deriva dall’a-
zione di una terza parte non autorizzata 
che sfrutta le vulnerabilità nei servizi offer-
ti dal titolare del trattamento su Internet, 
ma si distinguono per la finalità in quanto 
mirano a sottrarre informazioni e/o copiare 
dati per fini dannosi (per esempio, utilizzo 
di carte di credito altrui).
Tali attacchi si sostanziano principalmente 
in violazioni della riservatezza, ma posso-
no anche riguardare l’integrità dei dati. 
Vengono esaminati 3 casi riguardanti tale 
argomento:
Caso 5: Esfiltrazione di dati sulla domanda 
di lavoro da un sito web
Caso 6: Esfiltrazione di password con hash 
da un sito web
Caso 7: Attacco di credential stuffing a un 
sito web bancario

3. Fonte di rischio umano interno

L’errore umano, che può essere volontario 
od involontario, è un rischio di fonte interna 
e fisiologico nelle organizzazioni. 
Per i titolari del trattamento risulta difficile 
identificare le vulnerabilità e adottare mi-
sure per evitarle completamente.   
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Il Board analizza 2 casi comuni di errori 
umani e comportamenti commessi da di-
pendenti infedeli:
Caso 8: Esfiltrazione di dati aziendali da 
parte di un ex dipendente
Caso 9: Trasmissione accidentale di dati a 
una terza parte fidata

4. Dispositivi smarriti o rubati e docu-
menti su carta

Lo smarrimento o il furto di dispositivi por-
tatili rappresenta un’altra macro-area di ri-
schio analizzata dall’EDPB.
In queste ipotesi, il titolare del trattamen-
to deve prendere in considerazione le cir-
costanze dell’operazione di trattamento, 
come la tipologia di dati memorizzati sul 
dispositivo, le risorse di supporto e le mi-
sure adottate prima della violazione per 
garantire un livello appropriato ed adegua-
to di sicurezza. 
Tutti questi elementi influenzano i poten-
ziali impatti della violazione dei dati. 
In questi casi, purtroppo, la valutazione 
del rischio potrebbe presentare criticità, in 
quanto il dispositivo che è stato smarrito o 
rubato non è più a disposizione.
In questo ambito vengono prese in con-
siderazione 3 ipotesi specifiche (le prime 
due ipotesi si riferiscono a dispositivi elet-
tronici/informatici, mentre l’ultimo caso ri-
guarda la perdita di un supporto cartaceo):
Caso 10: Materiale rubato che memorizza 
dati personali crittografati
Caso 11: Materiale rubato contenente dati 
personali non crittografati
Caso 12: File cartacei rubati con dati sen-
sibili

5. Errori nell’invio della posta

I casi appartenenti alla macro-categoria 
degli “errori nell’invio di posta” fanno rife-
rimento ad una fonte di rischio interna in 
quanto nascono da un errore umano.
Queste tipologie di violazioni si distinguo-
no dall’ipotesi descritte al punto 3 (Fonte 
di rischio umano interno) poiché non si ca-
ratterizzano da un’azione dolosa, ma frutto 
della disattenzione. 
In queste ipotesi il titolare ha pochi stru-
menti per risolvere la violazione, quindi in 

tale contesto la prevenzione è ancora più 
importante rispetto ad altri tipi di violazio-
ne esaminati.
In merito a questa tematica, vengono tipiz-
zati 4 casi concreti:
Caso 13: Errore di posta ordinaria
Caso 14: Dati personali sensibili inviati per 
posta per errore
Caso 15: Dati personali inviati per posta 
per errore
Caso 16: Errore di posta ordinaria

6. Altri casi (ingegneria sociale)

Infine, il Board esamina altre due tipologie 
di violazioni che rientrano nelle ipotesi di 
social engineering, tecnica che ha ad ogget-
to lo studio del comportamento individua-
le, nel campo della sicurezza informatica, 
di una persona al fine di carpire informa-
zioni utili.
Anche le violazioni appartenenti a tale area 
sono sempre più diffuse e subdole.
Con riferimento alle ipotesi di ingegneria 
sociale, il Board esamina 2 casi specifici:
Caso 17: Furto d’identità
Caso 18: Esfiltrazione di e-mail

_____________________________________

Si ricorda che la casistica relativa ai data 
breaches analizzata nel paragrafo fa riferi-
mento alle esemplificazioni presenti nelle 
nuove Linee guida dell’EDPB adottate il 14 
gennaio 2021 in tema di data breach, che 
sono state oggetto di consultazione pub-
blica fino al 2 marzo scorso. 

info@globalbonus.it - globalbonus.it

Il tuo consulente
per la gestione
del credito fiscale. Al 110%

https://it.wikipedia.org/wiki/Comportamento
https://it.wikipedia.org/wiki/Sicurezza_informatica


92 93

A
gr

oa
li

m
en

ta
re

 e
 G

re
en

 E
co

no
m

y
Figura 1. I numeri del ciclo illegale dei rifiuti in Italia. Anni 2014-2019. Valori assoluti

Fonte: elaborazione di dati Legambiente, www.noecomafia.it.

I dati sulle illegalità connesse ai rifiuti 
sono comunque caratterizzati da un 
alto numero oscuro, con molti reati che 
rimangono sommersi e non scoper-
ti. Questo perché, come vedremo più 
avanti, tra tutti gli attori che partecipano 
illecitamente al ciclo di gestione dei 
rifiuti, c’è un alto livello di connivenza e 
quindi pochi whistleblower (informatori 
o dipendenti pubblici che segnalano gli 
illeciti). Inoltre, mancano vittime dirette 
che possano denunciarli.
Infatti, come molti altri crimini ambien-
tali, anche quelli connessi ai rifiuti sono 
apparentemente privi di vittime dirette. 
In realtà, essi provocano gravi conse-
guenze non solo per l’ambiente, ma 
anche per la salute pubblica e la colletti-
vità, nonché per l’economia.
Dal punto di vista sociale, i territori in-
quinati sono caratterizzati da una bassa 
qualità della vita e da degrado ambien-
tale. Risalgono a febbraio di quest’anno 

8  ANSA (2021), Terra dei fuochi: Procura, insorgenza tumori legata ai rifiuti. https://www.ansa.
it/sito/notizie/topnews/2021/02/10/terra-dei-fuochi-procura-insorgenza-tumori-legata-ai-rifiu-
ti_8045978b-56fc-4ad7-b78d-dd408c761842.html.

le conclusioni di un dossier dell’Istituto 
Superiore di Sanità che confermano, in 
alcune zone d’Italia, l’esistenza di una 
relazione causale o di una concausa tra 
la presenza di siti di rifiuti incontrollati e 
l’insorgenza di alcune patologie8. Inoltre, 
l’inquinamento del territorio ha delle 
conseguenze negative per l’ambiente e 
l’ecosistema, e mette a rischio l’agricol-
tura e la catena alimentare a causa della 
contaminazione del suolo e, conseguen-
temente, dei prodotti ortofrutticoli.
Dal punto di vista economico, le attività 
illegali legate alla gestione dei rifiuti mi-
nacciano lo sviluppo del mercato legale, 
in quanto impongono prezzi più bassi e 
rappresentano una concorrenza sleale, 
permettendo un vantaggio competitivo 
illecito e scoraggiando gli imprenditori 
onesti ad entrare o continuare ad opera-
re nel settore. Queste attività comporta-
no un danno importante anche alle casse 
pubbliche, non solo perché sottraggono 

I crimini legati al ciclo dei 
rifiuti: modi operandi, attori e 
modalità di contrasto

Contesto e numeri dei crimini sui rifiuti
La protezione dell’ambiente è diventata 
una priorità fondamentale nelle agende 
dei governi di tutto il mondo. Cresce la 
consapevolezza dell’esistenza di diversi 
comportamenti dannosi per territorio, 
aria, acqua, ecosistema che, se fino a poco 
tempo fa rimanevano poco o non puniti, 
oggi hanno guadagnato l’attenzione delle 
autorità competenti e degli interventi di 
contrasto e prevenzione. L’Unione Euro-
pea ha posto l’accento sul ruolo prioritario 
dei reati ambientali già nel 2017 per la 
lotta al crimine organizzato nel quadrien-
nio 2018-20211 e ne ha confermato l’im-
portanza anche quest’anno per il periodo 
2021-20252.
I crimini ambientali sono spesso ricono-
sciuti come il quarto mercato illegale più 
consistente a livello internazionale, dopo 
quello della droga, della contraffazione 
e del traffico di esseri umani3. Le stime 
parlano di un business che cresce velo-
cemente di anno in anno, alimentato da 
un forte sbilanciamento tra alti profitti e 
bassi rischi. Per quel che riguarda i profitti, 
ad esempio, Legambiente parla di un giro 
d’affari in Italia che ha raggiunto comples-

1  Draft Council conclusions on setting the EU’s priorities for the fight against organised and serious internation-
al crime between 2018 and 2021 (2017).

2  European Commission (2021), Communication from the commission to the European Parliament, the Council, 
the European economic and social Committee and the committee of the regions On the EU strategy to tackle 
organised crime 2021-2025.

3  UNEP-Interpol (2016), The Rise of Environmental Crime.

4  Legambiente (2020), Rapporto Ecomafia.

5  ERA, Waste-related crime offences, https://www.era-comm.eu/combatting_waste_crime/module_3/modu-
le_3_1.html.

6  Dati Legambiente, www.noecomafia.it.

7  Istat (2020), Delitti, imputati e vittime dei reati. La criminalità in Italia, attraverso una lettura integrata delle 
fonti sulla giustizia.

sivamente 419,2 miliardi dal 1995, con 
un valore di 19,9 miliardi solo nel 20194. 
Sul lato dei bassi rischi, invece, essi sono 
dovuti sia alla scarsa probabilità, per chi 
commette il reato, di essere identificato o 
catturato, sia a un quadro normativo che 
prevede pene spesso inadeguate per i rei5.
Tra le varie condotte etichettate come cri-
mini ambientali, particolarmente sensibile 
è il tema dei rifiuti e della loro gestione 
illegale. Da un’analisi dei dati disponibili 
sulle illegalità connesse al ciclo dei rifiuti 
in Italia (figura 1) emerge un fenomeno 
in aumento negli ultimi anni per quel che 
riguarda il numero di infrazioni accer-
tate, così come quello delle denunce e 
dei sequestri. Tuttavia, tale aumento può 
anche essere letto positivamente, come 
il sintomo di uno sforzo maggiore messo 
in atto delle forze dell’ordine nell’iden-
tificare e contrastare questi tipi di reati. 
Infatti, anche il numero degli arresti è in 
crescita, passando dai 78 del 2014 ai 198 
del 20196, seppur con una numerosità 
molto inferiore rispetto alle altre categorie 
dovuta al fatto che una parte consistente 
di denunce rimane a carico di ignoti7.

di Daniela Andreatta

https://www.ansa.it/sito/notizie/topnews/2021/02/10/terra-dei-fuochi-procura-insorgenza-tumori-legata-ai-rifiuti_8045978b-56fc-4ad7-b78d-dd408c761842.html
https://www.ansa.it/sito/notizie/topnews/2021/02/10/terra-dei-fuochi-procura-insorgenza-tumori-legata-ai-rifiuti_8045978b-56fc-4ad7-b78d-dd408c761842.html
https://www.ansa.it/sito/notizie/topnews/2021/02/10/terra-dei-fuochi-procura-insorgenza-tumori-legata-ai-rifiuti_8045978b-56fc-4ad7-b78d-dd408c761842.html
https://www.era-comm.eu/combatting_waste_crime/module_3/module_3_1.html
https://www.era-comm.eu/combatting_waste_crime/module_3/module_3_1.html
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ed organizzata finalizzata a conseguire 
risparmi di spesa e maggiori margini di 
guadagno10. In secondo luogo, le attività 
illecite che vengono descritte nell’articolo 
non sono da intendersi solamente come 
attività di movimento transfrontaliero di 
rifiuti, ma considerano praticamente tutti 
i momenti del ciclo che possono avveni-
re anche a livello nazionale, allargando 
quindi la definizione stessa di traffico 
alle attività di gestione, realizzate però in 
modo continuativo e organizzato.
Altro aspetto importante da tenere in con-
siderazione quando si parla di crimini sui 
rifiuti è che essi solitamente si intrecciano 
con altre condotte illecite.
Fin dalla prima fase del ciclo di gestione, 
per esempio, i produttori che hanno la 
necessità di smaltire i loro rifiuti possono 
falsificare le documentazioni che li accom-
pagnano, ovvero formulari e certificati. 
Questa falsificazione può avere un duplice 
scopo: da una parte, declassificare la vera 
natura dei rifiuti, dall’altra celare una parte 
o la totalità dei rifiuti prodotti. In entrambi 
casi, lo scopo è quello di risparmiare elu-
dendo i trattamenti necessari per smaltire 
determinate tipologie di rifiuti, riducendo-
ne la quantità, oppure smaltendo illegal-
mente la totalità del quantitativo.
La falsificazione dei documenti è una 
strategia che si trascina anche nella fase 
del trasporto e che rende possibile lo 
spostamento dei rifiuti tra tutte le diver-
se fasi del ciclo, manipolando di volta in 
volta le informazioni sulla natura, la reale 
quantità e la destinazione di ciò che viene 
trasportato, fin a far perdere le tracce del 
carico. Sempre tramite falsificazione di 
documenti si camuffano le attività della 
fase di stoccaggio, durante la quale i rifiuti 
dovrebbero essere mantenuti rispettan-
do determinate regole e precauzioni, ma 
che nel ciclo illegale funge solitamente 

10  Ambiente Diritto, CORTE DI CASSAZIONE PENALE, Sez.3^ 07/12/2018, Sentenza n.54703 https://www.am-
bientediritto.it/giurisprudenza/corte-di-cassazione-penale-sez-3-07-12-2018-sentenza-n-54703/#:~:text=com-
ma%201%2C%20d.-,lgs.,3%2C%20n. 

11  Direzione Investigativa Antimafia - DIA (2019), Relazione I semestre; Andreatta, Favarin (2020) Features of 
transnational illicit waste trafficking and crime prevention strategies to tackle it.

12  Andreatta, Favarin (2020) Features of transnational illicit waste trafficking and crime prevention strategies 
to tackle it.

13  Il Sole 24 Ore (2020), Traffico illecito di rifiuti: in Italia affare da 20 miliardi, https://www.ilsole24ore.com/
art/traffico-illecito-rifiuti-italia-affare-20-miliardi-ADpLqZV.

14  Introdotto dall’art.3 comma 1 DL 10 dicembre 2013, n.136.

da ulteriore declassamento dei materiali 
o dei quantitativi. In tutti questi casi, la 
declassificazione può essere certificata 
da professionisti che partecipano a vario 
titolo al ciclo dei rifiuti, come ad esempio 
gli analisti chimici o gli autotrasportatori, 
spalleggiati da altre figure compiacenti, 
come i consulenti ambientali, gli interme-
diari, i broker e altri responsabili tecnici11.
Per quel che riguarda il trattamento o lo 
smaltimento dei rifiuti, abbiamo visto 
poc’anzi che queste fasi non avvengono 
nella maniera appropriata o vengono di-
rettamente omesse, al fine di risparmiare 
notevolmente sui costi di gestione. Oltre 
al risparmio ottenuto grazie all’omissio-
ne di parte o di tutto il trattamento, c’è 
anche un guadagno diretto per la gestio-
ne illecita dei rifiuti. Le aziende illegali, 
infatti, ottengono un guadagno altrimenti 
non dovuto, offrendo i loro servizi al 50-
60% in meno rispetto agli operatori che 
agiscono sul mercato lecito12. Secondo 
alcune stime, il business dei rifiuti in Italia 
vale 20 miliardi l’anno13 e rappresenta un 
mercato invitante per le imprese criminali. 
Il vantaggio illecito permette quindi alle 
aziende colluse di disporre di capitali da 
destinare ad altre attività illecite o da rici-
clare per farne perdere le tracce.
Una pratica che si sta diffondendo sempre 
più è la combustione illecita di rifiuti, pre-
cisamente volta ad evitare le ultime fasi 
del ciclo (trattamento e smaltimento) e/o a 
nascondere produzioni improprie di rifiuti. 
L’articolo 256 bis del D. Lgs.152/200614 

identifica il reato di combustione illecita 
di rifiuti quando “chiunque appicca il fuoco 
a rifiuti abbandonati ovvero depositati in 
maniera incontrollata in aree non autoriz-
zate”. Gli ultimi dati ISTAT disponibili in 
materia (figura 2) mostrano un interessan-
te andamento antitetico tra i procedimenti 
per incenerimento e quelli per attività 

al fisco il pagamento di tasse e tributi (ad 
esempio l’ecotassa per il deposito in di-
scarica dei rifiuti solidi), ma anche perché 
sono le autorità locali a dover intervenire 
per bonificare e pulire l’ambiente una 
volta contaminato.

Modi operandi e attori del ciclo dei rifiuti
I crimini legati ai rifiuti sono molteplici e 
possono riguardare diverse condotte. In 
generale, si parla di attività illegali legate 
allo svolgimento del ciclo di gestione dei 
rifiuti o al traffico. Tutte le condotte illecite 
inerenti ai rifiuti possono essere messe in 
atto all’interno dei confini nazionali oppu-
re coinvolgere due o più paesi ed avere un 
carattere transnazionale.
Per delle definizioni più precise di questi 
diversi crimini legati ai rifiuti possiamo 
rifarci al nostro contesto normativo.
L’articolo 256 del D. Lgs.152/2006 (anche 
indicato come “Codice dell’Ambiente”) 
definisce la generica attività di gestione di 
rifiuti non autorizzata, che si concretizza 
quando “chiunque effettua una attività di 
raccolta, trasporto, recupero, smaltimento, 
commercio ed intermediazione di rifiuti in 
mancanza della prescritta autorizzazio-
ne, iscrizione o comunicazione di cui agli 
articoli 208, 209, 210, 211, 212, 214, 215 
e 216”. L’articolo ribadisce che le illegalità 
possono verificarsi in qualsiasi momento 

9  Inserito dall’art. 3 del D. Lgs. 01/03/2018, n. 21, che ha spostato nel Codice Penale, senza modifiche, l’ex art 
260 del D. Lgs, 152/2006.

del ciclo di gestione e dettaglia quali sono 
queste fasi. Tuttavia, parlando espressa-
mente di mancata autorizzazione, iscrizio-
ne e comunicazione, può rischiare di non 
coprire attività dolose più strutturate. Ad 
esempio, l’articolo 259 dello stesso decre-
to specifica la condotta di traffico illecito 
di rifiuti, riferendosi a sua volta alle atti-
vità di spedizione illegale di rifiuti come 
definite dall’articolo 26 del regolamento 
(CEE) 1° febbraio 1993, n. 259. Quest’ul-
timo definisce il traffico illecito come 
“qualsiasi spedizione di rifiuti: a) effettuata 
senza che la notifica sia stata inviata a 
tutte le autorità competenti interessate 
conformemente al presente regolamen-
to, o b) effettuata senza il consenso delle 
autorità competenti interessate, ai sensi 
del presente regolamento, o c) effettuata 
con il consenso delle autorità competenti 

interessate ottenuto mediante falsificazioni, 
false dichiarazioni o frode, o d) non con-
cretamente specificata nel documento di 
accompagnamento, o e) che comporti uno 
smaltimento o un ricupero in violazione 
delle norme comunitarie o internazionali, 
o f) contraria alle disposizioni degli articoli 
14, 16, 19 e 2”.
Il punto di forza del nostro ordinamento 
è la particolarità che viene riconosciuta 
all’attività organizzata per il traffico ille-
cito di rifiuti secondo l’articolo 452 qua-
terdecies, introdotto nel 2018 nel Codice 
Penale9. L’articolo sancisce: “chiunque, al 
fine di conseguire un ingiusto profitto, con 
più operazioni e attraverso l’allestimento 
di mezzi e attività continuative organizzate, 
cede, riceve, trasporta, esporta, importa, o 
comunque gestisce abusivamente ingenti 
quantitativi di rifiuti è punito con la reclu-
sione da uno a sei anni”. In primo luogo, 
quindi, esiste la consapevolezza della pos-
sibilità per chiunque di poter commettere 
un illecito nell’ambito del ciclo dei rifiuti 
e di istituire con altre persone comuni 
una rete organizzata sulla quale poter 
fare affidamento per la realizzazione di 
(ripetute) attività illecite. A tal proposito, la 
giurisprudenza sottolinea che il requisito 
dell’ingiusto profitto non è legato all’eser-
cizio abusivo dell’attività di gestione dei 
rifiuti, bensì dalla condotta continuativa 

https://www.ambientediritto.it/giurisprudenza/corte-di-cassazione-penale-sez-3-07-12-2018-sentenza-n-54703/#:~:text=comma%25201%252C%2520d.-,lgs.,3%252C%2520n
https://www.ambientediritto.it/giurisprudenza/corte-di-cassazione-penale-sez-3-07-12-2018-sentenza-n-54703/#:~:text=comma%25201%252C%2520d.-,lgs.,3%252C%2520n
https://www.ambientediritto.it/giurisprudenza/corte-di-cassazione-penale-sez-3-07-12-2018-sentenza-n-54703/#:~:text=comma%25201%252C%2520d.-,lgs.,3%252C%2520n
https://www.ilsole24ore.com/art/traffico-illecito-rifiuti-italia-affare-20-miliardi-ADpLqZV
https://www.ilsole24ore.com/art/traffico-illecito-rifiuti-italia-affare-20-miliardi-ADpLqZV
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vengono messi in campo per attuare 
operazioni congiunte tra diversi paesi19. 
Per istituire una cooperazione efficiente, 
le tecniche di investigazione e contrasto 
suggerite20 sono simili a quelle applica-
te per la criminalità organizzata: gli Stati 
possono assicurare assistenza legale re-
ciproca, emettere provvedimenti di estra-
dizione e istituire team di investigazione 
combinata. Di particolare importanza sono 
le operazioni sotto copertura, le intercet-
tazioni ambientali, le investigazioni eco-
nomico-finanziarie (sia per provare l’even-
to criminale sia per valutare o identificare 
i ricavi di un crimine), le ricostruzioni dei 
collaboratori di giustizia e i provvedimenti 
di sequestri e confisca. Tutti questi ele-
menti concorrono a costituire evidenze 
importanti, le quali devono poi poter 
essere utilizzate come prove al momento 
del processo21.
L’importanza degli strumenti investigativi 
sopracitati è ampiamente riconosciuta 
anche a livello nazionale, come testimo-
niano le numerose operazioni di contrasto 
sul ciclo illecito dei rifiuti messe in atto 
dalle forze di polizia22. Abbiamo visto 
che l’ordinamento italiano già riconosce 

19  DIA (2019), Relazione I semestre.

20  United Nations Convention against Transnational Organized Crime, 2003.

21  WasteForce Project (2020), Waste Crime Prosecution Guidance.

22  Si vedano per esempio i Comunicati Stampa dei Carabinieri (https://www.carabinieri.it/cittadino/informa-
zioni/comunicati-stampa) e le relazioni della DIA (https://direzioneinvestigativaantimafia.interno.gov.it/page/
relazioni_semestrali.html).

alcune specificità dei crimini legati al ciclo 
dei rifiuti e fornisce gli strumenti legi-
slativi adeguati per intervenire. Il D. Lgs. 
152/2006 prevede la possibilità di appli-
care diversi tipi di sanzioni amministrative, 
patrimoniali e anche detentive. Le sanzio-
ni patrimoniali potrebbero avere un peso 
particolarmente importante nel ciclo dei 
rifiuti: esse, infatti, vanno a colpire proprio 
l’aspetto economico che fa parte della 
natura di questo tipo di reati ambientali, il 
cui obiettivo è propriamente il risparmio 
o il guadagno. Tuttavia, la cornice edittale 
delle sanzioni imponibili per i diversi tipi 
di illeciti rimane probabilmente ancora 
troppo bassa per esercitare una fonda-
mentale strategia deterrente rispetto ai 
possibili guadagni e deve essere affianca-
ta da previsioni più severe. 
A tal proposito, la direttiva europea 
99/2008/CE ha imposto agli Stati membri 
di istituire una tutela penale dell’am-
biente. Questa sottolinea la necessità di 
proteggerlo attraverso i mezzi della legge 
penale, in modo da prevedere sanzioni più 
severe e commisurate al danno ambienta-
le e che esercitino un effetto deterrente, 
omogeneo a livello europeo. In Italia, 

organizzata per il traffico di rifiuti (traffico 
organizzato): dal 2014 al 2017, mentre i 
primi quadruplicano (da 58 a 296 casi), i 
secondi sono diminuiti progressivamente 
(da 89 a 57 casi). Questa comparazione 
suggerisce che la soluzione dell’incene-

rimento illecito è vista come una valida 
alternativa non solo allo smaltimento 
legale, ma anche al più oneroso traffico or-
ganizzato di rifiuti, e merita una specifica 
attenzione di prevenzione e contrasto.

Figura 2. Procedimenti per cui è iniziata l’azione penale nelle Procure della Repubblica, per 
incenerimento di rifiuti e traffico organizzato di rifiuti. Anni 2013-2017. Valori assoluti.

Fonte: elaborazione di dati Istat (2020), Delitti, imputati e vittime dei reati. La criminalità in Italia, attraverso 
una lettura integrata delle fonti sulla giustizia.

Sia in merito all’incenerimento di rifiuti 
sia alle attività organizzate di traffico, si 
pensa spesso agli interventi di associa-
zioni di tipo mafioso. Le relazioni della 
Direzione Investigativa Antimafia15 ripor-
tano a tal proposito l’adozione di diversi 
provvedimenti interdittivi antimafia nei 
confronti di ditte operanti nel ciclo dei 
rifiuti. Tuttavia, è bene sottolineare che 
non si può parlare solo di associazioni di 
tipo mafioso, perché diversi network e 
gruppi criminali hanno affinato la tecnica 
e sono passati dalla “semplice” gestione 
di attività di scarico illegali a più com-
plessi modelli imprenditoriali di gestione 
dell’intero ciclo dei rifiuti, anche infil-
trando le aziende legali16. Oltretutto, si è 
visto che diversi singoli attori partecipano 
al processo e possono ricoprire svariati 
ruoli, attuando tutti dei comportamenti 
collusivi.
Anche l’attore pubblico può giocare una 
parte importante, in quanto produttore, 
gestore e supervisore nel ciclo dei rifiu-
ti. Comportamenti omissivi o violazioni 

15  DIA, l’ultima è la Relazione del I semestre 2020.

16  Europol, Environmental Crime, https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/envi-
ronmental- crime).

17  DIA (2019), Relazione I semestre, p. 584.

18  ERA, Waste-related crime offences, https://www.era-comm.eu/combatting_waste_crime/module_3/mod-
ule_3_1.html.

di legge sono spesso giustificati dalla 
necessità e l’urgenza di trovare soluzio-
ni rapide alla questione rifiuti, “sia per 
risolvere conflitti sociali sia per ovviare a 
esposizioni di responsabilità politica o am-
ministrativa”17. Oltretutto, spesso si parla 
della relazione tra crimini ambientali e 
corruzione. Condotte di natura corruttiva 
possono essere messe in atto per evitare 
controlli approfonditi, negli stabilimenti o 
ai passaggi doganali, ma anche per oliare 
i meccanismi degli appalti per la gestione 
dei rifiuti in ambito urbano.

Tecniche di investigazione e contrasto
Il ruolo primario delle organizzazioni 
criminali nella gestione illecita e la natura 
transfrontaliera dei crimini legati al ciclo 
dei rifiuti hanno indirizzato l’attenzione 
delle autorità e delle forze dell’ordine 
verso la necessità di cooperare, scam-
biandosi informazioni, risorse e personale 
anche a livello internazionale18.

In Europa, la consapevolezza del feno-
meno è alta e sono diversi gli sforzi che 

https://www.carabinieri.it/cittadino/informazioni/comunicati-stampa
https://www.carabinieri.it/cittadino/informazioni/comunicati-stampa
https://direzioneinvestigativaantimafia.interno.gov.it/page/relazioni_semestrali.html
https://direzioneinvestigativaantimafia.interno.gov.it/page/relazioni_semestrali.html
https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/environmental-crime
https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/environmental-crime
https://www.era-comm.eu/combatting_waste_crime/module_3/module_3_1.html
https://www.era-comm.eu/combatting_waste_crime/module_3/module_3_1.html
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Disponibili su shop.seac.it o nelle librerie specializzate. Per informazioni: editoria@seac.it

Passione

• Obiettivi essenziali: performance, autonomia, conciliazione vita-lavoro
• Disciplina del lavoro agile prima e durante il lock-down
• 
• Misure organizzative di sicurezza e responsabilità penale di società e datori di lavoro
• Strumenti e sicurezza informatica per il lavoro via web
• Tutela della riservatezza per la persona e per le informazioni
• Ascolto, recovery, formazione: psicologia online e realtà virtuale 

La pubblicazione, dedicata allo smart working, rappresenta una guida pratica per fornire a imprese, pubbliche 
amministrazioni, datori di lavoro, manager, professionisti e lavoratori consigli pratici su un fenomeno che 

urbanistica del territorio.

alle responsabilità penali di datore di lavoro e società, dalla tutela della privacy alla sicurezza informatica, dalla 
conciliazione vita-lavoro al controllo delle performance.

€ 30,00 
IVA inclusa

Via Solteri, 74, 38121 TRENTO

Contattaci:
SEAC CEFOR SRL

info.cefor@seac.it
0461.805192

Investi nella tua formazione
Scopri i nostri corsi in
Compliance & Risk Management
Aggiorna le tue skill e migliora le tue competenze
specialistiche con i nostri corsi di alta formazione studiati
appositamente  per operare con successo nel mondo
corporate e business.

Ci trovi anche su:

GDPR: effetti
operativi del
Privacy Shield
Privacy &
AML

Anticorruzione,
Modello 231 e
responsabilità di
enti e società

la direttiva è stata recepita con legge 
68/2015 ed è stata salutata con entusia-
smo da chi si occupa di tutela ambientale. 
Tale provvedimento ha introdotto i cosid-
detti ecoreati nel Codice Penale, ovvero: 
inquinamento ambientale, disastro am-
bientale, traffico ed abbandono di mate-
riale radioattivo, impedimento di control-
lo, omessa bonifica. La legge 68/2015 ha 
permesso di identificare come reati un 
maggior numero di condotte lesive per 
l’ambiente e intervenire con una risposta 
sanzionatoria più rigorosa. 
Come detto, i crimini legati ai rifiuti sono 
caratterizzati da un alto rischio di rimanere 
sommersi, soprattutto a causa dell’assenza 
di vittime dirette che possano denunciare 
il danno e dello stretto legame di con-
nivenza tra i partecipanti all’attività. Per 
questo motivo, i momenti di controllo e 
supervisione sul corretto svolgimento del 
ciclo dei rifiuti devono essere frequenti.
Stato, Regioni, ed enti locali concorrono 
a queste funzioni con differenti poteri e 
competenze23 e collaborano con le forze 
dell’ordine per le attività di controllo. Gli 
ambiti di intervento devono essere ben 
definiti, ma allo stesso tempo ci deve 

23  Si vedano per esempio gli articoli 196, 197 e 198 de D. Lgs. 152/2006.

24  Per approfondimenti: Clarke (1997), Situational Crime Prevention: Successful Case Studies.

essere coordinamento nella supervisione, 
in modo da non tralasciare nessuna fase 
del ciclo e ottenere una visione d’insieme 
sulla corretta gestione dei rifiuti.
Tuttavia, un ruolo fondamentale deve 
essere giocato da imprenditori e profes-
sionisti. Gli attori che partecipano al ciclo 
dei rifiuti possono sviluppare una maggio-
re o minore consapevolezza del rischio di 
incorrere in attività illegali, ma è impor-
tante che tutti mantengano alta l’attenzio-
ne. A tal proposito, gli articoli 178 e 188 
del D. Lgs. 152/2006 parlano di principi 
di cooperazione e responsabilità della 
gestione che dovrebbero ispirare, assieme 
ad altri, il ciclo dei rifiuti. Si tende a rico-
noscere, quindi, l’esistenza di una forma 
di responsabilità condivisa, tale per cui il 
detentore di rifiuti in ogni fase dovrebbe 
sincerarsi di consegnarli ad altri soggetti 
che siano conformi ai requisiti normativi 
per le fasi successive. Il rispetto di questo 
principio costituisce un importante punto 
di partenza per l’istituzione di un’efficace 
rete di controllo e concretizza una moda-
lità di sorveglianza naturale, tra pari, che 
è spesso citata come efficiente misura di 
prevenzione situazionale24.
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Disponibili su shop.seac.it o nelle librerie specializzate. Per informazioni: editoria@seac.it

Passione

Reati tributari, infortuni sul lavoro, riciclaggio, reati informatici ed ambientali, reati societari, etc. 
comportano necessariamente, per le imprese, anche le più piccole, l’esposizione ai rischi previsti dal 
D.Lgs. n. 231/01 per gli illeciti penali commessi dai propri dirigenti, lavoratori, etc.

Il rischio è di pagare multe salatissime ma anche di chiudere con la revoca di autorizzazioni e licenze 
o l’interdizione ad operare con la Pubblica Amministrazione.

Il volume ha l’ambizione di costituire una guida pratica per professionisti, soprattutto commercialisti, 
consulenti del lavoro e avvocati - quali consulenti e/o membri dell’Organismo di Vigilanza, “gestori” delle 
strategie difensive, etc. – e per le attività imprenditoriali, professionali, commerciali, etc. sottoposte 
alla c.d. responsabilità amministrativa, di fatto penale. L’originalità si sostanzia nell’approfondire non 
solo gli aspetti di natura preventiva, a cominciare dalla costruzione del modello, ma anche patologici 
e di gestione della crisi (ispezioni e/o indagini esterne, segnalazioni del whistleblower, indagini 

recente ingresso tra i reati presupposto delle fattispecie tributarie.

€ 30,00 
IVA inclusa
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