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Descrizione

Calendario e orari:

17 ottobre 2024, dalle 14.00 alle 15.00

18 ottobre 2024, dalle 14.00 alle 15.00

24 ottobre 2024, dalle 14.00 alle 15.00
05 novembre 2024, dalle 14.00 alle 15.00
08 novembre 2024, dalle 14.00 alle 15.00
14 novembre 2024, dalle 14.00 alle 15.00
15 novembre 2024, dalle 14.00 alle 15.00

15 novembre 2024, dalle 14.00 alle 15.00
Il calendario potra subire delle variazioni per particolari esigenze.

Destinatari:

e Avvocati
Laureati in discipline giuridico-economiche
Manager, impiegati e funzionari di aziende private

ed Enti pubblici
Modalita di fruizione:
Formula ONLINE
(10,5 ORE FORMATIVE - 9 INCONTRI LIVE)

Qualche giorno prima dell’inizio del Master riceverai una e-mail contenente le istruzioni per accedere la piattaforma.

Crediti formativi:

Albo CFP riconosciuti

Avvocati inoltrata richiesta di accreditamento

Scarica la scheda di iscrizione

La scheda di iscrizione deve essere compilata anche in caso di acquisto online

DOCENTI

Paolo Dal Checco Consulente informatico forense

Michele laselli Vicedirigente del Ministero della Difesa, avvocato e docente di informatica giuridica
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Francesco Meloni Avvocato penalista del Foro di Torino

OBIETTIVI

Il master permette di fare il punto della situazione con riferimento alle diverse tipologie di reati informatici.
Nella prima parte del corso vengono analizzati i reati informatici tradizionali disciplinati dal codice penale, i
nuovi reati informatici sorti con l'avvento della Rete ed i reati informatici che contraddistinguono il mondo
della protezione dei dati personali (GDPR).
La seconda parte, invece, fornisce nozioni operative in tema di prevenzione della criminalita informatica.
Vengono, inoltre, affrontati i profili della disciplina della responsabilita dell’Ente, con un focus sulle ipotesi di
reato presupposto contemplate nel D.Lgs. n. 231/2001, e sulla relativa parte speciale del Modello
Organizzativo. Un approfondimento ¢ dedicato ai rapporti intercorrenti tra la tutela penale del know-how
aziendale e i reati informatici nonché alle principali questioni di natura processuale (tecniche di conduzione
dell’investigazione difensiva in materia informatico-forense).
La terza parte conclusiva affronta tutto cid che riguarda le procedure di accertamento tecnico e di controllo
aziendale terminando con un
workshop.
Le tematiche verranno trattate prendendo in esame la normativa pil recente in materia, tra cui il Disegno di
Legge n. 1717 recante “disposizioni in materia di rafforzamento della cybersicurezza nazionale e reati
informatici”, provvedimento ancora in approvazione al Senato.

Scarica la scheda di iscrizione

La scheda di iscrizione deve essere compilata anche in caso di acquisto online

PROGRAMMA

1 MODULO

17 ottobre 2024 dalle 14.00 alle 15.00

NASCITA DEL DIRITTO PENALE DELL'INFORMATICA E IL CYBER CRIME CON LA LEGGE DI RATIFICA DELLA CONVENZIONE DI
BUDAPEST

e |[L diritto penale dell'informatica

 La legge n. 48/2008

« Le diverse tipologie di reati informatici disciplinati dal c.p.

« Riferimenti giurisprudenziali

« Casistica giurisprudenziale

QUESTIONS & ANSWERS

1 MODULO
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18 ottobre 2024 dalle 14.00 alle 15.00

EVOLUZIONE DE WEB 2.0: LA NASCITA DI QUELLI CHE POTREMO DEFINIRE | NUOVI REATI INFORMATICI
e Cos’@ il web 2.0

« Diffamazione on line

« Cyberstalking

« Cybebullismo

« Pedopornografia on line

« | nuovi reati informatici

« Casistica giurisprudenziale

QUESTIONS & ANSWERS

11 MODULO

24 ottobre 2024 dalle 14.00 alle 15.00

ILLECITI PENALI IN MATERIA DI PROTEZIONE DEI DATI PERSONALI

e | principi del GDPR

e Il d.lgs. n. 101/2018

e |l trattamento illecito dei dati

« Falsita nelle dichiarazioni e interruzione dell’esecuzione dei compiti o dell’esercizio dei poteri del Garante
¢ Inosservanza di provvedimenti del Garante

e | nuovi illeciti penali

« Casistica giurisprudenziale

QUESTIONS & ANSWERS

IV MODULO

5 novembre 2024 dalle 14.00 alle 15.00

I REATI INFORMATICI NELL’AMBITO DELLA RESPONSABILITA DEGLI ENTI, Al SENSI DEL D.LGS. N. 231/2001

¢ [l Modello Organizzativo quale strumento di gestione della cybersecurity: il risk assessment in ambito cyber.

« La parte speciale del Modello Organizzativo dedicata ai reati informatici. Il ruolo delle norme tecniche e degli standard
internazionali in tema di cybersecurity. Procedure, protocolli e strumenti di prevenzione in ambito cyber;

« Le ipotesi di reato presupposto ai sensi dell’art. 24 bis, D.Lgs. n. 231/2001;

« | nuovi reati presupposto in materia di tutela del perimetro di sicurezza nazionale cibernetica.

 La Legge 18 novembre 2019, n. 133 e il primo decreto attuativo (DPCM 30 luglio 2020 n. 131).

QUESTIONS & ANSWERS
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V MODULO

8 novembre 2024 dalle 14.00 alle 15.00

ANALISI CASISTICO-PROCESSUALE DEI PRINCIPALI REATI INFORMATICI

« |l delitto di accesso abusivo a sistema informatico (art. 615 ter c.p.): rapporti con la tutela penale del know-how;
« |l delitto di danneggiamento di informazioni, dati e programmi informatici (art. 635 bis c.p.)

« |l delitto di danneggiamento di sistemi informatici o telematici (art. 635 quater c.p.);

* | reati commessi con l'uso di strumenti telematici. Peculiarita e problematiche di natura processuale:

- la diffamazione a mezzo web;

- la tutela penale del diritto d’autore;

- la responsabilita penale del Provider.

QUESTIONS & ANSWERS

VI MODULO

14 novembre 2024 dalle 14.00 alle 15.00

INVESTIGAZIONI DIFENSIVE

« Investigazioni difensive e digital forensics: profili tecnici, informatici e giuridici.

« Gli accertamenti informatico-forensi: profili e problematiche di natura processuale.

« La gestione dell'incidente informatico in Azienda: internal investigations, attivita di verifica dell'Organismo di Vigilanza e

reporting verso gli Organi gestori e di controllo.

QUESTIONS & ANSWERS

VIl MODULO

15 novembre 2024 dalle 14.00 alle 15.00

ACCERTAMENTI TECNICI E ACQUISIZIONE DEI DATI

¢ | tre capisaldi dell'informatica forense

« Metodologie di acquisizione forense

» Strumenti per l'acquisizione dei dati in ottemperanza alle normative
e Le fonti di prova piu comuni: smartphone, PC, web, email

 Consigli e best practice d’'informatica forense

QUESTIONS & ANSWERS

VIII MODULO
22 novembre 2024 dalle 14.00 alle 15.00

PROCEDURE INTERNE DI CONTROLLO AZIENDALE
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« Regolamentare le procedure di controllo aziendale

« Gestire le procedure di controllo aziendale

» Strumenti idonei per il controllo aziendale

 Importanza delle Policy, Informative e Documenti di Assegnazione risorse

* Prevenire, Identificare e Analizzare i reati informatici commessi in azienda e/o a danno dell’azienda

QUESTIONS & ANSWERS

Scarica la scheda di iscrizione

La scheda di iscrizione deve essere compilata anche in caso di acquisto online

QUOTA DI ISCRIZIONE PER PARTECIPANTE:
Prezzo di listino: € 350,00 + IVA

€ 262,50 + IVA Sconto 25% per 2 o piu iscrizioni della stessa Azienda/Studio professionale
Gli sconti non sono cumulabili con altre iniziative in corso.

ATTESTATO:

Al termine delliniziativa verra rilasciato:

-per i Corsi e Convegni un Attestato di partecipazione

-per i Master un Diploma di Master

Qualora previsto dal Regolamento per la formazione professionale continua di appartenenza dell’iscritto, verra rilasciato anche
un Attestato di frequenza per i Crediti Formativi. Al termine dell’iniziativa, nel caso di partecipazione ad almeno ['80% delle ore
formative totali, sara possibile scaricare TATTESTATO DI PARTECIPAZIONE / DIPLOMA DI MASTER.

AVVOCATI: per ogni ora di webinar & necessario rispondere correttamente ad almeno una domanda su due (domande non
ripetibili). Al termine delliniziativa verra rilasciato CATTESTATO PER | CREDITI FORMATIVI direttamente nella piattaforma di
svolgimento dell'iniziativa, entro 14 gg. dalla data di fine evento.

DIRITTO DI RECESSO - MODALITA DI DISDETTA E VARIAZIONE DI PROGRAMMA:

Consultare la scheda di iscrizione
Formula live streaming studiata per garantire una didattica modulabile in base alle proprie esigenze

Formazione interattiva con momenti di confronto e spazi q&a dedicati. Durante i webinar potrai sempre inviare le tue

domande al docente utilizzando la chat della piattaforma

Incontri videoregistrati. Potrai ripassare gli argomenti delle lezioni in un secondo momento. Le videolezioni sono accessibili
per tutta la durata dell’iniziativa e per i 90 gg successivi all'ultimo webinar. La registrazione dell’evento e da considerare come

semplice materiale didattico e NON rilascia crediti ai fini della formazione professionale continua.

Materiale didattico esaustivo. Al termine di ogni webinar saranno disponibili nel tuo profilo personale le slide dell’incontro e la

registrazione della lezione.
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Rimaniamo a disposizione per qualsiasi ulteriore chiarimento allo 0461.232337 o0 0461.980546
oppure via mail a : servizioclienti@libriprofessionali.it

www.LibriProfessionali.it & un sito di Scala snc Via Solteri, 74 38121 Trento (Tn) P.lva 01534230220
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